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Что такое сертификат безопасности?
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TLS ( transport layer security — Протокол 
защиты транспортного уровня, 
обеспечивающий защищённую передачу 
данных между узлами в сети

Сертификат безопасности предназначен 
для аутентификации сайта и/или клиента 
(устройства) в сети при установлении 
защищенного соединения.
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TLS/SSL
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Где получали раньше

● Let's Encrypt 

● CloudFlare 

● DigiCert 

● GlobalSign 

● Sectigo 
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Многие российские организации в этом году 
столкнулись с отзывом либо отказом в 
продлении TLS-сертификатов на российские 
домены 

Как быстро и эффективно 
ответить на санкционную 
политику зарубежных УЦ?

В целевой модели конечно переходом на 
массовое использование протокола TLS с 
поддержкой алгоритмов шифрования ГОСТ.

А до тех пор – обеспечить выдачу TLS-
сертификатов на зарубежных алгоритмах и 
сделать процесс их применения прозрачным 
и безопасным. 
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На чем выпускаются сертификаты?

Сертифицированная ФСТЭК 
России операционная система 
(сертификат №3866 от 
10.08.2018)

Сервера на базе 
процессоров 
отечественного 
производства (Эльбрус)

Основан на решении, 
корректность реализации  
функций которого 
подтверждена ФСБ России 
(выписка из заключения № 
149/3/2/2/-326 от 14.02.2020)

ЕПГУСМЭВ

Root CA 
ГОСТ

Sub CA 
ГОСТ

Сервисы НУЦ Certification Trasparency 
Government Log

Certification Trasparency Log

Root CA 
RSA

Sub CA 
RSA

Sub 
DV CA 

RSA

Сертификат 
безопасности
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Какие есть типы сертификатов?

OV-сертификаты
Проверка владения доменом и 
проверка организации 

DV-сертификаты
Проверка владения доменом

1 2

7

12 месяцев

юридические лица

3 месяца

юридические лица, ИП и физические лица

до 99 доменных имен
1 доменное имя



8

А зачем Certificate Transparency?
Что насчет MITM? Откуда мне знать, что на мой домен не выпустят сертификат без моего ведома? 

Независимость – журналы 
CT ведутся независимо 
разными организациями

Публичность – журналы CT 
доступны для мониторинга 
и аудита 

Обязательность – УЦ не 
может выпустить 
сертификат без записи в 
журналы CT

Контроль – российские 
браузеры проверяют 
запись сертификата в 
журналы CT

8

1 3

2 4

Для этого мы применяем технологию Certificate Transparency 
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Как работает эта технология?

1
Запрос
Владелец домена формирует 
запрос на выпуск 
сертификата и направляет 
его через портал госуслуг

3
Запись
Информация о сертификате 
вносится в журналы CT

2
Обработка
НУЦ обрабатывает 
поступивший запрос, 
формирует пресертификат и 
направляет его в журналы CT

4
SCT-метки
Журналы СT отправляют 
обратно в НУЦ SCT-метки 
(Signed Certificate Timestamp)

5
Выпуск
НУЦ выпускает сертификат, в 
котором записаны SCT-метки 
от всех журналов CT

7
Проверка
Браузеры при обращении к 
сайту с установленным 
сертификатом проверяют 
наличие этого сертификата в 
журналах CT

6
Установка
Владелец домена 
устанавливает полученный 
сертификат Подробнее о технологии 

Certificate Transparency 
можно почитать в RFC 6962
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И как это применять в отрасли?
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И как это применять в отрасли?

Аутентификация сервера
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И как это применять в отрасли?

Аутентификация клиента
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И как это применять в отрасли?

Аутентификация устройств
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И как это применять в отрасли?

СКУД
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