




Зачем и почему 
нужен этот 
проект

Безопасность by design

– проектирование 
кибербезопасности как 
неотъемлемого свойства 
критически важного объекта

Выполнение требований 
регулятора 

– необходимое условие 
лицензирования на 
строительство АЭС

Вступление



Цели 
безопасности

Поддержка ядерной физической 
безопасности (security)

Кибербезопасность АСУ ТПИнформационная 
безопасность 
(конфиденциальность, 
целостность, доступность)

Поддержка ядерной 
безопасности (safety)



Использование 
двух основных 
подходов

Риск-ориентированный
на основе оценки риска как 
сочетания вероятности события 
и тяжести его последствий

Дифференцированный
применение мер безопасности 
пропорционально потенциальным 
последствиям атаки

Вступление





Магическое 
число 2

(на самом деле 3)

2 модели для оценки рисков: 
функциональная модель + 
модель на основе MITRE Att&ck
(+ сценарии)

2 уровня рассмотрения: 
уровень станции и уровень 
систем

(+ уровень архитектуры)

2 подхода: 
дифференцированный и риск-
ориентированный

(+совмещенный)



Дифференцированный 
подход

Применение мер 
безопасности 
пропорционально 
потенциальным 
последствиям атаки



Дифференцированный 

подход

Применяется в целом к 
управлению рисками в 
атомной отрасли

Меры защиты 
принимаются 
пропорционально 
возможному ущербу

Для реализации подхода 
системы и цифровое 
оборудование разделены на 
зоны на основе анализа и 
оценки рисков

К каждой зоне 
применяется комплекс 
мероприятий в соответствии 
со степенью требуемой 
защищенности систем зоны





Риск-ориентированный 
подход

На основе оценки риска по 
ISO27005



Риск-
ориентированный 

подход
Как сочетается с 
дифференцированным 
подходом

Управление рисками 
охватывает действия по 
руководству и контролю в 
отношении рисков

Результаты анализа 
рисков на уровне станции 
являются основой для 
реализации зонирования

Результаты анализа 
рисков на уровне систем 
служат технической валидации 
мер защиты и применению 
компенсирующих мер 







• •



Оценка рисков 
на уровне АЭС











Оценка рисков 
на уровне 
систем





Entry Point 
(system/

component)

Target system
(component)

Entry Point 
(system/

component)
Lateral Movement

Adversary

 Tactic 1 (Technique 1..n) 
 Tactic 2(Technique 1..n) 

Adversary

Target system
(component)

 Tactic 1 (Technique 1..n) 
 Tactic 2(Technique 1..n) 

Adversary

Harm

Adversary

Harm

Initial Breach Initial Access Execution

 Tactic 1 (Technique 1..n) 
 Tactic 2(Technique 1..n) 



ICS segment
Enterprise segment

Initial Breach

Harm

Propagation

Object Compromise

Reconnaissance

Privilege 
Escalation

Initial Access Execution

Discovery

Defense Evasion 

Credential Access
Command and 

Control

Lateral 
Movement

Persistence

Collection Exfiltration Impact

Initial Breach

Harm

Propagation

Object Compromise

Initial Access Execution

Discovery

Defense Evasion 
Command and 

Control

Lateral 
Movement

Persistence

Collection
Impact 

confidentiality 
integrity

Impair Process 
Control 

Inhibit 
Response 
Function

Impact 
availability

Legend
Impact – availability 

Impact – confidentiality and 

integrity

Increase intruder rights in 

complex attack

Increase the lifetime of an 

intruder in the system 

Recon







Результаты



Что и зачем

– Выполнена оценка рисков в 
соответствии с 
IAEA+ISO+IEC+нац. регулятор,
выстроена архитектура 
кибербезопасности АЭС и 
валидирована на уровне систем 

– (~год работы)

Основные результаты





Архитектурный план 
кибербезопасности АЭС

Отчет об оценке рисков уровня АЭС

Отчеты об оценке рисков уровня систем

Планы и спецификации уровня систем

Методика оценки рисков

Планы оценки рисков 

Программа информационной 
безопасности, включая СУИБ и 
описание ключевых подходов и 
принципов ИБ






