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Атаки и угрозы 2022
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DDOS-атаки

Атаки легитимным трафиком

Редиректы

Основная часть - уровень приложений 

Использование российских прокси
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Атаки на ресурсы СМИ и госорганов

Дефейсы

Нарушение трансляций

Использование зависимостей программного кода 

Вывод из строя инфраструктуры
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Уход иностранных компаний

Потеря части функционала, недоступность сервисов

Отсутствие обновлений, устраняющих уязвимости

Прекращение функционирования ключевых 

элементов инфраструктуры 

Внедрение вредоносного кода в обновления
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Обновлять или нет уязвимое ПО?

Тип уязвимости

Критичность уязвимого ресурса и его положение в 

инфраструктуре

Наличие средств эксплуатации 

Внедрение вредоносного кода в обновления
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Взломы  

Утечки данных

Атаки на цепочку поставок

Шифрование 

Использование результатов инцидентов для дальнейших 

атак 
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Почему?



Причины проблем
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DDOS-атаки

Недостаточная оснащенность – не готовились

Медленное реагирование на атаки – нет плана действий

Некорректная оценка угрозы – не считали важным



Причины проблем
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Взломы

Наличие старых уязвимостей

Неспособность выявить вредоносную активность в своей 

инфраструктуре  

Небрежность в обращении с учетными записями



Векторы проникновения
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Взлом веб-приложений

Фишинговые рассылки

Атаки через подрядчиков
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К инцидентам нужно готовиться



Проверьте себя
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Есть обращение к вредоносному домену с внешнего 

адреса вашей организации, например, лог трафика 

запроса к вышестоящему DNS-серверу.

Необходимо найти источник запроса внутри 

инфраструктуры.

Реализуемо? Сколько времени займет? 

На какой промежуток времени можно отследить?



Проверьте себя
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Есть обращение к вредоносному IP-адресу с внешнего 

адреса вашей организации, например,  трафик сессии 

взаимодействия с C&C. Есть время, адреса, порты…  

Необходимо найти скомпрометированный объект 

внутри инфраструктуры.

Реализуемо? Сколько времени займет? 

На какой промежуток времени можно отследить?



Спасибо за внимание!

info@cert.gov.ru


