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Платформа 
KICS

Обновления 
продуктовой линейки, 
2022 



for Nodes

Endpoint Protection, 

Detection and 
Response

for Networks

Network Traffic 
Analysis, Detection 
and Response

Platform

Решение для защиты индустриальных сред

Много-
функциональн
ая платформа 
для защиты 
промышленны
х сред



Архитектура платформы 

Управление активами и 
рисками
Пассивный и активный анализ 
активов и выявление уязвимостей. 
Ситуационная осведомленность и 
отчетность. 

Детектирование и 
реагирование в сети
Анализ сетевого трафика от сетевых 
и узловых сенсоров для обнаружения 
угроз и аномалий тех процесса.  

Детектирование, реагирование 
и аудит на узлах
АВ, контроль устройств и 
приложений,  аудит безопасности. 
Расследование угроз и реагирование 
с KICS EDR

Agent

Integration and Audit

Endpoint Detection

and Response

Portable
Scanners

Server Workstation

KICS for Nodes

Server

Sensors

KICS for Networks



SSO, Поиск, Гео 
карта

Алерты, статус 
работы

Политики и 
обновления

Алерты 

KICS for 
Networks

KICS for Nodes

Данные об 
активах

Сетевые 
коммуникаци

и

Телеметри
я

Kaspersky
Single 

Management 
Platform Статус 

защиты
Алерты

Точная 
инвентаризация 
узлов

Мониторинг 
коммуникаций даже 
без SPAN 

Кросс-узловые 
детекты

Быстрое 
реагирование 
на угрозы 

Лучшая 
осведомленнос
ть о 
происходящем 
в сети

Детект и поиск 
сложных угроз

 
Нативный индустриальный XDR: возможности платформы
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Обогащение событий KICS for Networks 

Приложение
Знаем какое приложение 
является источником

Пользователь
Знаем от имени какого 
пользователя запущено 
приложение

Устройства
Знаем с какого устройства 
была аномальная 
коммуникация



8Обогащение события NIC в KICS for Networks 



KICS for 
Networks 

Обновления 
продуктовой линейки, 
2022 
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Активный опрос для промышленных сред 

• Не нужно ждать
• Точные данные
• Безопасные методы 
• Анализ рисков

• Инвазивный метод опроса
• Требует тестирования
• Полу-автоматический 
• Нужен доступ к 

устройствам

+ -

Запрос - Ответ

Запрос - Ответ

Запрос - Ответ



11

Modbus 
S7comm (TCP)
S7comm (Ethernet)
CIP
Profinet-DCP
MMS
Beckhoff (TCP/UDP)
DNP3

Только поддерживаемые 
стандартные протоколы и 
порты. Нет сканирования 
портов.

Авто-определение методов 
опроса по категории 
устройства. 

Опросы удаленных 
сегментов сети с сенсоров 
или Linux-узлов. Модуль 
опроса – подключаемый 
коннектор.

Активный опрос: преимущества

SNMP v1,2,3
SSH
WMI
WinRM (HTTP)
WinRM (HTTPS)
SMB
ARP

Серверы
Сетевые 

устройств
а

АРМ Контроллер
ы
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Активный опрос: возможности

Физические 
подключения
Построение топологической 
карты сетевых подключений

Риски
Определение рисков и 
проблем конфигурации

Инвентаризация
Определение множества 
атрибутов устройств разом



13Топологическая карта сети 

Карта физических 
подключений с 
ортогональными линками 
и шинами данных

Позволяет точно 
определить к какому порту 
коммутатора подключено 
устройство

Строится автоматически за 
счет активного опроса 
узлов и сетевого 
оборудования, есть ручное 
редактирование
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Анализ рисков 

• Уязвимая сетевая 
архитектура

• Слабые настройки 
безопасности

• Устаревшие, уязвимые, 
нежелательные, 
незашифрованные 
протоколы

• Аномалии в сетевых 
протоколах

• Устаревшая ОС
• Неавторизованные 

устройства
• Удаленные подключения
• Уязвимости 
• …

Анализ рисков в инфраструктуре 
для плановой работы по 
усилению ИБ

Ситуационная 
осведомленность
Самое важное на дашборде
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Гранулярные оценки событий и рисков

10-ти балльная шкала оценки 
критичности событий и рисков

Динамический скоринг
Учитывается значимость 
актива, его сетевые 
подключения и уязвимости

Гибкость 
Настраиваемые базовые 
оценки рисков 

Гранулярные оценки
Легче приоритезировать 
более критичные события
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Отчеты в pdf формате
Несколько шаблонов 
отчетов

Отчеты строятся за 
произвольный период 
времени

Можно настроить 
генерацию по 
расписанию и отправку 
по почте 

 
Отчеты
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Адресные пространства

Поддержка 
сегментов сети 
с одинаковой 
адресацией 

АП позволяют 
мониторить 
устройства с  
одинаковыми IP 
и/или MAC 
адресами

ПЛК

Устройство

Сервер АСУ 
ТП

АРМ
KICS for 

Networks 
Сервер

Адресное 
пространств

о 1
192.168.1.0/

24

СенсорКоммутатор

SPAN

Сенсор

ПЛК

Устройство

Сервер АСУ 
ТП

АРМ

Адресное 
пространство 

2
192.168.1.0/2

4

Коммутатор

SPAN
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Распознавание 7 новых ОТ 
протоколов и более 10 IT 
Доработки для 10 уже поддержанных 
протоколов: обучение, системные 
команды, индустриальные 
конфигурации 

Импорт из файлов проектов для 
8 новых АСУ ТП

Статистическое обучение тегам 
для Modbus и S7Comm 

2 новых модели ПЛК
Пассивный PLC Checker для 2х 
протоколов 

… и многое другое в Онлайн 
доке

 
Обновления индустриального DPI в цифрах 



KICS for 
Nodes 

Обновления 
продуктовой линейки, 
2022



20KICS Endpoint Detection and Response
Визуализация 
цепочки атаки

Детальная 
карточка 

инцидента

Широкий набор 
мер 
реагирования

Инструменты 
для анализа 

первопричин

Автоматическ
ая генерация 
IoC

Не требует 
обучения и 

оборудовани
я

     Преимущества:

• Вся необходимая 
информация об инциденте

• Снижение времени 
реагирования на инциденты

• Богатый набор 
инструментов для 
реагирования, но все 
решения принимает 
оператор

• Не влияет на работу АСУ ТП, 
не генерирует трафик. 
Совместим с устаревшими 
ОС



21Архитектура KICS EDR 

АРМ и серверы 
под защитой 

KICS EDR

Сканирование по 
IoC

Карточка 
инцидента

Алерт от 
KICS for Nodes  

SIEM

Реагирование

Передача всей 
информации об 

инциденте

Анализ первопричин

Офицер 
ИБ

•Kaspersky Endpoint 
Agent (KEA)
•KICS for Nodes
•KSC Network Agent

Kaspersky Security 
Center
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Аудит безопасности

Уязвимости

Комплаенс

Внутренни
е 

политики

ПатчиКонфигурац
ии

OVAL

Инвентаризаци
я

     Преимущества:

• Автоматизированный аудит на базе 
единого агента

• Не влияет на технологический 
процесс

• Групповые задачи и 
централизованное управление

• Детализированные отчеты

• База данных уязвимостей АСУ ТП 
от ICS Cert

• Открытый стандарт OVAL.  
Поддержка БДУ, АЛТЭКС-СОФТ и 
любого другого контента в OVAL



23Отчеты аудита KICS for Nodes
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Уникальный контент для 
автоматизированного поиска 
уязвимостей с большим покрытием: 

Вендоры: Siemens, Schneider 
Electric, Yokogawa, Emerson, ABB и 
другие

Уязвимости имеют рекомендации по 
митигации как от вендоров АСУ ТП, 
так и от экспертов ICS Cert 

Высокое качество контента. 
Контент пишется на базе анализа 
собственных стендов с настоящим 
ПО 

Исправляем ошибки и неточности в 
данных из сторонних источников

База уязвимостей АСУ ТП от Kaspersky ICS Cert

TIA Portal
ProSafe RS
ClearSCADA
Wonderware Intouch
CENTUM VP
Freelance и другие 

АСУ ТП: 
WinCC OA
STEP7
SIMATIC WinCC 
SIMATIC PCS 7
DeltaV



25Уязвимости с мерами митигации от ICS Cert



26KICS for Nodes Portable Scanner

Стандартный 

KICS for 
Nodes. 

Проходим 
Визард для 
создания 

портативной 
версии.

Подходит 
любая флешка. 

Нужна 
лицензия на 

Portable 
Scanner.

Портативный 
сканер KICS for 

Nodes. 
Защищен от 
копирования. 
Сканирование 
запускается из 

CLI.

Сканируем узел с 
запретом на 

установку ПО 
или 

изолированный 
узел. 

Отчет о 
сканировани

и
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Монитор реестра

Мониторинг и 
блокирование 
изменения ключей и 
значений реестра для 
выбранной области 
мониторинга

Модульная установка

Возможность установки 
компонентов продукта 
без обязательной 
установки 
антивирусного модуля 
и антивирусных баз 

AMSI сканер 

AMSI-защита позволяет 
разрешать или 
запрещать исполнение 
опасных и 
предположительно 
опасных скриптов

Еще новые возможности Nodes 



Планы на 
2023

Обновления 
продуктовой линейки, 
2022
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• Поддержка Astra 1.7 
• Выполнение требований 

для сертификации 
ФСТЭК и ФСБ

• [Предварительно] 
Расширение кол-ва точек 
мониторинга для одного 
сервера 

4
.0

.1

• Система централизованного аудита для 
промышленных сетей на базе KICS for Networks 
• Развитие XDR-функционала

Детальные карточки ассетов и инцидентов с 
цепочками атаки, реагирование из Networks
• Контроль оборудования на узлах 
• Определение категории и роли узла по телеметрии 

с Nodes  
• Гранулярное обучение для сенсоров и точек 

мониторинга 
• Возможность выпуска патчей для продукта
• Обновления DPI 
• [Предварительно] Новые схемы лицензирования
• [Предварительно] Виртуальный апплаенс

 

  Q1 2023

KICS for Networks 
  Q3 2023

 4
.1
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 3
.2

Q3 2023 

KICS for Nodes Windows

• Сертификация ФСТЭК, ФСБ
• Поддержка централизованной системы 

аудита на базе Networks 
• Легкий KICS for Nodes: новая лицензия без 

анти-вируса 
• Развитие интеграции с KICS for Networks: 

• Контроль оборудования
• Определение роли узла
• Расширение сетевой телеметрии для 

отправки в Networks 

 K
E
A

Q1 2023 

• Интеграция с KEDR Expert: 
использование KICS for Nodes 
в качестве сенсора к 
экспертному EDR 
• Поддержка XCCDF фидов для 

аудита от Altx-soft 
• Расширение сетевой 

телеметрии для отправки в 
Networks 
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• Сертификация ФСТЭК, ФСБ
• Поддержка Байкал
• Поддержка централизованной системы 

аудита на базе Networks 
• Развитие интеграции с KICS for Networks: 

• Контроль оборудования
• Определение роли узла

 1
.5

 

[Предварительно]  June 2024 

KICS for Nodes Linux



32На что еще обратить внимание 

KICS + MDR
Непрерывный поиск, 

обнаружение и 
устранение угроз от 
лучшего ИБ вендора

KICS + KUMA 
Полноценный XDR. 
Конвергенция IT и 

OT сред   

KICS + SD-WAN
Легкое 

подключение 
удаленных 
площадок с 

мониторингом ИБ



Спасибо! 

Стрелков Андрей 

Старший менеджер по продукту
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