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Управление инцидентами. Что 
происходит после 
детектирования?

Проблема рутины

Возможности автоматизации и 
почему всё автоматизировать 
нельзя

Гибкость инструментария

Примеры интеграций Security 
Vision и Kaspersky Lab

План
презентаци
и
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Ключевые 
фазы 
процесса

Эскалация в инцидент

Обогащение данных по 
инциденту

Принятие решения

Управляющие действия

Общность процессов реагирования на инциденты



4Детектирование

Разрозненные 
системы

Разные формы 
отчётов, 
консоли 
управления, 
ответственные

1

files

DLP

API

DB

ITSM

KICS

FW

AV

IPS/IDS

logs



5Детектирование + SIEM

files

DLP

API

DB

ITSM

SIEM

files

DLP

API

DB

ITSM

KICS

FW

AV

IPS/IDS

logs

Разрозненные 
системы

Разные формы 
отчётов, 
консоли 
управления, 
ответственные

1 Нормализация 
и хранение

Регистрация, 
сбор, 
корреляция, 
приведение к 
общему виду

2



6Реагирование

files

DLP

API

DB

ITSM

SIEM

Разрозненные 
системы

Разные формы 
отчётов, 
консоли 
управления, 
ответственные

1 Нормализация 
и хранение

Регистрация, 
сбор, 
корреляция, 
приведение к 
общему виду

2 Процессы и 
автоматизация

Общие 
процедуры 
реагирования и 
автоматизация 
реагирования

3

SOAR

files

DLP

API

DB

ITSM

KICS

FW

AV

IPS/IDS

logs



7Инцидент. Заражение

Историческ
ий поиск по 
IoCs

в базах SIEM 
или СЗИ

5

Получение 
данных с 
устройства

4
Переустанов
ка 
устройства

постановка 
задачи в IT

6

Запуск 
анализатор
ов IoCs

проверка
hash, 
username, AV 
signatures

1

2 Изоляция

временная 
блокировка 
УЗ и 
рабочей 
станции

мин
15 2010101515 85

Блокировк
а 
ассоцииро
ванных 
IoCs

на 
инфраструк
турных 
элементах 
и СЗИ

3



8Инцидент. Заражение

мин

Автоматизац
ия рутины

Ускорени
е 
обработк
и

Снижение влияния 
человеческого 
фактора

5 10
Историческ
ий поиск по 
IoCs

5

Получение 
данных с 
устройства

4
Переустанов
ка 
устройства

6

Запуск 
анализатор
ов IoCs

1

2 Изоляц
ия

Блокировк
а 
ассоцииро
ванных 
IoCs

3



9Пределы автоматизации

Автоматизация 
экономит время 
аналитиков

Но не исключает 
необходимость в них

В процессе 
реагирования всегда 
будут шаги

В которых требуется 
понимание контекста 
для принятия решения
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А что 
необходимо 
для успешного 
проекта?

Учесть особенности 
инфраструктуры

Учесть особенности 
построения процесса

Учесть нюансы сценариев 
реагирования

Реализация проекта автоматизации



11Объекты и рабочие процессы

дата
время

таблица

карта

и т.д.Любые 
сущности

Каталоги



12Коннекторы

email | Syslog | файлы | БД | API | DNS | SNMP | LDAP | SOAP | скрипты

Реагирование 
на события

Сбор и
обогащение



13Роли и меню

ВКЛАДКИ МЕНЮ

РЕДАКТИРОВАНИЕ

АДМИНИСТРИРОВАН
ИЕ

ЧТЕНИЕ



14Отчёты и аналитика

CVE-2015-3194 CVE-2015-7575 CVE-2014-6271
0

20

40

60

80

Готовые
шаблоны

No-code
конструктор

Сетевое устройство
4%

Windows сервер
14%

Linux АРМ
4%

Windows АРМ
21%

Linux сервер
57%



15Обработка бюллетеней

Подготовка 
отчёта

формир.
сводной
таблицы

5Рассылка 
по ОКИИ

отправка 
по почте 
общей 
таблицы

3

Обработка 
ответов

анализ 
ответов, 
дозапрос 
недос. инф.

4
Ответ в НКЦКИ

отправка 
сводной 
таблицы по 
всем ОКИИ

6
Получение 
бюллетеня от 
НКЦКИ

первичный 
анализ

1

2 Парсинг 
бюллетеня

формирование 
общей 
таблицы

1010 30 15 15 10
мин

90



16Обработка бюллетеней

Подготовка 
отчёта
контроль 
исполнения

5Рассылка 
по ОКИИ
Установка
SLA в
ИТ-отдел

3
Получение 
бюллетеня от 
НКЦКИ
получение 
информации со 
сканера 
уязвимостей

1

2 Парсинг 
бюллетеня

определение 
критичности 
уязвимостей, 
CVSS, CVE

5

Обработка 
ответов
создание 
заявок на 
устранение

4

Связь с 
процессом 
управления 
уязвимостями

Автоматическое 
формирование 
отчётности

Обогащение из модели 
активов

мин
10

Ответ в НКЦКИ6



17Интеграции c продуктами Лаборатории Касперского

Получение событий, 
активов, запуск 
задач на 
сканирование

Получение 
инцидентов

Получение 
информации о 
сигнатурах

Передача файлов на 
проверку в 
песочнице

Kaspersky Security Center

KUMA KATA

Kaspersky Threats



18О нас

Сертификат 
ФСТЭК

Опыт 
масштабных 
внедрений Реестр Отечественного 

ПО



19О платформе

SOAR SGRC
Orchestration, Automation and Response

Governance, Risk Management and 
Compliance

Управление активами

Управление 
уязвимостями

ISO 27001

SWIFT

PCI-DSS

КИИ

Обработка ПДн

Риски кибербезопасности

Банк России

Практическая 
безопасность

Стратегическая 
безопасность

Анализ угроз

Управление инцидентами

НКЦКИ

ФинЦЕРТ



Спасибо! 

Роль и возможности автоматизации
в процессах реагирования на инциденты

Александр Падурин Технический пресейл apadurin@securityvision
.ru
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