
Эволюция бизнеса 
KICS в 2020

Георгий Шебулдаев

Head of Growth 

Center



2

Клиентов
По всему миру

220

Заказов
на продукты и сервисы

1000
Промышленных сетей
Под защитой KICS for Networks

120

Эндпойнтов
Под защитой KICS for Nodes

33,000

KICS сегодня – это:



3

Gartner признает KICS в 4х из 5ти

доменах промышленной ИБ

Gartner Competitive Landscape: Operational Technology Security, Ruggero Contu, March 2020. 

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, and is used herein with permission. All rights reserved.

 OT Endpoint Security

 OT Network Monitoring and Visibility

 Anomaly Detection, Incident Response and Reporting

 OT Security Service

Покрытие шире, чем у любого другого вендора

Gartner 2020 Competitive Landscape for OT Security



4Отзывы клиентов в Gartner Peer Insights for OT Security

KICS отмечен наибольшим числом “5-star” обзоров 

*As of 12th Aug 2020, Kaspersky has an overall rating of 4.7 out of 5 in the Operational Technology Security Market based on 84 reviews, with a total of 62 5-star reviews. Gartner Peer Insights reviews constitute 

the subjective opinions of individual end users based on their own experiences, and do not represent the views of Gartner or its affiliates.

Больше деталей: 

https://www.gartner.com/reviews/market

/operational-technology-security

Топ 3 причин покупки KICS по мнению клиентов:

1. Внедрение инноваций

2. Соблюдение требований регулятора и оценка рисков

3. Управление затратами

Топ 3 качества KICS, повлиявших на решение о покупке:

1. Роадмап продукта и видение будущего

2. Функционал и быстродействие продукта

3. Сильная сервисная поддержка

https://www.gartner.com/reviews/market/operational-technology-security


Новые 
функции KICS





KICS 
Portable



KICS 
Portable

Аналитики ЛК

On-Premise пользователь



KICS 
Portable – Пример отчета



10Испытания «MITRE ATT&CK Evaluations for ICS»

• Armis

• CyberX, a Microsoft company

• Dragos

• The Institute for Information Industry

• Kaspersky

2021 – Первые испытания решений по мониторингу безопасности сетей 

АСУ ТП на основе базы техник атакующих MITRE ATT&CK for ICS 

Kaspersky Industrial CyberSecurity for Networks один из пяти участников.

https://medium.com/mitre-engenuity/announcing-the-att-ck-evaluations-for-ics-fall-2020-cohort-19fb6a1df164https://medium.com/mitre-engenuity/announcing-the-att-ck-evaluations-for-ics-fall-2020-cohort-19fb6a1df164

https://medium.com/mitre-engenuity/announcing-the-att-ck-evaluations-for-ics-fall-2020-cohort-19fb6a1df164
https://medium.com/mitre-engenuity/announcing-the-att-ck-evaluations-for-ics-fall-2020-cohort-19fb6a1df164


11Жизненный цикл разработки KICS for Networks сертифицирован на IEC 62443 Part 4-1

Стандарт МЭК 62443-4-1:2018 Безопасность для систем управления и промышленной 

автоматики: требования к жизненному циклу безопасной разработки продукта

KICS for Networks первый продукт в мире в своей категории 

прошел сертификацию на уровень зрелости процессов 

безопасной разработки ML-3 (ML-4 максимальный)

• Большая степень уверенности в безопасности продукта

• Вероятность уязвимостей максимально снижена

• Лучшие практики программирования

• Всестороннее тестирования и документирование



12Программа сотрудничества с исследовательскими лабораториями и университетами

Профиль партнёров

ВУЗы, исследовательские департаменты промышленных компаний, центры 

мониторинга (SOC), центры реагирования на инциденты (CERT and CSIRT), 

и другие организации у которых есть лаборатории/стенды АСУ ТП и 

которые проводят исследования и обучение специалистов

• Бесплатные лицензии на продукты для заданных целей

• KICS for Nodes – Industrial Endpoint Protection

• KICS for Networks – Industrial Network Anomaly Detection

• MLAD – Process Variables Anomaly Detection

• Экспертная поддержка при создании лабораторной среды, 

развёртывании и наладке наших инструментов, помощь в 

моделировании сценариев атак, интеграции решений в процессы 

SOC, и разработке правил детектирования и корреляции 

Выгоды

• Вклад в повышение квалификации профессионалов

• Доступ к разным промышленным процессам для лучшей их защиты

• Обратная связь на наши технологии для их совершенствования

• Возможности демонстраций совместных успехов профессиональному и 

академическому сообществу по кибербезопасности и промышленной 

автоматизации

Наши цели

ICS@kaspersky.com

mailto:ics@Kaspersky.com


Спасибо 
Вам!


