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ГЛАВНЫЙ КОНСТРУКТОР АСУ ТП АЭС
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Свыше 550 высококвалифицированных 

специалистов и 350 инженеров

Свыше 2 300 работников во всем бизнесе 

АСУ ТП (включая бизнес-подразделения),

Свыше 30 предприятий

Свыше 70 блоков АЭС оборудованы АСУ ТП 

разработки РФ

Текущие проекты

25+ ЭБ АЭС

Системный интегратор и поставщик

АСУ ТП и

электрооборудования
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СИСТЕМНЫЙ ИНТЕГРАТОР И ПОСТАВЩИК АСУ ТП И

ЭЛЕКТРООБОРУДОВАНИЯ
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 Системная интеграция

 Проектирование

 Управление проектами

 Управление поставщиками

 Метрология

 Сервисное сопровождение

АО РАСУ – внедрение проектных решений на всех этапах собственными 

силами и экспертизой в интеграции и кооперации с зарубежными вендорами

 Инжиниринг

 Производство

 Тестирование

 Разработка

Системы безопасности

Разработка, Производство и Тестирование

 Инжиниринг

 Производство

 Тестирование

 Разработка

Системы НЭ и Электрооборудование

Разработка, Производство и Тестирование

Поставка

компаниями 

Росатома

Поставка 

другими

компаниями

Поставка

компаниями 

Росатома

Поставка 

другими

компаниями
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Финляндия

Ханхикиви АЭС

Венгрия

Пакш-2 АЭС

Индия 

Кунадкулам АЭС

Египет
Эль-Дабаа
АЭС

Турция 

Аккую АЭС

Бангладеш

Руппур АЭС

ТЕКУЩИЕ ПРОЕКТЫ АЭС
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Международные активности в части КБ
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Терминология
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Терминология
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• Информационная безопасность (ISO/IEC 27000) –
сохранение конфиденциальности, целостности и доступности информации. 

• Кибербезопасность (IEC 62645) –
комплекс мероприятий и мер, целью которых является предотвращение, выявление и реагирование на:

- злонамеренные модификации (целостность) функций, которые могут поставить под угрозу передачу или

целостность требуемого сервиса программируемыми цифровыми СКУ (включая потерю управления), что может

привести к аварии, небезопасной ситуации или снижению производительности;

-злонамеренное сокрытие или предотвращение доступа к информации, данным или ресурсам (включая потерю 

контроля) которые могут привести к нарушению доступности сервисов СКУ, которые могут привести к аварии, 

небезопасной ситуации или снижению производительности;

-злонамеренное раскрытие информации (конфиденциальности), которая может быть использована для выполнения 

злонамеренные действия, которые могут привести к аварии, небезопасной ситуации или снижению 

производительности.

• Компьютерная безопасность (NSS 17) –
это специфический аспект информационной безопасности, относящийся к компьютерным системам, сетям и 

цифровым системам.

12,5 %

12,5 %

75 %



Стандарты и рекомендации
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Стандарты и рекомендации
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• IAEA NSS 17 - Computer Security at Nuclear Facilities

• IAEA NSS 33-T - Computer Security of Instrumentation and Control Systems at 

Nuclear Facilities

• IEC/ISO 27001 - Information technology — Security techniques — Information 

security management systems — Requirements

• IEC/ISO 27002 - Information technology — Security techniques — Code of practice 

for information security controls

• IEC 62645 - Nuclear power plants - Instrumentation, control and electrical power 

systems - Cybersecurity requirements

• IEC 62859 - Nuclear power plants - Instrumentation and control systems -

Requirements for coordinating safety and cybersecurity

• Внутренние законодательные акты и НТД



Основные подходы 

к обеспечению ИиКБ АСУ ТП АЭС
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Обеспечивать целостность, доступность и, при необходимости, 

конфиденциальность

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

Не оказывать значимого негативного влияние на АСУ ТП

Основные требования КБ к ПТС
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Быть совместимыми с ПА средствами АСУ ТП

Быть совместимыми с промышленными, физическими, 

пожарными, радиационными и иными мерами безопасности

Основные требования КБ к ПТС



15

Риск-ориентированный и 

дифференцированный подход

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

Источники рисков

Угрозы

Вероятности

Уровень защиты
= 

Уровень риска

Оценка риска
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ГЭЗ

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.
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• Физическая защита

Рассматривается частично

ГЭЗ
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• Политики, планы, программы, процедуры

Последовательный подход

• Исходные данные: EPC-контракт, 

рекомендации МАГАТЭ, стандарты МЭК

• Политика, План, Программа, Процедуры 

АСУ ТП

• Политика, План, Программа, Процедуры 

подсистем АСУ ТП

ГЭЗ
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• Защита периметра и сети

МЭ

Промышленная СОВ

Диод Данных

ГЭЗ
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• Защита хостов, приложений и данных

ОС

Антивирус

ГЭЗ
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SIEM АСУ ТП

Аккумуляция и хранение логов от 

различных источников: сетевые 

устройства, приложения, ОС, СЗИ

Комплексный подход
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The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

I&C Subsystem N

SPAN-port

Data diode

Computer Security 

WorkStationSIEM

IIDS Antivirus

• Исключение распространения отказов к АСУ ТП

Независимость
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Разные производители

Разные БД угроз

Разные принципы и алгоритмы

Разнообразие



Сертификация
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• ФСТЭК России

 Ограниченный выбор сертифицированных СЗИ

Сертификация
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Сертификация

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

• Common Criteria (ISO/IEC 15408)

 Сертифицированных СЗИ крайне мало
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Сертификация

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

• Сертификация платформ на соответствие IEC 62645



Инвестиционные проекты
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Инвестиционные проекты

The content of this presentation is for discussion purposes only, shall not be considered as an offer and doesn’t lead to any obligations to RASU
and its affiliated companies. RASU disclaims all responsibility for any and all mistakes, quality and completeness of the information.

• Лаборатория по проверке ПО

• Стенд проверок КБ

• ПО анализа рисков
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Организация и проведение специальных испытаний для подтверждения отсутствия 
в ПС

Лаборатория тестирования ПО
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Оценка эффективности мер и средств защиты АСУ ТП от компьютерных атак

Оценка соответствия подсистем и компонентов АСУ ТП требованиям ИиКБ путем

моделирования компьютерных атак на подсистемы и компоненты АСУ ТП

Моделирование и оценка последствий компьютерных атак на подсистемы и компоненты

АСУ ТП

Выявление уязвимостей и недостатков механизмов защиты исследуемых

подсистем АСУ ТП в программном и аппаратном обеспечении

Подготовка рекомендаций по устранению выявленных уязвимостей или принятию

компенсирующих мер

Разработка частной модели угроз исследуемой системы, определяющей

возможные векторы несанкционированного воздействия на систему

Обучение персонала, занимающего обслуживанием и эксплуатацией АСУ ТП, на

оборудовании стенда в части обеспечения компьютерной безопасности АСУ ТП

Оценка эффективности мер и средств защиты АСУ ТП от компьютерных атак

Оценка соответствия подсистем и компонентов АСУ ТП требованиям ИиКБ путем

моделирования компьютерных атак на подсистемы и компоненты АСУ ТП

Моделирование и оценка последствий компьютерных атак на подсистемы и компоненты

АСУ ТП

Выявление уязвимостей и недостатков механизмов защиты исследуемых

подсистем АСУ ТП в программном и аппаратном обеспечении

Подготовка рекомендаций по устранению выявленных уязвимостей или принятию

компенсирующих мер

Стенд проверок КБ
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Модуль 
операторов 

стенда

Модуль 
анализа 

защищенности

Модуль 
симулятора 

компьютерных 
атак

Модуль защиты

Модуль АСУ ТП

Модуль 
симуляции ТОУ

Модуль 
обеспечения 

работы стенда

Стенд проверок КБ
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ПО анализа рисков
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