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Доверие

уверенность в 

том, что 

система 

работает 

должным 

образом

Assurance

Trust

Intro

Trustworthiness



Что

Что определяет доверие
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Нефункциональные 

характеристики

системы

Context











Зачем

Зачем рассматривать требования доверия совместно











• 465 000 устройств 

отозвано





Уязвимость CVSS v3 base 

score

CVSS vector string Может ли 

повлиять на 

безопасность 

здоровья

CVE-2017-12712 8.8 AV:A/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H да

CVE-2017-12714 6.5 AV:A/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H да

CVE-2017-12716 6.5 AV:A/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N нет

CVE-2017-12701 6.5 AV:N/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:H нет



Почему

Текущие схемы стандартизации и сертификации не решают проблему
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IEC 60601-1

General Requirements for Safety 

of Medical Electrical Equipment

основной для сертификации 

медицинских устройств

на национальном уровне принят в 

США, европейских странах, Канаде

В России принят как ГОСТ Р МЭК 

60601-1-2010 и действует с 2011 

года

Пример (продолжение)
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в процессе менеджмента риска
должны определяться не только те 

опасности, которые учитываются в 

настоящем стандарте, но и все другие 

опасности, связанные с ними риски и 

меры по управлению риском. 

ГОСТ Р МЭК 60601-1-2010 Изделия медицинские электрические. Часть 1. Общие 

требования безопасности с учетом основных функциональных характеристик
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когда требования настоящего стандарта 

относятся к предотвращению 

недопустимого риска, приемлемость или 

неприемлемость данного вида риска
должна определяться изготовителем в 

соответствии с принятыми им принципами 

определения допустимого риска.

ГОСТ Р МЭК 60601-1-2010 Изделия медицинские электрические. Часть 1. Общие 

требования безопасности с учетом основных функциональных характеристик
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От чего 

защищаемся?

Согласно стандарту

принципы идентификации и 

оценки рисков 

функциональной 

безопасности, связанных с 

кибератаками на 

медицинское оборудование, 

определяет производитель. 



Как

Подходят к вопросам определения комплексного доверия в IIC и ISO/IEC
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Основные 

задачи
Определить риски, 

методы менеджмента рисков, 

критерии и приоритеты в 

работе с рисками 

Для технических 

комитетов по 

стандартизации

Не переборщить
У нас уже есть методики для 

обеспечения безопасности, 

надежности, устойчивости  -

нужно понять где «пусто» и 

работать адресно над 

проблемами

Определить доверие
Ограничиваться пятью 

аспектами? Добавить свои? 

Или дать общее определение?
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Что 

обсуждается

Точки зрения

т.н. Viewpoints – бизнес, 

функции, реализация, 

использование, доверие

Что может быть заложено в 

архитектуру и дизайн

И как достигнуть гарантий

Моделирование

А точнее виды моделирования 

– model kinds

Стейкхолдеры и задачи

Кто имеет отношение к 

доверию, для кого оно имеет 

значение. Задачи, опасения, 

фокус внимания
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ISO/IEC JTC 1/AG 8

Meta Reference Architecture 

and Reference Architecture for 

Systems Integration

ISO/IEC JTC 1/SC 41

Internet of Things and related 

technologies

WG3 

WG13
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ISO/IEC JTC 1/SC 41

Internet of Things and 

related technologies

WG3 
ISO/IEC 30149 Working draft

Trustworthiness principles

ISO/IEC 30141 ED2 Working draft

Internet of Things (IoT) -

Reference architecture

Trustworthiness viewpoint
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Основные 

задачи
Определить риски, 

методы менеджмента рисков, 

критерии и приоритеты в 

работе с рисками 

Для консорциумов, 

альянсов, инициатив от 

индустрии

Обмениваться опытом
У нас уже есть методики для 

обеспечения безопасности, 

надежности, устойчивости  -

нужно понять где «пусто» и 

работать адресно над 

проблемами

Определить доверие
И придерживаться этого 

определения
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Что 

обсуждается

Прикладные проблемы и 

технические кейсы

В основном рассматриваются 

в т.н. whitepapers

Что может быть заложено в 

архитектуру и дизайн

И как достигнуть гарантий –

assurance cases

Лучшие практики

Для достижения доверия в 

частных случаях ПО, 

аппаратной части, целой 

системы и инфраструктуры

Понятие доверия и 

приоритеты для бизнеса

Как объяснить, как 

монетизировать
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Papers and guidelines

Technical guidelines and 

whitepapers

Trustworthiness Task Group

The Trustworthiness Task Group is 

chartered to explore aspects of 

trustworthiness relevant to IIoT and 

the IIC's vision of an IIoT ecosystem.

Journal of Innovation

September 2018





Так что

Почитать 



https://www.iiconsortium.org/pdf/IIC_PUB_G4_V1.00_PB.pdf

https://www.iiconsortium.org/pdf/Key_Safety_Challenges_for_the_IIoT.pdf

https://www.iiconsortium.org/pdf/IIC_PUB_G4_V1.00_PB.pdf
https://www.iiconsortium.org/pdf/Key_Safety_Challenges_for_the_IIoT.pdf


https://www.iiconsortium.org/pdf/Software_Trustworthiness_Best_Practices_Whitepaper_2020_03_23.pdf

https://www.iiconsortium.org/pdf/Software_Trustworthiness_Best_Practices_Whitepaper_2020_03_23.pdf

https://www.iiconsortium.org/pdf/Software_Trustworthiness_Best_Practices_Whitepaper_2020_03_23.pdf
https://www.iiconsortium.org/pdf/Software_Trustworthiness_Best_Practices_Whitepaper_2020_03_23.pdf


https://www.iiconsortium.org/news/joi-sept-18.htm

https://www.iiconsortium.org/news/joi-sept-18.htm
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