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Применение методов ИИ для 

оптимального синтеза проектных 

решений на примере АСУТП 

электрических подстанций



Электрические подстанции



Технологические нарушения (короткие замыкания и др.)



ЦИФРОВАЯ ПОДСТАНЦИЯ
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Искусственный Интеллект

Нейронные сети

Машинное обучение

Генетические алгоритмы

Базы знаний и механизмы логического вывода

Мультиагентные системы



Интеллектуальные системы

Интеллектуальность означает, что поведение системы близко к 
рациональному поведению человека

Система должна находить решения даже в тех случаях, когда у нет 
заранее подготовленного  алгоритма для текущей ситуации и 
набора параметров

Система должна обеспечивать 
достижение целей

Потребитель должен задавать цели, а 
не алгоритмы их достижения



Промышленный Искусственный Интеллект

Что в черном ящике?



Проектирование системы релейной защиты и 

автоматики ЦПС

Разработка проектной документации систем защиты и автоматики ЦПС на языке SCL

Определение перечня  функций  систем защиты

Разработка структурно-функциональных схем РЗА (алгоритмов защиты) 

Разработка локально-вычислительной  сети  ЦПС

Определение состава  ПТК систем защиты и автоматики ЦПС



Проектирование системы релейной защиты и 

автоматики ЦПС

Традиционное 

проектирование

Проектирование 

с типизацией
ng.Grace

Определение перечня  функций  систем защиты

Определение состава  ПТК РЗА и АСУТП

Разработка локально-вычислительной  сети  

ЦПС

Разработка структурно-функциональных  схем 

РЗА

Разработка проектной документации систем 

защиты и автоматики ЦПС на языке SCL



Автоматизированный синтез функций РЗА ЦПС

Информация

об главной 

схеме ПС

Оптимальное

решение

структура ПТК, 

алгоритмы 

функций

База знаний

Эвристическая 

оптимизация

Мультиагентное

моделирование



Синтез функций РЗА с применением баз знаний

База знаний  – формализация предметной области и ее представление в форме семантической сети, допускающее 

осуществление логических выводов и осмысленную обработку информации

Онтология является каркасом базы знаний и создает базис для описания основных понятий предметной области, 

необходимый для полноценного функционирования экспертной системы



Онтологическая модель базы знаний подстанции

Для осуществления взаимосвязи между индивидами классов применяются свойства  - ObjectProperty

Классы базы знаний соответствуют стандарту  МЭК 61850

Для достраивания неявных свойств применяется механизм логического вывода  - ризонер

Заполнение БЗ происходит на основе данных, полученных в модуле задания главной схемы ПС



Онтологическая модель базы знаний подстанции

YPTR

ConnectivityNode2

ConnectivityNode1

cnOf

connectedWith

cnOf

∀𝑥, 𝑦 ∈ 𝐸(𝑥 ℎ𝑎𝑠𝐸𝑙𝑒𝑐𝑡𝑟𝑖𝑐𝑎𝑙𝐶𝑜𝑛𝑛𝑒𝑐𝑡𝑖𝑜𝑛 𝑦 ↔ 𝑥 ℎ𝑎𝑐𝐶𝑁 𝑐 ∈ 𝐶 ^ 𝑦 ℎ𝑎𝑠𝐶𝑁 𝑐 ∋ 𝐶 ^ 𝑥
≠ 𝑦)



Определение перечня функций защит

Применение механизма логического вывода для определения 

состава функций защит для модели подстанции в соответствии 

с разработанными правилами

Анализ существующей НТД

Формирование перечня правил, на основе проведенного 

анализа и запись его в БЗ



Главная схема подстанции



SSD - файл



От Т1: isProtectedBy

reserveProtect

techProtect

mainProtect

hasFunction

isLocated

manage

К Т1: 

От ТТ: 

К ТТ: 

К Q: 

Обозначения

Описание схемы ПС в базе знаний





Виды повреждений 

для 

трансформатора

Свойство: damage

Формируется 

после загрузки 

схемы ПС в БЗ 

после запуска 

ризонера

∀𝑥, 𝑦 ∈ 𝐸 𝑥 𝐷𝑎𝑚𝑎𝑔𝑒 𝑦 ↔ 𝑥 Overheat ^ 𝑦 YPTR



Виды повреждений 

для разных видов 

защит

Свойство: ProtectFrom

Формируется после 

загрузки схемы ПС в БЗ 

после запуска 

ризонера

∀𝑥, 𝑦 ∈ 𝐸 𝑥 ProtectFrom 𝑦 ↔ 𝑥 PTCN ∈ C ^ 𝑦 DoublePhaseToGND ∈ C



База знаний состава устройств комплекса системы защиты

Request

Response

Protect logic Ontology

ДЗО ВН АТ1 

ДЗТ АТ1 1к

ДЗТ АТ1 2к

ГЗ АТ1

КСЗ АТ1

ДЗШ К1С 1к

ДЗШ К1С 2к



Структурно-функциональная схема



База знаний состава устройств комплекса системы защиты

LD 1

LD 75

LD 77

LD 110

Inputs

Outputs

Parameters
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Logical Devices

IED templates

Physical templates

IED template1

IED template2

IED template3

IED template4

…

MU templates

MU template1

MU template2

MU template3

…

IED’s

MU’sLD 77 MU1

MU2

LD 76

LD 110

PACS Architecture ontology

IED1

IED2

LD 75

LD 74

OK



База знаний требований по защите первичного 

оборудования ЦПС

Позволяет формализовано описать требования НТД по релейной защите

Расширяема – позволяет содержать НТД разных сетевых комплексов

Описана с учетом знания и опыта проектировщика комплекса РЗА подстанции

Составлена  в соответствии со стандартом МЭК 61850



Создание ЛВС подстанции на базе генетического 

алгоритма



Расчет надежности на базе методики моделирования 

функционального состояния комплекса РЗА
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Главная 
схема
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Автоматическое проектирование РЗА/АСУТП

• Схема ИТС
• Структурно-

функциональные 
схемы(логика РЗ)

• Распределение функций по 
МП РЗА, ИП РЗА по шкафам 
(спецификация)

• Информационное 
обеспечение

• Структурная схема 
РЗА/АСУТП

• Спецификация ЛВС
• Кабельный журнал 

(цифровой)

• Показатели 
надежности

• CAPEX
• OPEX
• Сметы



Определение требуемого уровня надежности
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Онтологический 

синтез структур

Эвристические 

алгоритмы оптимизации

Единая онтологическая 

система базы знаний 

энергосистемы

Методы 

искусственного 

интеллекта

Мультиагентная система 

моделирования 

функционального состояния 

комплекса РЗА

Система 

автоматического 

проектирования

ng.Grace



Зарегистрированы два РИД

База знаний требований по защите первичного 

оборудования ЦПС

Программа для автоматизированного синтеза 

структурно-функциональных схем РЗА ЦПС, 

обеспечивающих заданные показатели надёжности и 

экономичности



Выводы

• Автоматический синтез списка функций РЗА энергообъекта, используя базы знаний

• Определение количества коммутаторов и прокладывание физических и виртуальных линий связи

• Определение состава и списка сигналов каждой функции

• Определение количества терминалов и распределение функций систем защиты и автоматики

• Распределение по схеме MU

• Оценка надежности, CAPEX и OPEX



Проектирование решений по обеспечению ИБ

c применением методов ИИ



Проектирование решений по обеспечению ИБ

Угрозы

Функции 
защиты

Защищаемое оборудование



Спасибо за внимание! 
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