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2Мир изменился

Источник: Kaspersky
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Источник: IoT Analytics, май 2022
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Устаревшие 
архитектурные 
концепции

4Существующие решения создавались тогда,
когда мы жили в другом мире



Знание о 
защищенности 
построено на доверии
к бренду
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Реактивное 
реагирование
и «латание дыр»
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Недостаток 
ресурсов 
для реализации 
свойств 
безопасности
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8Существующие решения создавались тогда,
когда мы жили в другом мире

Невозможность 
реализации
новых бизнес-проектов
из-за требований 
безопасности



К чему это все приводит: глобальная статистика 9

отказались от новых 
бизнес-проектов
из-за неспособности 
устранить киберриски

74% 
компанийне могли решить 
проблемы 
кибербезопасности,
т.к. не имели
подходящего решения

Источник: Отчет Kaspersky Global Corporate IT Security Risks Survey (ITSRS), 2021 г.

53% 
компаний

https://www.kaspersky.com/blog/iot-report-2022/


Кибератака на Иранском сталелитейном заводе, 27 июня 2022г. 1
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От кибербезопасности к кибериммунитету 1
1

«Врожденная» защищенность 
как от известных, так и от 
абсолютно новых видов 
кибератак

Цена взлома больше, 
чем размер возможного 
ущерба

Выполнение функций 
в условиях агрессивной 
среды
без дополнительных
средств защиты



Любая достаточно 
развитая технология 
неотличима от магии

1
2

Третий закон Кларка
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1. Архитектура, основанная на научном наследии предков

Микроядро

Kernel
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1. Архитектура, основанная на научном наследии предков

Микроядро

Kernel

Изоляция

MILS

Drive
r

App

KernelApp / 
Driver

App

App

Процесс 1 PEP Процесс 2

Монитор безопасности (PDP)

«Разрешено» или 
«Запрещено»

Запрос на 
доступ

IPC IPC

Контроль взаимодействий
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2. Методология разработки кибериммунных продуктов

Формулировани
е требований

Разработка

Тестирование Проектирование
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2. Методология разработки кибериммунных продуктов

Формулировани
е требований

Разработка

Тестирование Проектирование

     

Цели и 
предположени
я безопасности

Моделирование 
угроз

Разработка 
политик 
безопасности

Верификация 
достижения 
целей 
безопасности
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3. Платформа для разработки кибериммунных продуктов

Микроядерная операционная система 
для отраслей с повышенными 
требованиями 
к информационной безопасности
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3. Платформа для разработки кибериммунных продуктов

Микроядерная операционная система 
для отраслей с повышенными 
требованиями 
к информационной безопасности

Шлюзы для 
индустриального 
интернета вещей

Инфраструктура 
виртуальных 

рабочих столов

Профессиональн
ые мобильные 

устройства

Электронные 
блоки

в составе умных 
автомобилей 

Контроллеры
в ИТ-системах 

умных 
городов 

Доверенная 
среда 

исполнения 

Области применения
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Кибериммунитет — международное признание

Российская Федерация,
2020г.

Великобритания и 

Северная Ирландия, 2021г.

США, 2022г.
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Кибериммунитет — международное признание

2021г. 2022г.
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Киберимунные продукты на базе KasperskyOS

Шлюзы интернета вещейТонкие клиенты
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Kaspersky IoT Secure Gateway 1000

 
Коммерческий 
релиз
в рамках 
ИННОПРОМ 2022
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Партнерство с 1С

Ленполиграфмаш:
Подключение 
станков
к 1С:ERP
• Сокращение 

операционных 
расходов минимум 
на 10%

Москабельмет: 
ценность 
доверенного сбора 
данных
• Снижение 

удельного расхода 
материала на 3-4%

• рост чистой 
прибыли на 60-
80%
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Не останавливаемся на достигнутом

 
Поддержка 
российской 
платформы

 
Развитие периферийных 
вычислений на уровне
IoT устройств

• Единая платформа для обоих 
шлюзов;

• Увеличенная скорость разработки 
нового функционала;

• Безопасная и быстрая обработка 
данных без подключения к 
цифровой платформе.
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