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A junio de 2022, CELEC EP a través de su
Unidad de Negocio Transelectric,
transportó 14.358,53 GWh de energía.

TRANSMISIÓN 

GENERACIÓN 

CORE 

VALUE

Al 30 de junio del año 2022, la potencia nominal de 
CELEC EP es 6.366,2 MW.
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Spyware/

Malware/ 

Ramsonware

Conexiones inalámbricas 

no autorizadas

Incumplimiento a 

Políticas de 

seguridad
Ataques a la red

Errores de 

operadores/terceros 

Ejecución de software no 

autorizado

Riesgos y 

Amenazas OT

Conexiones de 

dispositivos no 

autorizados



ASSETTS IT Like Component
2016

ICS Vulnerabilities
Threat Description

13%Network Human Error, Failure, Attacks

Minimal immediate Impact on System

Human Error, Failure, Attacks

Human Error, Failure, Attacks

Command / Program Errors, Failure, Attacks

Valid Inputs and Source, Failure, Attacks

Data Historian

Supervisory 

Workstation

HMI

PLC / IO

RTU / 

Converters

2%

52%

4%

20%

7%

Fuente: CISCO

58%



Propietarios Fabricantes Integradores

ISA/IEC 62443



DEFENSA EN PROFUNDIDAD
POLITICAS Y PROCEDIMIENTOS

Reglas y lineamientos, procedimiento que definan el enfoque de la organización para 

la protección y seguridad de la información y ciberseguridad industrial.

SEGURIDAD FISICA Y DEL ENTORNO

Objetivo: evitar que un posible atacante disponga de acceso físico a los equipos e inf

raestructuras de red industrial.

SEGURIDAD PERIMETRAL

Las medidas en esta capa  se centran en el aseguramiento de los accesos remotos a la 

red.

SEGURIDAD DE LA RED

Si el atacante tiene acceso a la red, puede monitorizar el tráfico que circula por ésta, de 

forma pasiva (solo lectura) o activa (modificación posible). 

SEGURIDAD EN LOS HOST

La seguridad de equipos, tanto servidores como clientes, se basa en la implementaci

ón de algunas salvaguardas.
Seguridad

Aplicacio-

nes y 

Datos

SEGURIDAD APLICACIONES Y DATOS

Control de acceso mediante la sólida implantación de mecanismos de autenticación y 

autorización.

La autenticación y autorización, así como el cifrado, constituyen las tecnologías más e

mpleadas para proteger los datos.



Ciberseguridad

en los End 

Points



Contribuyen a la 

automatización y 

viabilidad del 

proceso industrial.

Son cruciales para las 

operaciones de una 

red industrial.

Vulnerabilidades 

(End Point) 

permanecen aún 

en arquitecturas 

de red seguras

Sustanciales en el proceso

Cruciales en las 
operaciones

Existencia de 
amenazas

No son atendidos
oportunamente

Existen vectores 

de ataque 

latentes.



HMI SCADA

Estaciones de 

trabajo

Operadores

Equipos para 

gestión se 

SAS, RAP, 

PMU

END 
POINT

Controlar el
uso (CU)

Identificación
y control de 

autenticación
(ICA)

Restricción
de Flujo de 

datos (RFD)

Atención y 
Respuesta 

a Eventos
(TRE)

Asegurar la 
confidencialidad

de los Datos (CD)

Verificar la 
integridad

del Sistema
(IS)

END POINTs REQUISITOS DE SEGURIDAD

7R

Asegurar la 
disponibili-

dad de los
equipos

(DR)



Por cada requisito

fundamental se debe

establecer los requisites 

de seguridad

Definir el nivel de 

seguridad objetivo (0-4) 

(SL-T)

SL-A = SL-T => no se 

debe tomar medidas 

adicionales.

SL-A < SL-T => se debe 

tomar medias 

adicionales (SL-C)

Plan de acción

Comprobaciones sobre 

los cambios realizados, 

volver a evaluar de 

nuevo los SL-A versus SL-

T.

Análisis de Riesgos, 

para definer 

prioridades

Definir el nivel de 

seguridad alcanzado

(SL –A)



Requisito de Seguridad: SR 3.2 Protección contra 

Código Malicioso

Nivel de Seguridad Objetivo: 4

Nivel de Seguridad Alcanzado: 2

Nivel de Seguridad de capacidad:2

Evaluación de Riesgos: Riesgo Crítico

Plan de Acción: Implementación de solución

antimalware

Comprobaciones y reevaluación

FR 3 – INTEGRIDAD DEL SISTEMA 

(SI) 

Fuente: Centro de Ciberseguridad Industrial



DC

RA

SI

TRERDF

ICA Y CU

WHITELISTING/BLACKLISTING

BACKUP

REDUNDANCIA

EPP

PROTECCIÓN DE 

ANTIMALWARE AVANZADO

MONITOREO (SENSORES)

EPP/EDR/xDR

MONITOREO

Incident Response (IR)

ADMINISTRACIÓN DE IDENTIDADES 

PRIVILEGIADAD

WHITELISTING/BLACKLISTING

WHITELISTENING

EDR/xDR
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