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CORPORACION ELECTRICA DEL. ECUADOR -
CELECE

T - TRANSMISION

essaichial® A junio de 2022, CELEC EP a través de su
. = ° Unidad de Negocio Transelectric,

GUANGOPOLO 743NMW. e SECOYA 11,6 MW

... Py e | transporté 14.358,53 GWh de energia.

GALAPAGOS 25,06 MW
CUYABENO 13.6 MW
/ Colombia

s d 4 OR OTRAS CENTRALES 33,81 MW
MANABI 218,2 MW

SACHA 20 MW

.

QUEVEDO 47,6 MW.

SANTA ELENA 1321 MW

TERMOGAS MACHALA 270 MW

Centrales de Generacion

@ Térmicas
° Edlica
@ Hidroeléctricas

TERMICA — EOLICA 22 (0,18%)
1422011.57%)

¢
HIDRAULICA
= 10843 88 25%) .

Simbologia

Subestacion 500 kV
Subestaciones de 230 y 138 kV

Subestaci6n operada por CELEC EP - Transelectric
Linea de transmisién a 500 kV

Linea de transmision a 230 kV

Linea de transmisién a 138 kV

&, Generadoras termoeléctricas

W) Generadoras hidroeléctricas

+ Generadoras edlicas

GENERACION

Al 30 de junio del afio 2022, la potencia nominal de  pera
CELEC EP es 6.366,2 MW.
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Cronograma de los principales ataque a ICS

NIGHT

DRAGON vuey

Dirigido: Industria o .
Petroquimica, gas y petréleo. Dirigido: Sistemas SCADA SCAD.A
de las empresas de Medio

Oriente

STUXNET

OB: espionaje y robo de
informacién sensible.

FLAME

OB: Obtener informacién
Ataque: spear phising y SCADA

vinerabilidades en Windows

Dirigido: Central nuclear Irani

Dirigido: Empresa de petréleo y
gas de Medio Oriente y Europa

Ira arma de ciberguerra,

OB: retrasar el programa OB: recabar informacién
nuclear irani.
VA: Spear Phising, USB.
Ataque: Malware infecté la
Funcionalidades : activa
Camara web y micréfonos

Central nuclear Natanz, en Iran.

SHAMON

Malware mas famoso,
denominado Wipe.

Dirigido a: Sector energético
de medio Oriente.

OB: Destruir sistemas y datos.

Deja Fuera ala red nacional de

compaiiias petroleras de arabia
Saudita

Ataque: Spear phishing, pagina
web comprometidas

Reaparece 2016

DRAGON FLY

Dirigido a: Sector energia
EEUU y Europa

Grupo de ciberespionaje,
OB, espionaje industrial

Ataque: Spear PhisinG,
Watering Holes.g

TRITON

Dirigido a: Empresas
industriales de Europa del
Este

OB: Redes SCADA, cambio
de lalégica programada

VA:USB

Ataque: Detener la
produccidn y causar dafios
mayores ala instalaciones

fisicas..



Riesgosy Amenazas ICS

Spyware/
Malware/

. Ramsonware

Ejecucion de software no
autorizado

|

I
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Ataques a la red

Conexiones de
dispositivos no
autorizados

Errores de
operadores/terceros

-
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Incumplimiento a
Politicas de
seguridad

Conexiones inalambricas
no autorizadas




Activos OT, Amenazas y Vulnerabilidades

ASSETTS

Network

Data Historian

Supervisory
Workstation

HMI

PLC/1O

RTU/
Converters

Fuente: CISCO

IT Like Component

©
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2016
ICS Vulnerabilities

13%

2%

52%

4%

20%

7%

9

Threat Description

Human Error, Failure, Attacks

Minimal immediate Impact on System

Human Error, Failure, Attacks

Human Error, Failure, Attacks

Command / Program Errors, Failure, Attacks

Valid Inputs and Source, Failure, Attacks

58%
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DEFENSA EN PROFUNDIDAD

POLITICAS Y PROCEDIMIENTOS

Reglas y lineamientos, procedimiento que definan el enfoque de la organizacién para
la proteccién y seguridad de la informacién y ciberseguridad industrial.

cosy Procedim,-en
Tos SEGURIDAD FISICA Y DEL ENTORNO

Obijetivo: evitar que un posible atacante disponga de acceso fisico a los equipos e inf

? o\,\\\

raestructuras de red industrial.

.0 Fisica y de/
SEGURIDAD PERIMETRAL

Las medidas en esta capa se centran en el aseguramiento de los accesos remotos a la

Seg\)(\dcnd Perimefro/ red.

©

SEGURIDAD DE LA RED

g@g\)ﬂdOd de '?GQ/ Si el atacante tiene acceso a la red, puede monitorizar el trafico que circula por ésta, de
forma pasiva (solo lectura) o activa (modificacién posible).

SEGURIDAD EN LOS HOST

La seguridad de equipos, tanto servidores como clientes, se basa en la implementaci
6n de algunas salvaguardas.

SEGURIDAD APLICACIONES Y DATOS

Control de acceso mediante la sélida implantaciéon de mecanismos de autenticacion y
autorizacion.
La autenticacién y autorizacién, asi como el cifrado, constituyen las tecnologias mas e

mpleadas para proteger los datos.
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Por qué es
importante la
aplicacion de
la IEC 62443

enlos END

POINTSs

Existencia de
amenazas

Existen vectores
de ataque
latentes.

Vulnerabilidades
(End Point)
permanecen adn
en arquitecturas
de red seguras

No son atendidos
oportunamente

Sustanciales en el proceso

Contribuyenala
automatizacién y
viabilidad del
proceso industrial.
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Son cruciales para las

Cruciales en las
operaciones

operaciones de una
red industrial.




Estaciones de

Operadores

trabajo

END POINTs

Equipos para
gestion se
SAS, RAP,

PMU

Restriccion
de Flujo de
datos (RFD)

Atencién y
Respuesta
a Eventos

(TRE)

Asegurar la
disponibili-
dad de los
equipos
(DR)

7 REQUISITOS FUNDAMENTALES DE LA IEC62443 PARA END POINTS

Identificacion
y control de
autenticacion
(ICA)

Controlar el
uso (CU)

Asegurar la
confidencialidad
de los Datos (CD

Verificar la
integridad
del Sistema

(1s)

REQUISITOS DE SEGURIDAD



IEC624435
PARA END
POINTSs

Definir el nivel de
seguridad alcanzado

(SL-A)
. Andlisis de Riesgos,
: para definer
Por cada requisito prioridades
fundamental se debe

establecer los requisites
de seguridad

®

®
SL-A =SL-T=>no se
debe tomar medidas
. adicionales.
SL-A < SL-T => se debe
fomar medias

adicionales (SL-C)

Definir el nivel de
seguridad objetivo (0-4)
(SL-T)

Plan de accién

é
Comprobaciones sobre
los cambios realizados,

volver a evaluar de
nuevo los SL-A versus SL-

T.



APLICACION DE LA IEC62443 PARA END POINTS - EJEMPLO

FR 3 - INTEGRIDAD DEL SISTEMA (8I)
SR 3.1 - Integridad en las comunicaciones v v | vV
RE 51 ) Usar criptografia para proteger la integridad v v
~SR3.2 - Proteccion contra codigo malicioso ] v | v] Vv
RE (1) Proteccion contra cadigo maticiosoerTios puntos de entrada v v v E; )3 — INTEGRIDAD DEL SISTEMA
y salida
RE (2) Gestion centralizada para proteccion contra codigo v| v N _ 5
s Requisito de Seguridad: SR 3.2 Proteccidn contra
malicioso Cédigo Mallicioso
SR 3.3 - Verificacion de funcionalidades de sequridad viv v
RE (1) Mecanismos automaticos para verificar funcionalidades de v Nivel de Seguridad Objetivo: 4
seguridad
RE (2) Verificaciones de funcionalidades de seguridad durante la v Nivel de Seguridad Alcanzado: 2
DDEI'EICi'jI'I L Nivel de Seguridad de capacidad:2
SR 3.4 - Integridad del software e informacién v | V]V '
RE (1) Notificaciones automaticas sobre violaciones de integridad v v Evaluacién de Riesgos: Riesgo Critico
SR 3.5 - Validacion de entradas VI v | V|V
SR 3.6 - Salidas Deterministicas v Vv v v Plan de Accién: Implementacién de solucién
SR 3.7 - Manejo de errores v | v] v anfimalware
SR 3.8 - Integridad de sesiones v | V| V Comprobacionss y resvaluacion
RE (1) Invalidar IDs de sesion una vez que la sesion fue terminada V| Vv
RE (2) Generacion de IDs Unicos de sesion v| Vv
RE (3) Aleatoriedad de IDs de sesion v

Fuente: Centro de Ciberseguridad Industrial
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Soluciones .

PRIVILEGIADAD

T )

PROTECCION DE
ANTIMALWARE AVANZADO

MONITOREO (SENSORES)
EPP/EDR/xDR

(e )

WHITELISTING /BLACKLISTING

q ue al p oy an ARSNGB LACKUSTIG
a
proteccion
de END
POINTs C o

WHITELISTENING

EDR/xDR

TRE )

MONITOREO
Incident Response (IR)

C» )

BACKUP
REDUNDANCIA
EPP
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