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O que é o Kaspersky Next XDR Expert?

Por que o Kaspersky Next XDR Expert —
e por que agora?

Como o XDR aborda esses problemas

E os beneficios para a empresa?



Para combater ameacgas
cibernéticas cada vez mais

sofisticadas, as organizagdes .

precisam de mais do que

apenas um conjunto unificado

de ferramentas de seguranca

do mesmo fornecedor.
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https://gokaspersky.com/
Kaspersky Next Tool
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Plataforma Open XDR se
integra perfeitamente com a
infraestrutura de seguranca
existente, ferramentas e

aplicativos

Fornece visibilidade em tempo
real e insights profundos
sobre ameagas cibernéticas
em evolugao para oferecer
detecgédo avangada de
ameagas e resposta
automatizada.

Detecta ameagas complexas
por meio da correlagéo cruzada
de multiplas fontes de dados.

Inclui funcionalidade avangada
de EDR com capacidades
avancadas de deteccéo e

resposta.

Permite uma caga proativa
a ameagas para descobrir
ataques bem escondidos.

Abordagem de ecossistema,
juntamente com design aberto,
maximiza a eficiéncia das
ferramentas de ciberseguranca
envolvidas, economiza recursos

e reduz o risco.

Simplifica o trabalho dos
especialistas em seguranca
de Tl e os fornece o contexto
adicional necessario para
investigar ataques de multi-
vetores.

Minimizaoc MTTD e MTTR —
crucial em combater ameacas
complexas e ataques
direcionados

Fornece protecéo abrangente
contra o cendrio de ameagas

em evolugao.

Co

Organizagdes com grandes
recursos de seguranga que
desejam uma Unica plataforma

que ofereca:

Uma imagem coerente do
que esté acontecendo

em toda a infraestrutura
protegida

Caca as ameagas e
inteligéncia de ameacga
incorporadas

Priorizagdo superior de
incidentes e menos alertas
com falsos positivos
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Antivirus de arquivos, de web e de e-mail, protegdo de rede, detecgédo de comportamento,
remediacao, prevencao de exploits, HIPS, AMSI, anti-cryptor, prevengao de ataque BadUSB

Controle de firewall, da web, de dispositivo e de aplicativos, controle adaptativo de anomalias,
descoberta e blogueio na huvem, monitoramento de integridade de arquivos, inspe¢ao de registros,
monitoramento de integridade do sistema

Protecao, controle e gerenciamento, iOS MDM

Avaliagéo da vulnerabilidade, gerenciamento de patches, impeza de dados, inventario de software/
hardware, instalagao de aplicativos de terceiros e sistema operacional, conexdo remota

Criptografia e gerenciamento de criptografia

Anélise da causa raiz, verificagdo de loC, clique Unico e resposta automatizada, orientagéo de
resposta

Coleta de dados de telemetria, recursos de caga a ameagas, deteccéo de Indicador de Ataque
(loA), mapeamento MITRE ATT&CK

Agregacao de alertas, sandbox, integragdo com AD, enriquecimento de inteligéncia contra
ameagas/Kaspersky Security Network, gerenciamento de casos, livros técnicos manuais €
automatizados, grafico de investigagéo, conectores de terceiros, gerenciamento de registros e
data lake, resposta totalmente automatizada, detecgcao de ameagas e correlagéo cruzada




E se vocé ja estiver usando a seguranga da Kaspersky?

Sua solugao da Kaspersky = Migracao recomendada Mais recursos que
voceé tera

Kaspersky Cenérios entre ativos
Endpoint Detection Kaspersky Next Agregaco de alertas

and Response I XDR Expert

Fluxo de trabalho de incidentes

Gréaficodei tigaca
Standard / Advanced / Expert* renco deinvestigagao

Kaspersky Next XDR Expert

O

O
O

https://go kaspersky.com/next
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