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Qu'est-ce que Kaspersky Next XDR Expert ?

Pourquoi Kaspersky Next XDR Expert,
et pourguoi maintenant ?

Comment le XDR résout ces questions



Pour lutter contre des

cybermenaces de plus en plus
sophistiquées, les entreprises

ne peuvent plus se contenter
d'un ensemble unifié d'outils de
sécurité provenant du méme

fournisseur

-

https://go.kaspersky.com/

Kaspersky Next Tool
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LLa plateforme Open XDR
complete s'integre de maniere
transparente a linfrastructure,
aux outils et aux applications
de sécurité existants

Elle fournit une visibilité

en temps réel et des
informations approfondies sur
I'évolution des cybermenaces
afin d'assurer une détection
avanceée des menaces et une
réponse automatisee

Détection des menaces
complexes grace ala
corrélation croisee de
plusieurs sources de données

Inclut une puissante
fonctionnalité EDR avec des
capacités de détection et de
réponse avancées

Permet une recherche
proactive des menaces afin
de découvrir des attaques
complexes bien cachées

=

["approche par écosysteme,
couplée a une conception
ouverte, optimise l'efficacité
des outils de cybersécurité
mis en ceuvre, économise des
ressources et réduit le risque

Simplifie le travail des
spécialistes de la sécurité
informatique et leur procure
le contexte supplémentaire
nécessaire pour enquéter sur
les attaques perpétrées avec
plusieurs vecteurs

Minimise les temps moyens
de détection et de réponse
(MTTD et MTTR), ce qui est
essentiel pour combattre les
menaces complexes et les
attaques ciblées

Fournit une protection
globale contre le paysage des
menaces en évolution

Quels sont les avantages pour les
entreprises ?

Co

Organisations disposant
d'importantes ressources
en matiere de sécurité et
recherchant une plateforme
unique avec ce qui suit :

Une image cohérente
de ce qui se passe dans
linfrastructure protégée

Recherche des menaces
et Threat Intelligence
intégrées
Hiérarchisation des
incidents supérieure et
moins d’alertes de faux
positifs



https://go.kaspersky.com/Kaspersky_Next_Tool
https://go.kaspersky.com/Kaspersky_Next_Tool

Antivirus pour fichiers, Internet et emails, protection réseau, détection des comportements,
correction, prévention des exploits, HIPS, AMSI, anti-chiffreur, protection BadUSB

Pare-feu, Internet, appareil, contréle des applications, contréle adaptatif des anomalies, Cloud
Discovery, blocage du cloud, contrdle de l'intégrité des fichiers, inspection des journaux, contrdle
de l'intégrité du systeme

Protection, contréles et gestion, MDM iOS

Evaluation des vulnérabilités, gestion des correctifs, nettoyage des données, inventaire des
logiciels et des équipements, installation d’applications tierces et de systemes d'exploitation,
connexion a distance

Chiffrement et gestion du chiffrement

Analyse des causes profondes, analyse IOC, réponse automatisée en un seul clic,
recommendations de réponse

Collecte de données télémétriques, fonctionnalités de recherche des menaces, détection des
indicateurs d'attaque (IoA), cartographie MITRE ATT&CK

Agrégation d'alertes, sandbox, intégration d'AD, threat intelligence / enrichissement Kaspersky
Security Network, gestion des cas, guides manuels et automatisés, graphique d'enquéte,
connecteurs tiers, gestion des journaux et lac de données (data lake), réponse entierement
automatisee, détection des menaces et corrélation croisee




Et si vous utilisez déja une solution de sécurité Kaspersky ?

Votre solution Kaspersky = Migration recommandée Capacités
supplémentaires

Kaspersky Scénarios croisés

Endpoint Detection Kaspersky Next Agrégation des alertes
and Response XDR Expert

Flux de travail en cas d'incident

] 1 &t
Standard / Advanced / Expert* Graphique d'enquéte

Kaspersky Next XDR Expert
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https://go.kaspersky.com/next

securelist.com
business.kaspersky.com
kaspersky.fr/business
kaspersky.fr/enterprise
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