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O que é o Kaspersky Next EDR Optimum?

Por que o Kaspersky Next EDR
Optimum — e por que agora?



Adicionar capacidades
apropriadas de EDR a EPP
moderna pode fornecer uma

defesa eficaz contra ameacgas

evasivas mais avangadas

-

www.kaspersky.com/response-game °

\-

/ °

Oferece uma protecao forte
para endpoints, controles
superiores, treinamento,
gerenciamento de patches
€ muito mais

Recursos essenciais de EDR
incluem visibilidade clara
das ameagas, investigacao
simples e resposta

guiada e direta, repelindo
rapidamente os ataques
gastando poucos recursos

Aprimora a visibilidade e
visualizagcdo de ameacas

Simplifica a andlise da causa
principal

Entrega uma resposta
répida, centralizada e
automatizada

Console na nuvem ou local

Protege seu negdécio de
ameagas evasivas perigosas
e melhore sua postura de
ciberseguranga com uma
Unica solugdo

Permite que equipes de Tl ou
de seguranca de Tl trabalhem
de forma mais eficaz sem
precisar equilibrar varias
ferramentas e consoles

Automatiza uma vasta gama
de processos para evitar a
dependéncia de processos
tradicionais de remediacao
que possam resultar em
tempo de inatividade

Facilita a monitoragéao,
detecc¢éo e investigacao
de ameagas, assim como
aresposta e prevencao de
ataques

Co

Empresas com uma equipe
interna de seguranca

de Tl (ou apenas um a

trés especialistas em
seguranga) que necessitam
de visibilidade granular

de endpoints e resposta
automatizada para reduzir
tarefas de manipulagéo
manual



https://www.kaspersky.com/response-game/

Antivirus de arquivos, de web e de e-mail, protecéo de rede, deteccdo de
comportamento, remediagdo, prevengao de exploits, HIPS, AMSI, anti-cryptor, prevencéo
de ataque BadUSB

Controle de firewall, da web, de dispositivo e de aplicativos, controle adaptativo
de anomalias, monitoramento de integridade de arquivos, inspecéo de registros,
monitoramento de integridade do sistema

Protecéao, controle e gerenciamento, iOS MDM

Avaliagao da vulnerabilidade, gerenciamento de patches, impeza de dados, inventario
de software/hardware, instalagéo de aplicativos de terceiros e sistema operacional,
conexao remota

Criptografia e gerenciamento de criptografia

Descoberta na nuvem e bloqueio, descoberta de dados, seguranga para MS 0365

Treinamento em ciberseguranca para administradores de Tl

Andlise da causa raiz, verificacdo de loC, clique Unico e resposta automatizada,
orientacdo de resposta




Kaspersky Next EDR E se vocé ja estiver usando

Optimum ajuda as

organizagdes a aumentar sua a segurancga da Kaspersky?

seguranca de acordo com
seus ambientes de Tl

Sua solugao da Migracao recomendada Mais beneficios pra vocé
Kaspersky

Monitoramento de integridade de arquivos
Inspecéo de logs
Monitoramento de integridade de sistemas

Kaspersky Inventario de software/hardware

Endpoint Security kk Kaspersky Next : e _
F)Cloud EDR Optimum Instalacdo de aplicativos terceiros
((e]

Instalagcdo de SO no local

Capacidade de usar o console empresarial
localmente ou na nuvem (visualizagdo
Expert)

Opg¢éao de console simples na nuvem
Funcionalidade EDR essencial, incluindo
andlise de causa raiz, verificagdo de loC e
resposta automatizada

Treinamento em ciberseguranga para
administradores de Tl

Kaspersky Cloud Discovery e blogueio
Total Security Data Discovery

for Business
Seguranca para MS Office 365

Kaspersky
Endpoint Security
for Business

Advanced Kaspersky Next

EDR Optimum

Opcéo de console simples na nuvem
Treinamento em ciberseguranga para

Kaspersky ar
Endpoint Detection Kaspersky Next administradores de Tl

and Response EDR Optimum Cloud Discovery e blogueio
Optimum Data Discovery
Seguranca para MS Office 365

Kaspersky Next EDR Optimum
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kaspersky.com.br/enterprise

https://go.kaspersky.com/next

https://go.kaspersky.com/Kaspersky_Next_Tool
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