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¢ Qué es Kaspersky Next EDR Optimum?

Kaspersky Next EDR Optimum proporciona una sdlida proteccién de endpoints, controles mejorados,
capacitaciones, administracion de parches y mas, todo mejorado con la funcionalidad esencial de EDR.

La visibilidad, investigacién y respuesta a las amenazas son sencillas, rapidas y guiadas, para ayudar a los
equipos de Tl y de seguridad informatica a desviar los ataques rapidamente y con recursos minimos.

¢ Por qué Kaspersky Next EDR
Optimum, y por qué ahora?

La evolucidn del panorama de las amenazas
hace que la EDR sea un requisito, no una opcion.

Durante muchos anos, las pequenas y medianas empresas (pymes) y
organizaciones de nivel inferior lograron depender de las EPP para defenderse de
una amplia gama de amenazas basicas. Pero los atacantes de hoy en dia ponen
sus energias en organizaciones de todos los tamafios, industrias y niveles de
preparacion, y estan montando ataques mas peligrosos.

Esta evolucion del entorno de amenazas significa que, con el tiempo, las
amenazas cada vez mas sofisticadas y que antes solo afectaban a las
organizaciones de mayor tamano ahora estan apuntando a pymes y empresas
mas pequenas, que no poseen los recursos internos necesarios para
enfrentarlas de manera efectiva.

En particular, la llegada de las amenazas evasivas (que utilizan herramientas
legitimas para los ataques, incluyen escenarios listos para eludir EPP, son
econodmicas y estan disponibles en la red oscura) han aumentado de manera
significativa los riesgos de ciberseguridad para las organizaciones que utilizan
soluciones de EPP tradicionales.

Si solo acostumbras a necesitar EPP, mejorar tus defensas con la deteccion y
respuesta de endpoints (EDR) puede parecerte un gran paso adelante en cuanto
a las herramientas y habilidades necesarias. Pero, por suerte, no tiene por qué
serlo.



Agregar las capacidades
apropiadas de EDR al EPP
moderno puede proporcionar
una defensa altamente
eficaz contra amenazas mas
avanzadas y evasivas

Actualizar a EDR no tiene por qué ser un reto

Muchas organizaciones tienen tiempo y recursos limitados (o un departamento
de seguridad de IT pequeno y no tienen planes de ampliarlo), pero deben
comprender lo que sucede en su infraestructura y ser capaces de responder a
amenazas evasivas antes de que se produzca el daho.

Agregar las capacidades apropiadas de EDR al EPP moderno puede proporcionar
una defensa altamente eficaz contra amenazas mas avanzadas y evasivas. Por lo
tanto, si eres nuevo en EDR, debes buscar una solucion gue permita respuestas
automatizadas y/o rapidas y precisas con un solo clic, como la cuarentena de
archivos, el aislamiento del host, la detencién de un proceso, la eliminacién de un
objeto, etc.
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Tu empresa sufre un
ciberatague, ;coémo
reaccionaras?

o

A medida que adquieras més destreza —o si ya cuentas con especialistas en
seguridad informatica y/o EDR—, tu solucion también debe proporcionar la
informacion, los conocimientos y las herramientas necesarias para una investigacion
eficaz, como el anélisis de la causa raiz, la creacion de indicadores de compromiso

Es tu primer dia 6n un puesto nuevo (IoC) personalizados, la importacién de loC y su bisqueda en todos los endpoints.

de seguridad informatica. Apenas
comienzas a trabajar, todo indica que
la empresa esta bajo ataque.

Entre los resultados que puedes esperar de la EDR se incluyen los siguientes:

e Proteccidn robusta contra las amenazas evasivas mas frecuentes y que mas

¢ Qué harifas? ; Como reaccionarias?

Més informacion
https://www.kaspersky.com
response-game/es-la
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interrupciones generan.

endpoints.
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e Ahorro de tiempo y recursos con una herramienta sencilla y automatizada.
e Evaluar el alcance de un ataque mediante la blsqueda de loC en todos los

Comprensién de la causa raiz de cada amenaza y cdmo ocurrié realmente.
Elusién de dafos adicionales con una respuesta automatica rapida.

Por lo tanto, si tu EPP no logra detener el nUmero cada vez mayor de amenazas
nuevas, desconocidas y evasivas; tienes una visibilidad limitada sobre lo que
ocurre en los endpoints, o bien te preocupan las multas potenciales o la amenaza
a la reputacion de tu empresa, en caso de que ocurra un incidente de seguridad
grave, una solucion de EDR moderna como Kaspersky Next EDR Optimum es la
forma ideal de comenzar tu camino de EDR.

Cdomo puede ayudar Kaspersky Next EDR Optimum >
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Qué hace

Proporciona una proteccion
solida de endpoints, controles
superiores, formacion,
administraciéon de parches y
mas

La funcionalidad esencial

de EDR incluye una clara
visibilidad de las amenazas,
una investigacion sencilla

y una respuesta guiada

y directa, para desviar
répidamente los ataques con
un minimo de recursos

G0

Funcionamiento
Mejora la visibilidad y la
visualizacién de las amenazas

Simplifica el andlisis de la
causa raiz

Ofrece una respuesta répida y
automatizada

Consola enlanube o enlas
instalaciones

=

Valor empresarial

Protege tu empresa de
peligrosas amenazas evasivas
y mejora tu estrategia de
ciberseguridad con una Unica
solucion

Permite que los equipos de Tl
0 seguridad de Tl trabajen con
mayor eficacia y sin tener que
hacer malabares con diversas
herramientas y consolas

Automatiza una amplia gama
de procesos para evitar la
dependencia de los procesos
de correccion tradicionales
que podrian provocar tiempos
de inactividad

Facilita la supervisién, deteccion
e investigacion de amenazas, asi
como larespuestay prevencion
de ataques
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¢A quién va dirigido?

Empresas con un equipo
interno de seguridad
informética (o solode1a 3
especialistas en seguridad)
que necesitan una visibilidad
detallada de los endpoints y
una respuesta automatizada
para reducir las tareas de
manipulacién manual
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Proteccion de endpoints

antivirus para archivos, la Web y correos, proteccion de red, prevenciéon de exploits,
correccidn, deteccion de comportamiento, HIPS, AMS, anticifrado, prevenciéon de
ataques de BadUSB

Gestidén de la seguridad

Firewall, controles web, de dispositivos y de aplicaciones, control adaptativo de
anomalias, control de integridad de archivos, inspeccion de registros, control de

L integridad del sistema

Proteccion y gestidn de dispositivos moviles

Proteccion, controles y administracion, iOS MDM
A\
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Escenarios de Tl

Evaluacién de vulnerabilidades, administracion de parches, eliminacién de datos,
inventario de software/hardware, instalaciéon de sistemas operativos y aplicaciones
de terceros, conexién remota

Cifrado

Cifrado y administracion del cifrado

Proteccion en la nube

Descubrimiento y bloqueo de la nube, deteccidn de datos, seguridad para MS 0365

Educativo

Formacién en ciberseguridad para administradores de Tl

Capacidades de EDR

Andlisis de causas raiz, andlisis de 10C, respuesta automatizada y con un solo clic,
guia de respuestas




Kaspersky Next EDR Optimum
ayuda a las organizaciones a
aumentar su seguridad al ritmo
de sus entornos informaticos

;. Qué sucede si ya estas usando
seguridad de Kaspersky?

A medida que las empresas se desarrollan y sus requisitos informaticos aumentan en
complejidad, sus necesidades de seguridad creceny se diversifican. Kaspersky Next
EDR Optimum ayuda a las organizaciones a aumentar su madurez de seguridad en
sintonia con sus entornos de Tl al empezar a desarrollar procesos y experiencia en
respuesta ante incidentes, asi como a contrarrestar las amenazas avanzadas que
tienen una superficie de ataque ampliada. Esto permite detectar, analizar y abordar
los ataques de forma rapida y automatica, reduciendo significativamente suimpacto.

Tu solucién de
Kaspersky

Migracién recomendada Capacidades adicionales que

obtendras

® Monitor de integridad de archivos
® Inspeccion de registros

K K e Supervisidn de la integridad del sistema
aspersky
Endpoint Security K
Qloud EDR Optimum e Instalacién de aplicaciones de terceros
o ¢ |Instalacién del sistema operativo en las
instalaciones
¢ Posibilidad de utilizar la consola de empresa en
las instalaciones o en la nube (vista de experto)

Kaspersky Next ¢ Inventario de software/hardware

e e andlisis de la causa raiz, la exploracién de loC

Advanced Kaspersky Next

EDR Optimum
Kaspersky

y la respuesta automatizada

Formacién en ciberseguridad para
administradores de Tl

Deteccién y bloqueo de servicios en la nube

Total Security
for Business

2 Kaspersky
:/?fg Endpoint Detection
and Response

Optimum

Kaspersky e Opcidn de consola sencilla en la nube
Endpoint Security ® Funciones esenciales de EDR, incluido el

Kaspersky Next
EDR Optimum e Detecciény bloqueo de servicios en la nube

e Data Discovery
e Seguridad de MS Office 365

e Opcidn de consola sencilla en la nube

e Formacion en ciberseguridad para
administradores de Tl

e Data Discovery
e Seguridad de MS Office 365
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Mas informacion sobre Kaspersky Next EDR Optimum
Kaspersky Next
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Noticias sobre amenazas online: securelist.lat

Noticias sobre seguridad de IT: business kaspersky.com

Seguridad de Tl para PYMES: kaspersky.com/business

Seguridad de Tl para grandes empresas: kaspersky.com/enterprise

kaspersky.es

© 2024 AO Kaspersky Lab.
Las marcas comerciales y marcas de servicios registradas pertenecen a sus
respectivos propietarios.

Kaspersky Next
EDR Foundations

| Kaspersky Next
XDR Expert

Obtén mas informacién acerca de Kaspersky Next en:
https://go.kaspersky.com/next

Elige el nivel que mas te convenga respondiendo a una
breve encuesta en nuestra herramienta interactiva:
https://go.kaspersky.com/Kaspersky_Next_Tool
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