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Программа презентации

▪ ARC старт операций в России

▪ Рынок автоматизации

▪ Промышленная кибербезопасность сегодня

▪ Промышленная кибербезопасность завтра 

▪ Кибер защита: взвесить риск, вероятность и 

воздействие
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ARC в России!
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EMEA - затраты на автоматизацию* 

Человеко-машинный
интерфейс (HMI)

Контроллеры

Сенсоры, 
актуаторы

Производственная система
управления процессом(MES)

Drives:
$3,8 bn

Temperature:
$0,3 bn

Flow:
$2,2 bn

HMI: 
$0,7 bn Panels: 

$0,5 bn

MES:
$2,9 bn

$28,6 bn

DCS:
$12,8 bn

∑ 2,9  bn

∑ $1,2 bn

∑ $13,3 bn

∑ $11,2 bn

* Baseyear 2017, Источник: ARC Advisory

Control Valves:
$4,9 bn

Advanced Process
Control:
$0,5 bn
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EMEA - затраты на автоматизацию* 

30%

27%

39%

5%
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EMEA - затраты на автоматизацию* 

EMEA соотношение в 2017 году: 

Инвестиции в кибербезопасность*

---------------------------------- =

Общие расходы на автоматизацию

$853 Mn

-------- =  2,98%

$28,6  bn

* Расходы на кибербезопасность : конечные узлы+контроль аномалий+сервисы
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Защита заводов требует надлежащий стратегии  
Только технологических инвестиций недостаточно

Инвентаризи
ровать 
активы

• Конечные узлы 

• Сети и интерфейсы

Оценить 
риски

• Вероятность & воздействие

• Все типы атак

Выбрать 
защиту

• Применимость технологии

• Оценка эффективности

Реализация

• Последовательность

• Готовность

Использова
ние и 

поддержка

• Анализ информации

• Пачи & обновления

ARC исследования показывают, что внедрение и использование/поддержка систем 

являются самыми большими вызовами в компаниях

Эти три шага позволяют сфокусироваться на модели зрелости безопасности 

индустриальных систем, предложенной  ARC

Это НЕ эффективная защита! Вот так верно
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Вызовы индустриальной (ICS) кибербезопасности

ICS 
Contex

t

Люди

Сети

Конечные 
устройства

Цели безопасности 

& Ограничения

Внешние 

кибер 

атаки

Внешние 

сети

Внутренние

кибер атаки

Индустриальная кибербезопасность включает в себя уникальный набор Конечных 
Устройств, Сетевых Протоколов, Людей, Целей и Системные Ограничения Управления

Проблема IT 
кибербезопасность

OT 
кибербезопасность

Конечные 
узлы

ПК, серверы PCs, Servers, Industrial Devices

Сети TCP/IP TCP/IP, Modbus, DNP3, Etc.

Люди Администраторы Операторы, Инженеры, 
другие.

Цели Защита 
информации

Безопасность, доступность, 
целостность 

Ограничения С 8 до 4, возможны 
короткие перерывы

24x7, без остановок и сбоев



VISION, EXPERIENCE, ANSWERS FOR INDUSTRY © ARC Advisory Group • 9

Физические активы с 
сенсорами и 
исполнительными 
механизмами

Местные IoT 
вычисления и модуль 
коммуникации   

«Умные» машины

IoT умный 
модуль

Основная Оптимизация Активов 
через Удаленные Управляемые 
Услуги

Безопасная сеть

Индустриальная безопасность завтра

Заводские операции

КорпоративныйЗакупкиИнжиниринг

АБВ компания АБВ компания АБВ компания

Enterprise

Поддержка

АБВ компания

Бизнес 
системы

Новый 
интернет вещей
Аналитика и 
Приложения Частное 

облако

Поставщики 
оборудования

Безопасное 
соединение

Поставщики 
ПО

Частное 
облако

Передача 
данных об 
активах 3-м 
сторонам

Мониторинг 
штатных 
продуктов

АБВ компания

Поставщики 
автоматизации

Новые Managed-services
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ARC  маркетинговые категории рынка 
индустриальной кибербезопасности  

Решения управления 
кибербезопасностью

Сервисы кибербезопасности

Защита 
конечных 

узлов

Сетевая 
безопасность

Поиск 
аномалий и 
уязвимостей 
нулевого дня

Кибер активы индустриальной 
безопасности 
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Индустриальная кибербезопасность
Размер Глобального Рынка & Рост

Category 2017 Size 
MUSD

2015-20 
CAGR

Endpoint Protection Solutions 422.1 8.4%

Cybersecurity Services 1,060.1 17.9%

Network Security Solutions 114.5 8.5%

Anomaly & Breach Detection 85.7 12.3%

Security Management Solutions 85.9 12.6%

Total 2,939.4 12.3%
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Устр-во

Система

Устр-во

Система

Устр-во

Завод

Заводы
(сложные 
системы 

управления, с 
многократными 

системами)

Системы (Простые 
системы управления 

со встроенными 
интеллектуальными 

устройствами)  

Устройство
(Умные датчики/ 
Контроллеры и 

исполнительные 
механизмы)

IIoT среда

Индустриальный интернет вещей будет значительным 
разрушителем индустриальной безопасности  

Три наиболее распространенных “вещи” ожидаемые в индустриальном интернете
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Индустриальный интернет вещей для инноваций
Завтрашние случаи использования должны все же быть определены

Корп IT 

Система

IIoT устройств

облачная 

платформа

Поставщика

IT Система

Поставщика

IT Система

Поставщик 

устройств

Центр 

АСУТП

Частное

и/или 

публичное 

Облако Дикий Запад

Нет ясных кейсов использования для разработки стратегий работы… 

Нет четких границ для разделения обязанностей между индустриальной и кибер  

безопасностями в IT!
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Будущее систем промышленного контроля
Все соединяющееся со всем

ЭлектростанцииУправление по ресурсам 
окружающей среды

Умные потребительские 
устройства

Мобильные устройства

Облачные сервисы

Корпоративные 
Системы

Поставщики устройств
& Поставщики 

сервисов

Отдаленные интеллектуальные 
активы

Интеллектуальные 
активы завода

Повсеместная 
возможность
соединения

http://cdn.slashgear.com/wp-content/uploads/2012/10/google-datacenter-tech-21.jpg
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Индустриальная безопасность должна предвидеть такие события
IIoT требует более широкого представления о кибербезопасности

♦ Кибербезопасность является ключевым вопросом у компаний, которые 

начинают свою дорогу по пути IIoT 

♦ Компаниям нужны общие руководящие принципы, чтобы гарантировать, что 

они могут надежно использовать новые инновационные бизнес-стратегии

♦ В то время как безопасность важна, наивно думать, что компании 

продолжат задерживать свое развитие 

♦ Для сообщества кибербезопасности настало время, чтобы признать и 

обратиться к будущим вызовам, связанным с кибербезопасностью 

индустриального интернета вещей   
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Кибер защита: взвесить риск, вероятность и воздействие
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Управление кибербезопасностью



Давайте пообщаемся!

Для получения более полной информации пожалуйста пишите 
tmenze@arcweb.com; dfeshin@arcweb.com или посетите наш сайт 
www.arcweb.com

mailto:tmenze@arcweb.com
mailto:dfeshin@arcweb.com
http://www.arcweb.com/
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