
Постеры 
Kaspersky Security 
Awareness

Используйте советы для создания 
кибербезопасной среды в вашей 
организации. Поделитесь диджитал-
версией документа с коллегами или 
распечатайте и повесьте в офисе 
самые важные рекомендации, чтобы 
сотрудники не попались на удочку 
злоумышленников.
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% РАСПРОДАЖА!

Рабочая учетная 
запись – только 
для работы

Не используйте свои 
корпоративные учетные 
данные для личных целей
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Конфиденциальные 
данные – не для 
соцсетей

Размещение важной 
информации в социальных 
сетях может угрожать вашей 
безопасности и нанести 
вред бизнесу
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Скажите «нет!» 
нелицензированным 
программам

Внутри файла может прятаться 
троянец – вредоносная 
программа, с помощью которой 
злоумышленники проникают 
в систему
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Храните пароли в надежном 
месте, не передавайте их 
даже друзьям и коллегам

Пароль должен 
быть известен 
только вам
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Логин здесь,  
пароль там

Даже если вы храните свой 
пароль в зашифрованном или 
неполном виде, не держите его 
в том же месте, где хранятся 
имена пользователей, ответы 
на секретные вопросы и другие 
учетные данные
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Чем важнее 
ресурс – тем 
сложнее пароль

Чередуйте строчные и прописные 
буквы, цифры и специальные 
символы – так ваш пароль будет 
сложнее взломать
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Конфиденциальная 
информация – не для 
всех

Делитесь ей, только если вы 
точно знаете, что у вашего 
собеседника есть право ее 
знать
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Мошеннические 
письма выглядят как 
настоящие 

Присмотритесь к почтовому 
адресу, ссылкам и вложениям. 
Если возникли сомнения, 
не совершайте никаких действий 
и обратитесь к специалисту 
по кибербезопасности
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Предоставляйте 
контактные данные 
только доверенным 
ресурсам

Запрос контактных данных – 
зачастую ловушка. Прежде 
чем их предоставлять 
и подтверждать, убедитесь, 
что ресурсу можно доверять
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Попытка склонить вас 
к немедленному действию 
без раздумья – любимый 
трюк злоумышленников

В любой непонятной 
ситуации – 
не торопитесь



KA
S

P
ER

S
KY

.R
U/

A
W

A
RE

N
ES

S

© 2022 АО «Лаборатория Касперского».

Обновлен –  
значит защищен

Устанавливайте обновления 
для вашей операционной системы 
и программ, чтобы они были менее 
уязвимы
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Сначала проверяйте – 
потом доверяйте

Мошенники могут представиться 
сотрудником вашей компании, 
чтобы просьба о предоставлении 
личной или финансовой 
информации выглядела 
официальной
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Блокируйте 
телефон и ноутбук

Даже за короткое время 
злоумышленники могут 
воспользоваться вашими 
незаблокированными 
устройствами и похитить 
ценные данные
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Безопасность 
ваших мобильных – 
в ваших руках

Устанавливайте 
приложения только 
из доверенных источников
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Регулярно делайте 
резервное 
копирование

Если вас взломают и зашифруют 
данные, вы всегда сможете их 
восстановить 
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Подключайте 
только проверенные 
устройства

Флеш-накопители и мобильные 
телефоны могут содержать 
вредоносные программы




