Kaspersky-
Small Office
Security

Zuverlassiger Schutz fur kleine
Unternehmen

Nicht jede Losung ist in jedem Unternehmen gleichermalen einsetzbar. Kleinere
Unternehmen kampfen gegen die gleichen Cyberbedrohungen wie grof3e
Konzerne. Allerdings mangelt es ihnen an Ressourcen zur Bekampfung. Kas

Und wenn Sie mit einem geringen Budget und ganz ohne eigenen IT-Spezialisten persky@
arbeiten, sind die meisten Zusatzfunktionen von Sicherheitsprodukten fur mall Ofﬁce
GroRunternehmen unnotig. Secuﬁty

Always-on security for always-on b
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Kaspersky Small Office Security wurde speziell fur kleine Unternehmen
entwickelt.

Die Lésung kann in weniger als 10 Minuten installiert werden und schutzt |hr
Unternehmen vor Online-Angriffen, Finanzbetrug, Ransomware und
Datenverlust. Jederzeit und Uberall, wo Sie arbeiten.

* Sofort einsatzbereite Sicherheitsldsung fur 5-25 Benutzer

e Schutz fur Windows-File-Server

* Erweiterter Ransomware-Schutz mit Server-Schutz und Rollback
e Schutz fur Mac- und Windows-PCs sowie Laptops

e Schutz fur Android-basierte Mobilgerate

¢ Sichere Online-Zahlungen

* Dateiverschlusselung und Backup

¢ Remote-Ausfuhrung von Aufgaben

e Schwachstellen-Scan fur installierte Programme
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Wir machen es lhnen einfach.

Die Installation von Kaspersky Small Office Security
dauert weniger als 10 Minuten - und die Verwaltung
nimmt sogar noch weniger Zeit in Anspruch.

Keine Konfiguration oder Einrichtung erforderlich.
Diese Losung ist frei von Verwaltungsaufwand oder
Kompromissen bei der Sicherheit.

Sagen Sie nein zu Cryptolockern und schiitzen Sie
vertrauliche Daten

87 % der kleinen Unternehmen geben an, dass
Datenverlust und -lecks ihre grofiten
IT-Sicherheitsprobleme seien.* Datensicherungs-
und Verschlusselungsfunktionen schutzen
Unternehmen vor Datenlecks, Geldstrafen und
Geschaftsausfall. Der System Watcher wehrt
Cryptolocker und Ransomware ab. Bei einer
versuchten schadlichen Verschlusselung werden
Ihre Daten automatisch gesichert und
wiederhergestellt.

Schiitzen Sie Ihre Finanzen

Schutzen Sie sich vor Finanzbetrug und betreiben Sie
Online-Banking ganz ohne Bedenken. Die vielfach
ausgezeichnete Funktion Sicherer Zahlungsverkehr
schutzt Online-Uberweisungen, wahrend eine
virtuelle bzw. abgesicherte Tastatur Keylogger am
Diebstahl von Daten hindert.

Auch unterwegs immer gut geschitzt

Dank der mobilen Sicherheits- und
Verwaltungstechnologien von Kaspersky Lab sind Sie
auch unterwegs stets umfassend geschutzt, auch
wenn Mitarbeiter die eigenen Mobilgerate beruflich
nutzen. Schutzen Sie Ihre Android-Smartphones und
-Tablets — einschlieBlich Sperrung, Léschen von
Daten und Lokalisierung verlorengegangener Gerate.

Verwaltungsportal verfuigbar
e Verwaltung von Uberall aus Uber unser
Online-Portal

* Einfaches Senden von Installationslinks an
Remote-Benutzer per E-Mail

* Remote-Management von Kaspersky
Lab-Programmen auf Geraten

e Sperren von gestohlenen oder
verlorengegangenen mobilen Gerate per
Remote-Funktion

 Lizenzstatus und Verfugbarkeit stets auf dem
aktuellen Stand

* Einfache Erstellung von Tickets, die unser
technischer Support umgehend bearbeitet — alles
Uber ein Portal

Dies alles ist Uber ksos.kaspersky.com moglich -
keine Erfahrung oder besonderen Kenntnisse sind
erforderlich.

Sicherheit, auf die Sie sich verlassen kénnen

69 % der kleinen Unternehmen haben im letzten
Jahr einen Cybersicherheitsvorfall erlebt. Kein
anderer Anbieter hat bei unabhangigen Tests so
erfolgreich abgeschnitten wie Kaspersky Lab. Im
Jahr 2017 haben die Produkte von Kaspersky Lab an
86 unabhangigen Tests und Bewertungen
teilgenommen. Unsere Produkte waren 72 Mal auf
Platz 1 und 78 Mal in den Top 3.

Sicherheit fur kleine Unternehmen? Kein Problem!
Kaspersky Small Office Security ist keine
abgespeckte Version einer Enterprise-Losung, die an
kleinere IT-Umgebungen angepasst wurde. Vielmehr
wurde diese Sicherheitslosung speziell fur sehr kleine
Unternehmen entwickelt. Genau die Sicherheit und
einfache Verwaltung, die Sie bendtigen — ohne
groRen Aufwand.

Umfassende Sicherheit, kein Aufwand

Sofort einsatzbereit — Cybersicherheit, die jeder

verwalten kann

» Installation in weniger als 10 Minuten

» Sofortschutz

» Einfache Verwaltung tber Online-Portal und
-Schnittstelle — falls erforderlich

» Einfaches Versenden von Download-Links an
Remote-Benutzer per E-Mail

System Watcher fiir Windows Server —

erweiterter Schutz vor Ransomware

o Schutz von Windows-File-Servern vor Ransomware
und Cryptolockern: Der System Watcher erkennt und
blockiert schadliche Aktivitaten und ermaoglicht den
Rollback von schadlichen Aktionen.

Steuerung der Internet-Nutzung —

keine Zeit verschwenden

» Beschranken Sie mit benutzerfreundlichen
Webkontrollen den Zugriff auf zeitraubende oder
schadliche Websites.

WEB- UND E-MAIL-SICHERHEIT

» Schutzen Sie Ihr Unternehmen vor schadlichen
Ubernahmeversuchen |hrer Daten oder lhres
gesamten Netzwerks. Blockieren Sie automatisch
schadliche Websites.

o Ermitteln und entfernen Sie unerwlinschte/unsichere
Browsererweiterungen.

» Blockieren Sie verdachtige Downloads.

» Blockieren und filtern Sie Spam, Phishing-E-Mails und
E-Mail-Anhange.

« Spezielle ,Do Not Track"-Funktion zur Uberwachung
und Blockierung von Webseiten, wenn diese das
Surfverhalten aufzeichnen.

Schiitzen Sie vertrauliche Daten und lhre Privatsphare

o Schutzen Sie mit der Funktion Sicherung und
Verschlisselung vertrauliche Daten und lhren
Geschaftsbetrieb vor Datenschutzverletzungen,
Strafen und entgangenen Gewinnen.

o Data Vault bietet passwortgeschitzten Speicher auf
Ihrem Computer, um sensible Daten vor neugierigen
Blicken zu schutzen.

» Erkennen und blockieren Sie unerwunschtes
Online-Tracking und schutzen Sie Ihre Webcam vor
unbefugtem Zugriff.

Mobilgerateschutz

e Schutz von Android-basierten Smartphones und
Tablets vor Malware

» Remote-Funktionen zum Sperren, Lokalisieren und
Loschen von verlegten oder gestohlenen Geraten.

Passwort-Verwaltung

e Speichert und sichert alle Passworter —
Sie mussen sich nur ein Passwort merken.

o Erstellen und speichern Sie neue Passworter fur jede
von lhnen verwendete Website.

Viele weitere Komponenten fiir Ihren Schutz

o Zusatzliche Schutzebenen umfassen:
— Datei-Schredder zur permanenten Loschung von
vertraulichen Geschaftsdaten — Software-
Aktualisierung mit einer Liste neuer Updates fur
installierte Programme — Loschen von ungenutzten
oder veralteten Systemdaten.

* Bericht von Kaspersky Lab zu globalen IT-Risiken 2018
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