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Er was toch al een KPSN-oplossing 
beschikbaar?
Klanten konden al met een betaalde 
Kaspersky Private Security Network 
(KPSN) oplossing ook in hun eigen 
gesloten netwerk toegang krijgen 
tot de real-time reputatie database. 
KPSN bestaat uit een private omgeving 
die een interne kopie van het global 
Kaspersky Security Network bevat, 
inclusief alle voordelen ervan. De 
databases worden geïnstalleerd op 
servers binnen de eigen infrastructuur. 
Deze reputatie database wordt via een 
real-time 1-richting synchronisatie 
bijgewerkt. 

Deze reguliere KPSN-oplossing blijft 
ook gewoon beschikbaar voor klanten 
die graag gebruik maken van hun 
eigen datacenter of een hosting partij 
die zij zelf kiezen.

Bovenstaande is ook van toepassing 
op de KPSN-SaaSForce oplossing. 
De klant krijgt nog steeds real-time 
toegang tot de reputatie database ter 
bescherming van hun eigen netwerk. 
Echter, de reputatie database wordt 
aangeboden via het platform van de 
gerenommeerde cloud services provi-
der SaaSForce. De kosten voor hosting 
via SaaSForce komen voor rekening 
van Kaspersky Lab. Daarmee krijgt de 
klant dus gratis KPSN aangeboden.

Wat is het verschil tussen  
KPSN en KSN?
Het Kaspersky Security Netwerk 
(KSN) is een global cloudoplossing 
die klanten real-time toegang geven 
tot een reputatie database waarmee 
de nieuwste cyberdreigingen 
worden  opgespoord en geblokkeerd. 
Daarnaast zorgt KSN ervoor dat false 
positives worden geminimaliseerd 
omdat bij een signature of detectie op 
basis van gedrag er alsnog een KSN 
reputatie check wordt gedaan. Als 
het bestand toch een goede reputatie 
heeft wordt dit bestand niet geblok-

keerd. Deze cloudoplossing draait op 
servers die in een groot aantal landen 
gegevens verwerken waarbij Kaspersky 
Lab meer dan 80 miljoen gebruikers 
voorziet van informatie en zo helpt 
om cyberdreigingen te voorkomen. 
KSN is een publieke cloudomgeving, 
waar bij KPSN sprake is van een 
private oplossing alleen toegankelijk 
voor de klant die KPSN afneemt. Daar 
waar KSN een securitydienst is in een 
publieke cloudomgeving, is KPSN een 
netwerkdienst in een private omgeving 
die op de locatie van de klant wordt 
geïmplementeerd. KPSN-SaaSForce is 

nog steeds een gesloten netwerk maar 
wordt gehost door SaaSForce in een 
datacenter in de EU.

Wat zijn de voordelen van  
KPSN-SaaSForce?
• �Gratis volwaardige KPSN oplossing
• �Alle informatie blijft in de EU
• �KPSN is niet toegankelijk voor derden 

(ook niet voor Kaspersky Lab)
• �KPSN checks worden niet gedeeld 

met Kaspersky Lab

De klant betaalt geen kosten voor de 
hosting. Die neemt Kaspersky Lab 
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Wat is de KPSN-SaaSForce oplossing van Kaspersky Lab Benelux?
Kaspersky Lab Benelux lanceert een geheel nieuwe propositie waarbij klanten profiteren van de bescherming via een 
Kaspersky Private Security Netwerk zonder dat er informatie de Europese Unie verlaat. Kaspersky Lab heeft hiervoor de 
handen ineengeslagen met de gerenommeerde cloud services provider SaaSForce om via hun platform het Private Security 
Network aan te bieden. Met deze oplossing is Kaspersky Lab de eerste wereldwijde cybersecuritysoftwareleverancier die 
een reputatie database biedt binnen de EU zonder aanvullende kosten voor hosting op een onafhankelijk platform. 
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voor haar rekening. Op deze manier 
profiteren klanten van een bewezen 
cloudoplossing zonder te vrezen 
voor het delen van informatie met 
Kaspersky Lab.

Voor resellers is dit een interessante 
oplossing, die uniek is in de cyber-
security-wereld. Deze propositie kan 
zowel verdedigend worden ingezet, 
voor klanten die twijfelen over een 
renewal van hun licenties, als ook voor 
acquisitie doeleinden voor het werven 
van nieuwe klanten die deze reputatie 
database volledig beheerd binnen de 
EU door een onafhankelijke partij  zeer 
zullen waarderen. Hiermee hebben 
resellers een unieke differentiatie 
tov resellers die onze concullega’s 
aanbieden.

Wat is de rol van SaaSForce?
Kaspersky Lab stelt KPSN gratis 
beschikbaar via het platform van 
SaaSForce aan organisaties die 
Kaspersky-software beheren met het 
Kaspersky Security Center. Cloud-
services dienstverlener SaaSForce 
faciliteert, beheert en onderhoudt de 
Kaspersky Private Security Network en 
levert eerstelijns ondersteuning aan 
resellers. Dankzij Kaspersky Lab wordt 
deze dienst gratis aangeboden.

Waarom heeft Kaspersky Lab juist 
voor SaaSForce gekozen?
SaaSForce is een toonaangevende 
organisatie met 10 jaar ervaring in 
het aanbieden van SaaS- en cloud
gebaseerde oplossingen met een 
focus op cybersecurity. Daarnaast is 
het bedrijf gevestigd in de Benelux 
met vestigingen in Nederland en Bel-
gië. Wij vertrouwen met deze samen-
werking in een flexibele organisatie 
die direct en lokaal in eigen taal met 
onze Benelux-resellers kan schakelen 
om deze oplossing te implementeren. 
SaaSForce biedt ons tevens zekerheid 
dat data binnen de EU blijven en 
daarmee ook vallen onder de EU-wet-
geving inzake privacy.

Voor wie is KPSN-SaaSForce 
beschikbaar?
Kaspersky Lab stelt KPSN gratis 
beschikbaar aan organisaties die 
Kaspersky-software beheren met het 
Kaspersky Security Center. Dit aanbod 

geldt alleen voor zakelijke organisaties 
in België, Nederland en Luxemburg, 
en geldt voor zowel bestaande als ook 
nieuwe klanten.

Wanneer zal KPSN-SaaSForce 
beschikbaar zijn?
Eerst zullen we een korte testperiode 
met enkele klanten doorlopen om 
zowel workflow als technische issue te 
analyseren en daar waar noodzakelijk 
aan te passen. Naar verwachting 
zal Kaspersky Lab de dienst begin 
augustus 2018 beschikbaar stellen 
voor iedere zakelijke organisatie die 
interesse heeft in KPSN via SaaSForce.  

Een klant of prospect is 
geïnteresseerd in de KPSN-SaaSForce 
oplossing, wat nu?
Klanten kunnen zich op verschil-
lende manieren aanmelden voor de 
KPSN-SaaSForce oplossing:
• �Een klant meldt zich rechtstreeks aan 

bij https://go.kaspersky.com/BNL--
KPSN_Saasforce_NL.html

• �Een klant meldt zich bij een reseller, 
die de klant aanmeldt via boven-
staande link

Daarna checkt Kaspersky Lab Benelux 
in haar systemen of de klant bekend 
is, een lopende commerciële licentie 
heeft en of de reseller die is aangege-
ven bij registratie overeenkomt met de 
klantgegevens in ons systeem. Ver-
volgens neemt Kaspersky Lab Benelux 
contact op met de reseller om het 
proces verder in gang te zetten.

Als de aanvraag gevalideerd is door 
Kaspersky Lab Benelux sturen wij het 
certificaat voor deze klant naar SaaS-
Force met de gegevens van de reseller. 
SaaSForce handelt dit verder af met de 
reseller. De reseller verzorgt dit verder 
met de klant.

SaaSForce heeft geen contact met 
klanten enkel met de reseller.

Indien het een MSP-partner betreft 
staat het certificaat op naam van de 
MSP. Dit certificaat is geldig voor alle 
klanten van deze MSP partner. 

De voorwaarden zijn:
• �Alleen klanten die een commerci-

ële licentie hebben verkregen via 

Kaspersky Lab Benelux, waarbij de 
licentie nog geldig is (niet verlopen).

• �Beschikbaar voor alle endpoints en 
servers die worden beheerd via het 
Kaspersky Security Center

Heeft dit Benelux-aanbod te maken 
met de recente Nederlandse 
overheidsbeslissing om antivirus
software van Kaspersky Lab uit te 
faseren?
Vorig jaar heeft Kaspersky Lab 
wereldwijd het zogeheten Global 
Transparency Initiative gelanceerd. 
Onderdeel van deze aankondiging 
is de verhuizing van kernactiviteiten 
vanuit Rusland naar Zwitserland. Denk 
aan de opslag en verwerking van 
klantgegevens, software-assemblage 
en Kaspersky Lab gaat in Zurich 
klanten inzage geven in softwarebron-
codes. Doel van deze initiatieven is 
klanten volledige inzage te geven in 
Kaspersky’s activiteiten om de wereld 
digitaal veiliger te maken. Vertrouwen 
is cruciaal voor digitale veiligheid. 
Kaspersky Lab realiseert zich dat je 
voortdurend moet blijven investeren 
in vertrouwen. Dat doen we nu ook in 
de Benelux met dit aanbod voor gratis 
KPSN op een onafhankelijk platform.

Ligt deze KPSN-SaaSForce 
aankondiging dan in lijn met het 
Global Transparency Initiative?
Je zou kunnen zeggen dat de Benelux 
vooruitloopt op de activiteiten die het 
hoofdkantoor heeft aangekondigd om 
kernactiviteiten naar Zwitserland te 
verhuizen. Echter, dit Benelux-aanbod 
heeft direct impact op de security-
dienstverlening aan bedrijven. Waar 
GTI-initiatieven veelal gericht zijn 
op de zogeheten back-office activi-
teiten van Kaspersky Lab, profiteren 
Benelux-klanten morgen al van deze 
unieke dienst in een gratis gehoste 
netwerkomgeving binnen de EU voor 
optimale bescherming van hun eigen 
netwerk.

Voldoet de KPSN-SaaSForce 
oplossing aan de GDPR?
KPSN via SaaSForce is volledig compli-
ant met de Europese privacy wet- en 
regelgeving die per 25 mei 2018 van 
kracht is gegaan. 
	

https://go.kaspersky.com/BNL--KPSN_Saasforce_NL.html
https://go.kaspersky.com/BNL--KPSN_Saasforce_NL.html
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Betekent dit dat het huidige Kaspersky 
Security Netwerk (KSN) niet voldoet 
aan de privacy-wetgeving? 
Ook het KSN en KPSN-aanbod zonder 
hosting op het SaaSForce-platform 
voldoen aan de GDPR-wetgeving. 
Echter, veel organisaties hechten er 
waarde aan gegevens binnen de EU 
te houden. Daar waar wereldwijde 
cybersecurityleveranciers gegevens 
ook buiten de EU verspreiden, kiest 
Kaspersky Lab er in de Benelux voor 
klanten te voorzien van uitgebreide 
reputatie database zonder dat eigen 
gegevens de EU verlaten. Kaspersky 
Lab realiseert zich als geen ander dat 

je voortdurend moet blijven investeren 
in het vertrouwen van de klant. 
Vertrouwen krijgen is niet vanzelfspre-
kend. Dat moet je verdienen. Privacy 
en daar transparant over zijn, zijn 
strategische uitgangspunten voor alles 
wat Kaspersky Lab doet en ontwikkelt 
om de wereld digitaal veiliger te 
maken. In dat licht is deze nieuwe 
Benelux-propositie ontwikkeld.

Waarom gratis? Alles wat gratis is, 
heeft toch niet of nauwelijks waarde?
Klanten maken veel en graag gebruik 
van onze security-expertise. Tegelij-
kertijd willen ze 100% garantie op de 

bescherming van hun gegevens. Die 
garantie hebben we altijd gegeven. 
Echter, gegevens op een onafhankelijk 
SaaSForce platform laten landen en 
hosten, maakt het voor onze klanten 
nog makkelijker te vertrouwen in deze 
garantiebelofte. Dat is van grote waarde.

Bij wie kan ik terecht voor vragen?
De klant of reseller kan contact opne-
men met Kaspersky Lab Benelux voor 
meer informatie via sales@kaspersky.
nl. Hou ook onze website regelmatig 
in de gaten waar je eveneens allerlei 
nieuwsfeiten vindt die voor jou 
relevant kunnen zijn.

The Cloud Services Provider


