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내용

산업사이버위협
산업사이버위협동향

포트폴리오
제품

서비스
레퍼런스

를선택해야하는이유



산업사이버위협



디지털비즈니스가디지털및물리적세계의
경계를허물게됨에따라디지털침해는
물리적피해를초래합니다



대상최근주요공격들



매년발생하고있는매우중요한사회기반시설들해킹사례



어떻게발생했는가 예 왜일어나는가

피싱이메일

악성코드

자격증명도용
발견



스테이지 침입

와격리되지않은

통신의비가시성

취약한 구성요소

대기업인프라스트럭쳐

인적요소

공급망공격

스테이지 공격

악성펌웨어개발

장악 클라이언트

브레이커열기명령

수정
펌웨어업로드

로덮어쓰기

정전







https://www.kaspersky.com/resource-center/threats/blackenergy


랜싱 미시간

도시소유유틸리티
피싱공격

크립토랜섬웨어

몸값요구

비용 보험청구

사이버공격을보험사가
리뷰하기위해 개월이상을
사용했습니다



산업사이버위협동향



연구에대해

최신위협 보안사고및완화전략에
대한인텔리전스부터사고대응및
조사컨설팅과서비스에이르는
다양한정보서비스를제공하는특수
비상업적프로젝트입니다

https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/index.cfm
https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/index.cfm


https://ics-cert.kaspersky.com/


연구방법론

목표데이터
보고기간동안익명화된정보안에서공격당한
컴퓨터수와총컴퓨터수의비율을사용

실시간빅데이터기반
보고서에제시된통계데이터는카스퍼스키
제품에의해보호되는약 개이상의

컴퓨터로부터수신된데이터입니다

대표적인 구성요소
서버 히스토리안서버 운영자및

엔지니어링용워크스테이션 랩탑 관리서버

전세계 사이버위협동향



공격당한 컴퓨터의지리학적분포
악의적인객체가차단된 컴퓨터의백분율

소스 리포트

가장안전한나라
아일랜드 스웨덴 및덴마크

특히악의적인활동이차단된 컴퓨터의비율은
개월연속감소하고있습니다

상위리더

아프리카 동남아시아및남아시아 베트남등이
악성활동이차단된 컴퓨터의비율을
기준으로상위순위에위치하였습니다

에는알제리 튀니지 모로코및이집트가
포함됩니다

러시아에서는 의 컴퓨터에서
악의적인객체가차단되었습니다

사이버위협동향 지리학기반



사이버위협동향 산업

악의적인객체가차단된 컴퓨터의백분율을기준으로나열한산업순위

소스 리포트

공격강도는거의동일하게유지
에 컴퓨터의 가악성객체를

차단했으며 년에는 그리고
년에는 차단했습니다

가장많이공격된산업

공장자동화영역이악의적인객체가차단된
컴퓨터중가장높은비율 을
차지했습니다



사이버위협동향 악성코드

소스 리포트

피해자는있지만타겟은아닙니다
관찰된위협의특성은심지어가끔감염이
발생한다는것을보여줍니다

컴퓨터가일반적인악성코드에
의해공격당했습니다

블랙리스트에있는인터넷리소스가가장
빈번한위협입니다

낮은레벨의보호수준
동기부여된해커가침입할수있는
가능성이높습니다



사이버위협동향 소스

소스 리포트

이동식저장장치의악성코드

직원및외부방문자가가지고있는낮은
레벨의사이버보안인식

인터넷의악성코드

네트워크가분리되어있지않음

웹에서직접연결또는회사네트워크를
이용하여연결할수있음

이메일클라이언트

피싱캠페인에사용

컴퓨터에서 차단된위협의메인소스
서로다른소스의악의적인객체가차단된 컴퓨터의백분율



사이버위협동향 랜섬웨어

소스 리포트

랜섬웨어저항

년에 컴퓨터의 에서랜섬웨어
감염시도가차단되었습니다

의사용자가 의공격을
받았습니다 년랜섬웨어공격을받은
전체사용자중

랜섬웨어피해자

인도쿠단쿨람핵발전소

라인메탈테크놀러지그룹

에스파워풍력및태양광파워설비

밥코 바레인국가오일회사

미쯔비시전기

에랜섬웨어가차단된 컴퓨터의백분율



https://ics-cert.kaspersky.com/media/KASPERSKY_H22019_ICS_REPORT_FINAL_EN.pdf


포괄적인제품및서비스포트폴리오제공



제안

응답

탐지 예방

예측

프로젝트
국가



제안

는아래 개의범주를제공하는벤더로인정받았습니다

엔드포인트제안

네트워크모니터링및가시화

이상징후탐지 사고대응 리포트

보안서비스

카스퍼스키는가트너의

에
대표적인벤더로인정받았습니다



제안

산업용
엔드포인트보호

제품

산업용
이상징후및

위반탐지기능

중앙집중식보안관리

서비스

보안교윤및
인식

전문가서비스및
인텔리전스



제품



제품포트폴리오

자산인벤토리

구성요소와그통신을수동적으로
탐지합니다

침입탐지

가장낮은수준의 를탐지할수
있습니다 프로토콜

및특정시그니쳐

엔드포인트보호

악성코드방지 화이트리스트기반의
소프트웨어및디바이스 기타구성요소
관리



산업이상및위반탐지



네트워크
보안

모니터링

필드 디바이스

스위치

서버오퍼레이터

소프트웨어또는가상어플라이언스는 네트워크에
수동적으로연결되며다음과같은기술을탑재했습니다

자산 발견– 수동적인 OT 자산 식별 및 인벤토리 작성

딥 패킷 검사– 거의 실시간 기술 프로세스로 통신을 분석

네트워크 무결성 제어– 인증되지 않은 네트워크 호스트 및 흐름 감지

침입 탐지 시스템– 유해한 네트워크 동작의 징후를 경보

커맨드 제어– 산업 프로토콜의 커맨드를 검사

외부 시스템– 외부 탐지 기술과 API로 통합

이상 징후 탐지를 위한 머신 러닝 (MLAD) – 실시간 원격 및 과거 데이터
마이닝 (회귀 뉴럴 네트워크)를 통해 사이버 또는 물리적 위반을 검색





KICS for Networks

네트워크
보안

모니터링

엔드포인트
보호

PLC

필드
디바이스

스위치

서버오퍼레이터

SPAN / TAP

Kaspersky  |  The Power of Protection



KICS for Networks – Deployment (Server)



KICS for Networks – Deployment (Server + Sensors)



산업엔드포인트보호



KICS for Nodes

OT 및 ICS 전용으로 특별히 설계된 엔드포인트 보호 어플리케이션: 보호된 장치에 미치는 영향이 적고 호환성이 가장 높습니다.

악성코드 방지

어플리케이션 시작 제어

취약점 방어

로그 검출기

디바이스 제어

PLC 무결성 체크

SCADA 파일 무결성 체크

안티 크립터

방화벽 관리

Wi-Fi 제어

게이트웨이
SCADA 
서버

시스템 관리
워크스테이션

엔지니어링
워크스테이션

운영자
워크스테이션

히스토리안
서버

임베디드

시스템

Industrial Endpoint 
Protection

KICS for 
Nodes

28



KICS for Nodes – Supported Operating Systems

Workstation Edition:

• Windows XP Professional with SP2 and higher x86

• Windows Vista with SP2 x86/x64

• Windows 7 Professional x86/x64

• Windows 7 Enterprise / Ultimate x86/x64

• Windows 7 Professional with SP1 and higher x86/x64

• Windows 7 Enterprise / Ultimate with SP1 and higher x86/x64

• Windows 8 Pro x86/x64

• Windows 8 Enterprise x86/x64

• Windows 8.1 Pro x86/x64

• Windows 8.1 Enterprise x86/x64

• Windows 10 Pro x86/x64

• Windows 10 Enterprise x86/x64

• Windows 10 RS1/RS2/RS3/RS4/RS5/19H1

Server Edition:

• Windows Server 2003 Standard /  Enterprise with SP2 and higher

• Windows Server 2008 Standard / Enterprise with SP1 and higher

• Windows Server 2008 R2 Standard / Enterprise

• Windows Server 2008 R2 Standard / Enterprise with SP1

• Windows Server 2012 Essentials / Standard / Foundation / 
Datacenter x64

• Windows Server 2012 R2 Essentials / Standard / Foundation / 
Datacenter x64

• Windows Server 2016 / 2019

For embedded systems:

• Windows XP Embedded x86 (POS Ready)

• Windows Embedded Standard 7 x86/x64

• Windows Embedded 8.1 Industry Pro x86/x64

• Windows Embedded 8.0 Standard x86/x64

• Windows 10 IoT Enterprise x86/x64



KICS for Nodes – Supported Operating Systems

32-bit operating systems:

• Ubuntu 16.04 LTS and later

• Red Hat® Enterprise Linux® 6.7 and later

• CentOS 6.7 and later

• Debian GNU / Linux 9.4 and later

• Debian GNU / Linux 10

• Linux Mint 18.2 and later

• Linux Mint 19 and later

• Alt Linux SPT 8.0.0 Workstation

• Alt Linux SPT 8.0.0 Server

• Alt Linux 8.3 Workstation

• Alt Linux 8.3 Workstation K

• Alt Linux 8.3 Server

• Alt Linux 8.3 Education

• Alt Linux 9 Workstation

• Alt Linux 9 Education

• GosLinux 6.6

• Mageia 4

• Ubuntu 16.04 LTS and later

• Ubuntu 18.04 LTS and later

• Red Hat Enterprise Linux 6.7 and later

• Red Hat Enterprise Linux 7.2 and later

• Red Hat Enterprise Linux 8.0 and later

• CentOS 6.7 and later

• CentOS 7.2 and later

• CentOS 8.0 and later

• Debian GNU / Linux 9.4 and later

• Debian GNU / Linux 10.1 and later

• OracleLinux 7.3 and later

• OracleLinux 8 and later

• SUSE® Linux Enterprise Server 15 and later

• openSUSE® Leap 15 and later

• Alt Linux SPT 8.0.0 Workstation

• Alt Linux SPT 8.0.0 Server

• Alt Linux 8.3 Workstation

• Alt Linux 8.3 Workstation K

• Alt Linux 8.3 Server / Education

• Alt Linux 9 Workstation / Server

• Alt Linux 9 Education

• Amazon Linux AMI

• Linux Mint 18.2 and later

• Linux Mint 19 and later

• Astra Linux Special Edition 1.5 

• Astra Linux Special Edition 1.6 

• Astra Linux Common Edition Orel 2.12

• OS ROSA Cobalt 7.3 for client systems

• OS ROSA Cobalt 7.3 for server systems

• GosLinux 6.6

• GosLinux 7.2

• AlterOS 7.5 and later

• Pardus OS 19.1

64-bit operating systems:



중앙관리



• 중앙화된시스템데이터수집
• 중앙화된소프트웨어배포
• 취약점탐지및패치관리
• 확장된클라이언트관리기능

시스템관리

• 중앙화된정책관리
• 리모트작업스케쥴링및실행

정책관리

• 보안상태및정보를
호환호스트에

전달합니다

통합

•

• 서버

통합

• 이벤트로깅
• 대시보드및리포트
• 이메일알림

리포트및알림

대시보드통합



의연구는

를사용하는
회사가 를
기록하는것을보여줍니다

도전과제
높은비용의사이버공격과리스크가증가

를전문적으로보호할필요성
사이버보안에해한정부요구사항을준수해야
할필요성

투자효율

주요결과
고객은산업시스템에대한더나은보호를달성
경량화되어있는보안솔루션은생산공정에
영향을미치지않음
간단한설치및배포로빠른가치실현

연구읽기



는카스퍼스키를다음과같은보안기능을
제공하는대표적인벤더로인정하고있습니다

 엔드포인트보안

 네트워크모니터링및가시성

 이상징후탐지 사고분석 리포트

 보안서비스

는 개의보안역량중 개의
영역에서인정받고있습니다



카스퍼스키의전폭적인
지원덕분에 를
표준이아닌우리의

에성공적으로
배포할수있었습니다

카스퍼스키는 보안시장의모든벤더중에서
전체적으로가장높은점수를받고있습니다

완전하고안정적이며
견고한솔루션입니다

구현이간편하며
와호환됩니다

https://www.gartner.com/reviews/market/operational-technology-security/vendor/kaspersky/product/kaspersky-industrial-cybersecurity-kics-/review/view/1181281
https://www.gartner.com/reviews/market/operational-technology-security/vendor/kaspersky/product/kaspersky-industrial-cybersecurity-kics-/review/view/1122497


산업트레이닝및전문가서비스

서비스



취약점연구및악성코드데이터베이스

의사고대응및분석을위한전문적인교육

스페셜리스트를위한기본트레이닝

침투테스트
사이버보안평가
사이버보안성숙도모델

리포트
및 자문

사고분석및포렌식서비스
리모트및온사이트
대응메뉴얼준비및시뮬레이션

통합적접근



온사이트또는온라인기반의인터랙티브한교육모듈및사이버안전게임

산업용컴퓨터시스템을사용하는직원및그들의관리자용교육

일 수강생

일 최대 명의전문가 일 최대 명의전문가



회사

산업 환경

보안평가필요

옵션으로자동화솔루션보안평가

필드디바이스

외부침투테스트

인터넷으로부터회사네트워크에접근

내부침투테스트

회사로부터산업 네트워크에도달

보안평가

산업 네트워크를위한인벤토리
취약점 추천

자동화솔루션보안
평가

보안갭을파악하고사전예방적 를
구축하며취약점을보완합니다



대부분의치명적인취약점

대부분의인기있는
디바이스및소프트웨어

전문가의중요도평가

조치가능한완화권고사항

네트워크공격시그니처및
침해지표

사람및기계가읽을수있는포맷



강점

 사고대응및디지털포렌식절차중 네트워크내의
악성프로그램감염식별

 네트워크내부에서발견된위협및악성프로그램에
대한풍부한데이터

 을통해
컴퓨터에서독점적으로얻은데이터를기반으로구축된

위협에대한고유독점데이터베이스

 달에 건의기록 매 시간마다업데이트

 기타등의
타사 과연결가능

 연구에기반하여특정고객이
필요로하는지역 산업및보안문제매개변수와
매칭되는전용리포트

 기술스페셜리스트 보안연구원및개발자를위한
선제적행동가능한정보포함

강점

 사내에서많은인력리소스소모없이위협정보수집
처리및분석가능

 사이버보안영역에서의사결정을위한정보보유



• 현재고객팀및도구들평가

• 기존사고대응절차를분석및
개선

• 고객팀에게시뮬레이션
테스트 교육제공

• 사건조사

• 교정계획제공

• 향후회피할수있는권장
방법제시



 킥오프콜
콜상담중에프로젝트코디네이터는고객담당자와사건에대한
세부사항을논의하고프로젝트일정 필요한경우출장 을제안하며
추가정보를요청합니다

 증거모으기

 증거분석

 완화계획

 툴기반의네트워크리소스검색

 보고서 및사고대응매뉴얼작성

카스퍼스키가온사이트증거수집

사고대응을제공하는카스퍼스키전문가들은전세계에분포하고
있습니다 그들은고객의사이트를방문하여사건과관련된모든유형의
증거를수집합니다

디지털포렌식 고객이증거를수집

이경우고객은모든증거를수집하여카스퍼스키와공유합니다

절차



보안서비스팀

전문가

취약점연구원 리버스엔지니어링및어플리케이션
보안전문가보유

취약점찾기

• 최신엔터프라이즈제품

• 및기타

• 스마트 디바이스및플랫폼

유선및무선통신실험실
일반 셀룰러 등

독점적표준의리버스엔지니어링경험보유

하드웨어해킹실험실

고급신호분석및맞춤형공격툴킷개발경험보유



https://ics.kaspersky.com/conference/


고객사례

레퍼런스



우리는운영이계속진행되는동안구현할수있는 를제공하는카스퍼스키와협력하기로결정했습니다 솔루션은
우리가사용하는제어시스템및 와호환이가능한시스템이기때문입니다

의공장관리자

주요자동차생산자를위한유리제조업체

벤츠 폭스바겐 및볼보등의공급업체

기술적인절차를방해할수있는모든사이버침해를
완화합니다

보호

산업네트워크를최대한제어할수있도록허가되지않은
장치감지

화이트리스트기반의보호

운영절차의중단없이구현가능



우리는이공동프로젝트가긴밀하고지속적인협력을위한토대를마련해줄것이라고확신합니다 우리는 의산업
제어시스템을보호하는사이버보안시스템을계속현대화할것입니다

의 부서관리자

모스크바의천연가스유통업체

년창업

연간 억입방미터의천연가스수송

에달하는가스배포네트워크

보호받는산업노드및네트워크

개이상의천연가스배포스테이션을
로보호

• 총 개의지멘스

• 각 당최대 개의밸브

로 개의클러스터로중앙화된
서버보호



카스퍼스키엔지니어와의태스크포스를사내에서이용할수있는아이디어로인해우리의상황에맞게맞춤제작을할수
있었습니다 원격통신부문관리자

이와같은케이스의경우우리는전통적인고객 공급자관계를넘어더넓은범위의파트너십을목표로삼아야한다고
확신합니다 는맺음말을남겼습니다

파워생성기및분배기

사용자 수력발전소 지역난방발전소
킬로미터이상의전력그리드및 개의전기충전

지점들이이탈리아에있습니다

매출

＂현재우리는카스퍼스키솔루션으로약 개가넘는
서버를보호하고있습니다 는말했습니다
전속력으로달려온 개월남짓한기간동안우리는
점진적이고완전한안전을만들어냈습니다



이프로젝트는이와같은솔루션이산업시설과함께성공적으로사용될수있음을보여줍니다 는 와의산업
네트워크에대한보안제공협력을더욱확대할계획입니다 산업제어시스템부문장

오일생산자

년에설립된 그룹은 억달러규모

산업제어시스템 를사용하여경쟁사보다기술우위를
제공하고생산비용을최소화

산업인프라에서기업네트워크를위해원래설계된기술의생산
자동화및사용수준이높아짐에따라회사는사이버공격의위헙에
노출

제조프로세스의연속성을보호

이상징후및무단컨트롤러재구성시도탐지

기술프로세스를모니터링하고 기술로정상동과과의공정
편차를자동으로감지

자동조기경고 이상징후감지및편차분석도구사용



자체데이터를시작으로추후외부데이터처리가능성도있는다량의데이터를다루는양식업에서는기술기반접근방식이
옳다고생각하기때문에신회하고의지할수있는사이버보안솔루션이반드시필요합니다

박사

지속가능한양식업으로안전한식품과건강을제공

싱가폴최초의부유식스마트양식장

통합인공지능및영상분석시스템을통해양식어류의건강상태와
증가율모니터링

최대 톤의어류를수용할수있는탱크 대보유

물재활용및 이상의에너지를태양광으로운영

서버 엔지니어링워크스테이션보호

화이트리스트기반의보호

의최신 기술과카스퍼스키의사이버안전솔루션을
결합한싱가포르의업계 솔루션중첫번째
솔루션입니다



싱가폴대학교의 머신러닝테스트베드

프로세스

물공급및저장장치
전처리
여과 및역세척
탈염소시스팀
역삼투

투과전송 역세척및청소

센서
액츄에이터

일간정상동작컨디션
일간 개의공격



싱가폴대학교의 머신러닝테스트베드

최첨단머신러닝기술

데이터기반이상징후탐지

독립적인이유탐지

이상징후해석

예지보전

수동으로규칙생성필요없음

추가적인장비필요없음 센서 비파괴
제어장비등

https://ics.kaspersky.com/media/ics-conference-2018/Andrey-Lavrentyev-Protecting-ICS-Operational-Technologies-with-Machine-Learning-En.pdf


의 결과

탐지된공격

번중 번

탐지안됨

개의작은충격

올바른해석

번중 번

오탐

연속된공격으로 번

새로운이상징후

개의이상징후

단일스테이지단일포인트공격

단일스테이지멀티포인트공격

멀티스테이지단일포인트공격

단일스테이지단일포인트공격

https://ics.kaspersky.com/media/ics-conference-2018/Andrey-Lavrentyev-Protecting-ICS-Operational-Technologies-with-Machine-Learning-En.pdf




사이버보안이개인과기업모두에중요해짐에따라, 공급업체에대한신뢰는필수적입니다. 
카스퍼스키는전세계적으로가정용사용자와기업고객들에게서비스를제공하고있으며
시장신뢰를무엇보다중요하게생각하고있습니다.

2019년카스퍼스키제품은 86개독립테스트와리뷰에참여했으며이중 1위 64회, TOP 3 선정
70회를기록하였습니다.

테스트및
평가참여

1위횟수 Top 3

왜카스퍼스키인가

다양한업종의실제고객으로부터받은
2000건의리뷰를통해 2019년Gartner Peer 
insight에서고객이선택한엔드포인트보안
플랫폼입니다.



카스퍼스키의글로벌연구및분석팀 은
최첨단사이버위협을지속적으로탐색하고대응합니다



 SCADA Servers

 SCADA Clients

 Human Machine Interfaces (HMI)

 Engineering Workstations

 Historians

 OPC Gateways
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산업사이버보안에대한

전략적인접근


