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Le nostre soluzioni sono verificate e affidabili

INOSTRIPRODOTTISONO |
MIGLIORI DEL SETTORE

» Lafiducia e unasfidaperlintero
settore. GTl e l'impegno di
Kaspersky per una fiducia digitale
verificata.

» Nel 2021i prodottiKaspersky hanno
ottenuto 57 primi postisu75 test e
revisioni indipendenti.

» [l nostro Bug Bounty Program

€ dedicato alla scopertaealla
correzione di qualsiasimodo di
sfruttare i nostri prodotti di punta.
Paghiamo fino a100.000 dollari per
la scoperta delle vulnerabilita piu
gravi.

»Da marzo 2018 il programma ha
contribuito arisolvere 131buge
vulnerabilita non critiche e non sono
state segnalate vulnerabilita gravi.

PROTEGGIAMO GLIUTENTI
DITUTTOIL MONDO

»Siamo un'azienda privata che
opera a livello internazionale con
una visione globale. Operiamo in
200 paesi e territori e abbiamo
34 sediin oltre 30 paesi. ll nostro
team si compone di piu di 4500
esperti altamente qualificati.

»Ciimpegniamo arilevare
qualsiasi malware,
indipendentemente dal fatto che sia
sponsorizzato o meno da uno Stato.

» La cooperazione internazionale
& I'unico modo per combattere

la criminalita informatica e noi
lavoriamo a stretto contatto con
terze partiin tutto il mondo, tra cui
'INTERPOL

LA NOSTRA TECNOLOGIA
E PROGETTATA PER
SCANSIONARE E
PROTEGGERE

» KSN elaborai file sospetti solo per
lispezione — si tratta di una prassi
normale che svolgono anche altri
fornitori,i dati dei clientiin Europa,
America, Medio Oriente e diversi paesi
dell'Asia-Pacifica vengono elaborati e
archiviatiin Svizzera

» Abbiamo ottenuto la certificazione
ISO/IEC 27001:2013 rilasciata da TUV
AUSTRIA, a dimostrazione del nostro
impegno per la sicurezza dei dati e del
fatto che i Data Service di Kaspersky
sono pienamente conformi alle pratiche
leader del settore.

» Abbiamo ottenutoil repo% 2
Type Trilasciato da un revisore delle
Big Four;i database antivirus di
Kaspersky sono protetti da modifiche non

autorizzate grazie a solidi controlli di
sicurezza.

» Assicuriamo la massima protezione dei
dati personali; i nostri prodotti rispettano
le normative sulla privacy e del GDPR al
fine di garantire una completa tranquillita.

SIAMO APERTIE
TRASPARENTI

» Siamo trasparenti, infattiil nostro
codice sorgente, gli aggiornamenti
del software, le regole dirilevamento
delle minacce e molto altro ancora
sono disponibili per la verifica presso i
nostri Transparency Center.

» | nostri prodotti vengono sottoposti
regolarmente a revisioni esterne e
test, ottenendo sempre il massimo
dei punteggi e i pit importanti
riconoscimenti.

www.kaspersky.it



kaspersky

SIAMO INDIPENDENTI INOSTRIDIRIGENTI SONO AL NOSTRO
FIANCO SIN DA QUANDO ERAVAMO UNA
PICCOLA START-UP
» Siamo un'azienda privata, che non halegamicon » Kaspersky, Chekunov e Tikhonov hanno lanciato/
nessun governo, compreso quello russo. si sono uniti a Kaspersky quando il nostro obiettivo

principale era la sicurezza antivirus. Questo accadeva
10-15 anni prima che la cybersecurity diventasse

» Ciimpegniamo arilevare qualsiasi malware, mainstream e non fosse diinteresse per il Cremlino.
indipendentemente dal fatto che sia sponsorizzato o Oggi sono imprenditori ed esperti di sicurezza

meno da uno Stato. rispettati a livello mondiale.

» Siamo un‘azienda globale registrata nel Regno » Lafiducia e una sfida per l'intero settore. GTI

Unito, le nostre attivita locali sono gestite da entita e l'impegno diKaspersky per una fiducia digitale
nazionali. Circa ’80% delle nostre operazioni sono verificata

internazionali.

www.kaspersky.it
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Pionieri della Trasparenza nel settore

RISPONDIAMO A QUALSIASI TIPO DI LA NOSTRA GLOBAL TRANSPARENCY INITIATIVE

DOMANDA

» Siamo totalmente trasparentisulle nostre » Siamo pionieri nel garantire una cybersecurity » La GTl e statariconosciuta come un punto di
operazioni credibile e affidabile. riferimento per il settore da terze parti: Geneva

Dialogue, Paris Call e molti altri.

» | nostri prodotti vengono regolarmente sottoposti » Attraverso lanostra Global Transparency Initiative,
arevisioni e test esterni, ricevendo sempreiil divulghiamo il nostro codice sorgente, gli > Nel 2019 e nel 2022, Kaspersky ha completato
massimo dei punteggi e deiriconoscimenti aggiornamenti, le regole dirilevamento delle I'audit SOC 2 Type 1in conformita lo standard
minacce e gli audit dei nostri processiinterni, per SSAE 18 (criteri di sicurezza) rilasciati da un
essere aperti coninostriclienti e il settore rispetto revisore indipendente delle “Big Four™.
» Collaboriamo con terze partiin tuttoilmondo, tra al nostro modo dilavorare. Questi servizi sono
cui 'INTERPOL, per promuovere unarete Internet disponibili pressoinostri Transparency Center che
aperta e sicura. operano in tutto il mondo.

» |nostri data center in Svizzera forniscono
un'elaborazione sicura e l'archiviazione delle
informazioni per i datirelativi alle minacce ricevuti
dagliutenti dei prodotti Kaspersky in Europa,
America Settentrionale e America Latina, Medio
Oriente e diversi Paesi della regione Asia-Pacifica.
Seguirail trasferimento dell'elaborazione dei dati per
gli utenti di altri mercati.

www.kaspersky.it
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Operiamo alivello globale

SIAMO UN'AZIENDA GLOBALE CON UN
PATRIMONIO RUSSO

» Lanostrasede centrale &€ nel Regno Unitoele
nostre attivita locali sono gestite da entilocali.

» Siamo un’aziendaIT di successo alivello globale,

con oltre 4.500 dipendentiinternazionali e ufficiin piu
di 30 Paesi.

» Quasil'80% del nostro business proviene
dall’estero

» Siamo un’azienda privata e globale, priva dilegami

con qualsiasi governo, compreso quello russo.

COLLABORIAMO CON GOVERNIE
ORGANIZZAZIONIDI TUTTO IL MONDO

» Lavoriamo coni governi, non perloro, e non
abbiamo mai aiutato e non aiuteremo mai
nessun governo con lo spionaggio informatico.

» Cidedichiamo al rilevamento di qualsiasi
malware, indipendentemente dal fatto che sia
sponsorizzato o meno da uno Stato, e abbiamo
scoperto un certo numero di malware dilingua russa

» La cooperazione internazionale € I'unico modo per
combattere la criminalita informatica e lavoriamo a
stretto contatto con terze partiin tutto il mondo,
tra cuilINTERPOL.

ABBIAMO IL SUPPORTO DI TERZE
PARTIIN TUTTO IL MONDO

» M. Gabriel, commissario della Commissione europea,
su Kaspersky ha dichiarato che “La Commissione
non é in possesso di alcuna provarelativaa
potenziali problemilegati all’'uso dei prodotti
Kaspersky® (aprile 2019).

» LaGTIe statariconosciuta come punto di
riferimento per il settore da: Geneva Dialogue, Paris
C IDIR, associazioniinternazionali ICT e altre

. think tank e autorita.

www.kaspersky.it
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Eugene Kaspersky tra i maggiori esperti di

cybersecurity al mondo

EUGENE KASPERSKY
=LESPERTO DI
CYBERSECURITY LEADER A
LIVELLO MONDIALE

» Eugene Kaspersky & cresciuto
nell’era sovietica, dove quasi tutte
le opportunita formative eranoin
qualche modo sponsorizzate dal
governo.

» Ha studiato crittografiae
matematica presso la Scuola
Superiore, co-sponsorizzata dal KGB
e dal Ministero della Difesa sovietico,
ma non ha mai prestato servizio nel
KGB.

» Dopo gli studi, Eugene ha lavorato
come ingegnere informatico presso il
Ministero della Difesa sovietico, che
non & il KGB.

» Eugene @ un gurudella
cybersecurity molto rispettato che
haincontrato leader internazionali
come il Presidente Macron, la
Cancelliera Merkel, i presidenti Putine
Medvedev

BACKGROUND DIIGOR
CHEKUNOV E ANDREY
TIKHONOV

» Igor Chekunov ha completatolil
servizio militare obbligatorio presso
il Servizio di frontiera dello Stato,
che a queitempieraunramo del
KGB

» Andrey Tikhonov halavoratoin
unistituto diricerca collegato al

Ministero della Difesa, manon al KGB.

SIAMO UN'AZIENDA
INDIPENDENTE

» Siamo un’azienda privata
senza alcun legame conigoverni,
compreso quello russo

» Lavoriamo coni governi, non per
loro, e non abbiamo mai aiutato e
non aiuteremo mai nessun governo
con lo spionaggio informatico.

» Cidedichiamo arilevare qualsiasi
malware, indipendentement%iéi
fatto che sia sponsorizzato o meno
da uno Stato, e abbiamo scoperto

un certo numero di malware dilingua
russa.

LA “CONDANNA PER
ASSOCIAZIONE” E UNA SFIDA
PER TUTTI

» Siamo nelbel mezzo diun disastro
geopolitico

» Cisono moltidirigentidialtre
aziende di cybersecurity (tra cui
Rendition InfoSec, Optiv, FireEye,
CrowdStrike, Symantec, Webroot,
Qualcomm e Dragos Inc.) che hanno
legami con I’'NSA o che sono ex
militari.

www.kaspersky.it
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Rileviamo le minacce informatiche indipendentemente
dalla loro provenienza

SIAMO IN GRADO DI RILEVARE TUTTE LE MINACCE -
INDIPENDENTEMENTE DALLA LORO PROVENIENZA

» Nel2021,inostri prodotti hanno
ottenuto 57 primi postisu 75 test e
revisioni indipendenti

» | nostri prodotti sono rientrati per
63 volte trai primi tre classificati

» Abbiamo ottenuto svariati premi
in Europa e nel mondo, grazie

alle nostre capacitadirilevarele
minacce a prescindere dalla loro
provenienza

» Lanostra fonte Securelist pubblica
inostrireport trimestrali sulle APT
che documentano la diffusione
globale delle nostre scoperte, e
includono attacchiin Occidente,
AsiaPacifica, Medio Oriente
perpetrati da parte di threat
actor che operanoindiverse
lingue, tracuiil russo

» Spesso interrompiamo operazioni
significative e gruppi criminaliche
sono presumibilmente collegati o di
proprieta dei servizi segretirussi

» Nel maggio del 2022, abbiamo

indagato su 35 operazioni APT e
gruppi dilingua russa. Lattivita
piurecenteinclude DustSquad e
I'attore sconosciuto (o gli attori
sconosciuti) dietro HeremticWiper,
HermeticRansom, WhisperGate,
IsaacWiper, CosmosWiper,
DoubleZero Wiper, WhiteBlackCrypt,
Ghostwriter e ZexCone —un nuovo
attore APT che siamorriuscitia
scoprire. Queste operazioni sono
state attribuite da altri (Kaspersky
non fa alcuna attribuzione) alle
agenzie diintelligence russe

www.kaspersky.it
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Pionieri della Trasparenza nel settore - parte 2

LA TRASPARENZA E CI0 PER CUI CI BATTIAMO

» Una trasparenza verificata &
estremamente importante per
ottenere la fiducia del cliente, ed &
un qualcosa che prendiamo molto
seriamente

» Lafiducia € una sfida per l'intero
settore.ll nostro Transparency
Center testimonia l'impegno
nel fornire una fiducia digitale
verificata

» Lobiettivo del nostro Transparency
Center e dimostrare il continuo
impegno dell’azienda alla
responsabilita e trasparenza,
riconoscendo che la fiducianon &
scontata e deve essere guadagnata
ogni giorno

» Nell'ambito della nostra Global
Transparency Initiative, abbiamo
messo a disposizione il nostro codice
sorgente, inostriaggiornamenti, le
nostre regole dirilevamento delle
minacce e gli audit dei nostri processi
interni.ll codice sorgente dei nostri
prodotti e gli aggiornamenti del
nostro software possono essere
esaminati dai nostri stakeholder
pressoinostri Transparency Center
dedicati

INOSTRIPRODOTTI SCANSIONANO E PROTEGGONO

» KSN elaborai file sospettiper
l'ispezione - questa & una pratica
normale nel settore compiuta
anche da altri fornitori. Laraccolta
deidatinon & il nostro mestiere

» Assicuriamo la massima protezione
dei dati personali;inostriprodotti
rispettano le normative sulla privacy e
del GDPR, al fine di garantire completa
tranquillita

» | nostridata center forniscono
elaborazioni efficaci e l'archiviazio
datirelativi alle minacce ricevu
utenti di Kaspersky in Europ
Medio Oriente e in diversi paesi dell’Asia
Pacifica

» | dati elaboratisono cruciali per trovare

minacce nuove e ancora sconosciute

— come ad esempio WannaCry e altri
ransomware. Le analisi cloud-based dibig
data provenienti da milioni di dispositivi
effettuate per rafforzare le capacita di
protezione, sono una best practice del
settore

» Abbiamo ottenuto la certificazione ISO/

IEC 270012013, rilasciata da TUV AUSTRIA,
adimostrazione del nostro impegno divoler
potenziare la sicurezza dei dati

Nel 2019 e nel 2022, Kaspersky ha
completato I'audit SOC 2 Type 1,in
conformita lo standard SSAE 18 (criteri
di sicurezza)rilasciato da un revisore
indipendente delle Big Four

www.kaspersky.it
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Il nostro obiettivo e costruire un mondo piu s

IL NOSTRO OBIETTIVO E COSTRUIRE
UN MONDO PIU SICURO

» |Inostro obiettivo & costruire un mondo piu sicuro
» Siamo un’azienda privata che operaalivello globale

» Siamo determinati a volerrilevare tuttii malware
—indipendentemente dal fatto che siano o meno
sponsorizzati da uno Stato

» La cooperazione internazionale & I'unico modo per
sconfiggere il crimine informatico e noilavoriamo a
stretto contatto con terze partiin tutto il mondo, tra cui
anche 'INTERPOL

SIAMO COMPLETAMENTE APERTIE
TRASPARENTI

» Una trasparenza verificata & estremamente
importante per ottenere la fiducia del cliente,ed & un
approccio al quale ci affidiamo con serieta

» Siamo trasparentieilnostro codice sorgente, gli
aggiornamenti del software, le nostre regole dirilevamento
minacce e molti altri dati sono disponibili per essere
controllati pressoinostri Transparency Center

» | nostri prodotti sisottopongono regolarmente a
revisioni esterne e test, ottenendo sempre il massimo del
punteggio e i piimportantiriconoscimenti

*Per ulteriori informazioni sulle decisioni del governo e sulle restrizioni esistenti in merito all'uso dei prodotti
Kaspersky, nonché sulle dichiarazioni dell’azienda, consultare il documento di briefing interno

curo

www.kaspersky.it



