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Ziel dieser Studie war es: 

Menschen, Prozesse und Technologien zu untersuchen,  
die die Modernisierung der Sicherheitsabläufe unterstützen.

Ermittlung der aktuellen Wahrnehmung und der Rolle 
von XDR als Bestandteil der Modernisierungsbemühungen 
bei Sicherheitsoperationen.

Die wichtigsten Punkte, die Messgrößen für diese Punkte  
und die Erwartungen an Produkte und Managed Services  
für XDR- und SOC-Modernisierung zu identifizieren.

Mehr über die Strategien zur Automatisierung der 
Triage, zur Beschleunigung von Untersuchungen und 
zur Unterstützung von Unternehmen bei der Suche 
nach unbekannten Bedrohungen zu erfahren.

Forschungsziele
Sicherheitsoperationen erfordern eine massive Skalierung, um riesige Datenmengen zu sammeln, zu verarbeiten, zu analysieren und darauf zu 
reagieren. In den Anfängen von XDR gab es zwei primäre Datenquellen: Endpoints und Netzwerke. Das war zwar eine Verbesserung gegenüber 
nicht verbundenen EDR- und NDR-Tools, aber die Erkennung und Reaktion auf Bedrohungen in Unternehmen erfordert einen breiteren Ansatz, 
der auch Cloud-Workloads, Threat-Intelligence-Feeds, SaaS-Anwendungen und die Transparenz des Identitäts- und Zugriffsmanagements 
einschließt. Gleichzeitig benötigen große Unternehmen zur Modernisierung ihrer Security Operations Center und zur Bewältigung des Volumens an 
Sicherheitswarnungen fortschrittliche Analysen, um die Aufgaben der Tier-1-Analysten zu automatisieren, z. B. die Einstufung von Warnmeldungen, 
die Korrelation von Warnmeldungen mit IoCs und die Vorbereitung von Vorfällen für Untersuchungen. 

Um einen Einblick in diese Trends zu erhalten, befragte ESG 376 IT- und Cybersicherheitsexperten in nordamerikanischen Unternehmen  
(USA und Kanada), die persönlich für die Bewertung, den Kauf und die Nutzung von Sicherheitsprodukten und -Services zur Erkennung  
und Abwehr von Bedrohungen verantwortlich sind. 
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Die zunehmenden Schwierigkeiten sind auf 
die wachsende Angriffsfläche, die gefährliche 
Bedrohungslandschaft und die zunehmende 

Nutzung von Cloud Computing zurückzuführen.

Die Sicherheitsmaßnahmen bleiben 
eine Herausforderung

Trotz der riesigen Menge an Sicherheitsdaten, 
die bereits verwendet werden, werden mehr 

und bessere Erkennungsregeln benötigt.

Sicherheitsexperten wollen  
mehr Daten und bessere 

Erkennungsregeln
Obwohl die Umsetzungsstrategien unterschiedlich 

sind, zahlen sich die Investitionen in die 
Automatisierung fast immer aus. 

Die Investitionen in die  
SecOps-Prozessautomatisierung 

erweisen sich als wertvoll

Auch wenn oftmals nicht ganz klar ist, was XDR 
ist, sind die Investitionen in die Erkennung von 

"Advanced Threats" erheblich.

Die Dynamik von XDR  
nimmt weiter zu

Obwohl die Anwendungsfälle unterschiedlich sind,  
werden MDR Services von Unternehmen aller Größen  

und Reifegrade in großem Umfang genutzt.

MDR ist Mainstream  
und expandiert weiter

Viele sind jedoch noch dabei herauszufinden,  
wie und wo sie ihn einsetzen können,  

um einen Mehrwert zu erzielen.

Das MITRE ATT&CK-Framework erweist 
sich für die meisten als nützlich

WESENTLICHE KENNTNISSE
Klicken Sie für weitere Infos
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|  Sicherheitsoperationen sind heute schwieriger als noch vor zwei Jahren, denn:

der Unternehmen sind der Meinung, 
dass Sicherheitsmaßnahmen heute 
schwieriger sind als noch vor zwei Jahren.

52 %

In den letzten Jahren sind die Sicherheitsmaß-
nahmen in den meisten Unternehmen schwieriger 
geworden. Mehr als die Hälfte (52 %) der Befragten 
ist der Meinung, dass die Sicherheitsumgebung ihres 
Unternehmens in den letzten zwei Jahren schwieriger 
zu verwalten geworden ist. Dies ist auf Faktoren wie die 
zunehmend gefährliche Bedrohungslandschaft, eine 
wachsende Angriffsfläche, das Volumen und die Kom-
plexität von Sicherheitswarnungen und die Verbrei-
tung der öffentlichen Cloud zurückzuführen. Da diese 
Herausforderungen in Zukunft nur noch zunehmen 
werden, erkennen viele CISOs, dass die derzeitigen 
SOC-Strategien unzureichend sind. Um das wachsen-
de Bedrohungsvolumen und die Ausdehnung der IT zu 
bewältigen, haben Unternehmen mehrere Initiativen 
zur SOC-Modernisierung gestartet. 

41+59+S
39+61+S
37+63+S

40+60+S
37+63+S

41 %

39 %

34 %

40 %

37 %

Die Bedrohungslandschaft wächst 
und verändert sich schnell 

Die Angriffsfläche verändert sich 
ständig und entwickelt sich weiter

Die Nutzung von öffentlichen 
Cloud-Diensten hat zugenommen

Die Angriffsfläche  
hat sich vergrößert 

Der Umfang und die Komplexität 
von Sicherheitswarnungen  
haben zugenommen

Die Unternehmen haben 
mehrere Initiativen zur SOC-
Modernisierung gestartet.”“
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Zusätzlich zu den allgemeinen Herausforderungen 
im Bereich der Sicherheitsabläufe ist es 
erwähnenswert, dass 81 % der Unternehmen 
der Meinung sind, dass die Sicherheitsabläufe 
durch den weltweiten Mangel an Fachkräften 
im Bereich der Cybersicherheit beeinträchtigt 
wurden. Das führt in der Regel zu einer 
zunehmenden Arbeitsbelastung des vorhandenen 
Personals sowie zu Personalabwanderung 
und Burnout. Sicherheitsexperten weisen auf 
mehrere Bereiche hin, in denen es besonders 
an Personal und Fähigkeiten mangelt, darunter 
Sicherheitsarchitekten, Sicherheitsingenieure, 
Tier-3-Analysten und Analysten für 
Schwachstellenbewertung/Priorisierung.

Der globale Fachkräftemangel 
wirkt sich auf die 
Sicherheitsprozesse aus |  Die am stärksten unterbesetzten Bereiche der Sicherheitsoperationen 

der Unternehmen sind sich einig, dass ihre Sicherheitsabläufe  
durch den Mangel an Fachkräften im Bereich  
der Cybersicherheit beeinträchtigt wurden.

810+190=81 %

37+63+S
34+66+S

35+65+S
33+67+S

37 %

34 %

35 %

33 %

Sicherheitsarchitekt

Tier-3 Analysten*

Sicherheitstechniker

Analysten, die Schwachstellen 
bewerten und Prioritäten setzen

* d. h. ähnlich wie Tier-2-Analysten, aber erfahrener und auf schwierige/kritische Fragen konzentriert.
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Wie planen Unternehmen, mit immer schwierigeren 
Sicherheitsumgebungen, einschließlich 
unzureichender Personalausstattung, umzugehen? 
Die SOC-Modernisierung ist eine der wichtigsten 
Programminitiativen. 88 % der Unternehmen 
erhöhen in diesem Jahr ihre Ausgaben für den 
Sicherheitsbetrieb. In naher Zukunft wollen SOC-Teams 
ihre Bemühungen auf Bereiche wie die Verbesserung 
der Operationalisierung von Bedrohungsdaten, die 
Verbesserung der Integration von Asset-Management-
Daten in das SOC, die Verbesserung der Risiko- und 
Warnpriorisierung, die Verbesserung der Definition und 
Verwaltung von SOC-KPIs und die Automatisierung 
allgemeiner Sicherheitsaufgaben konzentrieren. 

In Zukunft werden Unternehmen viele weitere Schritte 
zur SOC-Modernisierung unternehmen, wie z. B. die 
Anschaffung von Tools zur Automatisierung von 
Sicherheitsprozessen, die Entwicklung/den Aufbau einer 
integrierten Plattformarchitektur für Sicherheitsabläufe 
und Analysen (SOAPA), die Verbesserung der Abstimmung 
von Sicherheits- und IT-Abläufen, die weitere Integration 
des MITRE ATT&CK-Frameworks in die Sicherheitsabläufe 
und die Anschaffung fortschrittlicher Analysetools zur 
Erkennung von Bedrohungen. 

Diese Fortschritte werden Zeit brauchen und möglicherweise die Unterstützung von Sicherheitsdiensten erfordern. Dennoch 
sollten sie als Zwischenstationen auf dem Weg zur Modernisierung der SOC betrachtet werden. Ziel ist es, ein SOC zu schaffen, 
das den Umfang, die Leistung, die Intelligenz, die Automatisierung und die Verwaltbarkeit bietet, um Bedrohungen zu verhindern, 
zu erkennen und auf sie zu reagieren, Risiken zu verwalten und die Kernaufgaben des Unternehmens zu unterstützen. 

Kurzfristige Prioritäten  
für die SOC-Modernisierung 

|  Voraussichtliche Maßnahmen zur Verbesserung der Sicherheitsmaßnahmen in den nächsten 12-18 Monaten 

|  Erwartete SOC-bezogene Ziele für die nächsten 12 Monate

15%

18%

20%

21%

21%

22%

23%

25%

25%

26%

26%

26%

27%

28%

28%

28%

29%

33%

34%

Move to a common data schema

Bring in new data sources for monitoring/analysis

Consolidate user interfaces into a common security operations workspace

Adopt or improve the utilization and development of standard rule sets

Expand/improve threat hunting

Consolidate/integrate individual security products

Improve data pipelining to accommodate greater data volumes and stream processing

Align our security operations activities with the MITRE ATT&CK framework

Increase data enrichment to provide more context during investigations

Move security operations technology infrastructure to the cloud

Use data science, AI, and/or ML to develop custom analytics

Develop workflows/runbooks to automate end-to-end security processes

Consolidate security operations functions into a common fusion center

Include more processes and technologies for a threat-informed defense

Actively automate common security operations tasks

Improve the definition and management of SOC KPIs and metrics

Improve alert and risk prioritization so we can focus on the most important areas of risk

Improve the integration of asset management data into the SOC

Improve the operationalization of threat intelligence

17%

19%

21%

22%

23%

24%

25%

26%

26%

26%

27%

28%

29%

30%

30%

35%

Begin or enhance a threat hunting program

Adopt MDR services

Restructure the way our team operates to improve individual efficiency

Conduct additional penetration testing and/or red teaming exercises

Consume and analyze more external threat intelligence

Purchase/deploy an XDR solution

Hire/train more security analysts

Work with professional services to help us assess and improve security
operations processes

Invest in risk and security posture management tools and processes

Develop more formal documented threat detection and incident response
processes

Deploy deception technologies to be used for threat intelligence gathering
and as a decoy for real network assets

Purchase threat detection tools based upon/embedded with artificial
intelligence/machine learning technology

Integrate the MITRE ATT&CK framework further into our security operations

Improve the alignment of security operations and IT operations processes to
improve incident response

Actively develop/build or purchase an integrated software architecture for
security operations tools to combined siloed security solutions

Purchase security operations tools designed to help automate and
orchestrate security operations processes

Verbesserung der Operationalisierung von Bedrohungsdaten

Verbesserung der Integration von Asset-Management-Daten in das SOC

Verbesserung der Priorisierung von Warnungen und Risiken,  
damit wir uns auf die wichtigsten Risikobereiche konzentrieren können

Verbesserung der Definition und Verwaltung von SOC-KPIs und -Metriken

Aktive Automatisierung allgemeiner Aufgaben im Sicherheitsbereich

Mehr Prozesse und Technologien für eine bedrohungsorientierte Abwehr einbeziehen

Erwerb von Tools für Sicherheitsabläufe, die zur Automatisierung  
und Orchestrierung der Security Operations beitragen

Aktive Entwicklung/Erstellung oder Erwerb einer integrierten Software-Architektur  
für Security Operations Tools, um isolierte Sicherheitslösungen zu kombinieren

Verbesserung der Abstimmung von Sicherheits- und IT-Prozessen,  
um die Reaktion auf Vorfälle zu verbessern

Weitere Integration des MITRE ATT&CK-Frameworks in unsere Sicherheitsoperationen

Kauf von Detection Tools, die auf künstlicher Intelligenz/maschinellem  
Lernen basieren bzw. in diese eingebettet sind



Sicherheitsexperten  
wollen mehr Daten und 
bessere Erkennungsregeln
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Acht von zehn Unternehmen sammeln, verarbeiten 
und analysieren Daten zu Sicherheitsvorgängen aus 
mehr als zehn Datenquellen. Sicherheitsexperten 
sind der Meinung, dass die wichtigsten  
Quellen Sicherheitsdaten der Endpoints, Threat 
Intelligence Feeds, Geräteprotokolle, Cloud Posture 
Management-Daten und Network Flow Logs sind. 
Dies scheint zwar eine Menge an Daten zu sein, 
aber die Befragten wollen tatsächlich mehr Daten 
für Security Operations nutzen, was den Bedarf 
an skalierbaren, leistungsstarken, Cloud-basierten 
Back-End-Datenspeichern erhöht. 

Trotz der Umstellung auf XDR 
sind Daten der Endpoints 
immer noch am wertvollsten

|  Wichtigste Datenquellen für Sicherheitsoperationen 

der Unternehmen nutzen mehr als 10 Datenquellen 
 im Rahmen von Sicherheitsmaßnahmen.

800+200=80 %

Datenblatt:  
Endpoint Security

24 %
Feeds zu  

Bedrohungsdaten

21 %
Protokolldaten von 
Sicherheitsgeräten

20 %
Systeme zur Verwaltung der 
Sicherheitslage in der Cloud

20 %
NetFlow- und/oder  

IPFIX-Daten und/oder  
VPC-Flow-Protokolle

18 %

Die Befragten wollen tatsächlich mehr 
Daten für Sicherheitsmaßnahmen nutzen.”“
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Während die Anbieter immer mehr fertige Inhalte für die Erkennung von Bedrohungen bereitstellen, ergänzen 91 % der 
Unternehmen diese Bemühungen durch eigene Erkennungstechniken. SOC-Teams sammeln, verarbeiten und analysieren eine 
Vielzahl von Sicherheitstelemetrien, um Schwachstellen in der Erkennung zu ermitteln, für die individuelle Regeln erforderlich 
sind. Sicherheitsteams passen die Regelsätze der Anbieter an ihre Bedürfnisse an und entwickeln eigene Regeln, um Bedrohungen 
zu erkennen, die auf ihre Branche oder ihr Unternehmen abzielen. Um diesen Trend zu unterstützen, müssen die Anbieter die 
Zusammenarbeit der Benutzernetzwerke erleichtern und gleichzeitig offene Standards wie Sigma und YARA einbeziehen. 

Die meisten Unternehmen entwickeln ihre eigenen Erkennungsregeln.

48+52+U 43+57+U 9+91+U 1+99+U48 % 43 % 9 % 1 %

Mein Unternehmen entwickelt 
eine beträchtliche Anzahl von 

benutzerdefinierten Regeln, um die 
von den Anbietern bereitgestellten 

Erkennungsregeln zu ergänzen.

Mein Unternehmen entwickelt einige 
benutzerdefinierte Regeln, um die 
von den Anbietern bereitgestellten 

Erkennungsregeln zu ergänzen.

Mein Unternehmen kann eine kleine 
Anzahl von benutzerdefinierten 

Erkennungsregeln entwickeln, verlässt sich 
aber hauptsächlich auf die von Anbietern 

bereitgestellten Regeln.

Mein Unternehmen entwickelt keine 
benutzerdefinierten Erkennungsregeln 

und verlässt sich vollständig auf die von  
den Anbietern bereitgestellten Regeln.

|  Umfang der benutzerdefinierten Regeln zur Erkennung von Bedrohungen



Die Investitionen in die  
SecOps-Prozessautomatisierung 
erweisen sich als wertvoll.
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Die Automatisierung von Sicherheitsprozessen ist sehr beliebt, wie die 90 % der Unternehmen zeigen, die derzeit ihre Sicherheitsprozesse automatisieren. 46 % bezeichnen ihre 
Automatisierungsbemühungen als umfassend. Diejenigen, die Sicherheitsprozesse automatisieren, berichten von Vorteilen wie verbesserter Erkennung von Bedrohungen mithilfe von Playbooks, 
MTTR und Priorisierung von Vorfällen sowie der Möglichkeit, infizierte Ressourcen schneller zu isolieren. Angesichts der Herausforderungen im Bereich der Security Operations, wie der wachsenden 
Angriffsfläche, der "Alert Storms" und der gefährlichen Bedrohungslandschaft, wird die Automatisierung von Sicherheitsprozessen weitergehen und wahrscheinlich mit der Automatisierung von  
IT-Prozessen verschmelzen, um so die Effizienz von IT und IT Security zu steigern.

Die Automatisierung von Sicherheitsprozessen ist zwar nach wie vor beliebt und vorteilhaft, bringt aber auch einige Herausforderungen mit sich. Fast zwei von fünf Unternehmen (39 %) geben an, 
dass ihr Sicherheitsteam nicht über die richtigen Programmierkenntnisse verfügt, um Runbooks/Workflows in SOAR-Tools zu entwickeln. 21 % sagen, dass ihre Sicherheitsprozesse unausgereift 
sind und neu entwickelt werden müssen, bevor sie automatisiert werden können. In diesen Fällen müssen die Unternehmen die Prozessabläufe besser bewerten und nach Engpässen suchen, 
bevor sie zur Automatisierung übergehen. Diejenigen, die nur über begrenzte Programmierkenntnisse verfügen, sollten sogenannte Low Code/No Code SOAR-Optionen in Betracht ziehen oder  
die in andere Betriebs-Tools integrierten Funktionen zur  Prozessautomatisierung nutzen. 

Viele Unternehmen haben die Vorteile der Automatisierung von Sicherheitsprozessen erkannt,  
aber es gibt noch Herausforderungen.

|  Die am häufigsten realisierten Vorteile der Automatisierung von Sicherheitsprozessen |  Die größten Hindernisse für die Automatisierung von Security Operations

51+49+S
44+56+S

49+51+S
44+56+S

51 %

44 %

49 %

44 %

Verbesserte Erkennung 
von Bedrohungen durch 
Playbooks

Verbesserte Priorisierung  
von Vorfällen

Verbesserte durchschnittliche  
Zeit bis zur Antwort

Schnellere Isolierung 
infizierter Objekte

39%

21%

16%

16%

8% Software development skills: Our security operations team 
doesn’t have the programming skills to develop 
runbooks/workflows

Process immaturity: Our security operations processes are
relatively immature, so we would really have to reengineer
them before proceeding to process automation

Time: The security team doesn’t have ample time to work on 
process automation

Tools: Our organization doesn't have technologies, like SOAR,
needed for security process automation

No impediments

39%

21%

16%

16%

8%

Software development skills: Our security operations team doesn’t 
have the programming skills to develop runbooks/workflows

Process immaturity: Our security operations processes are
relatively immature, so we would really have to reengineer them
before proceeding to process automation

Time: The security team doesn’t have ample time to work on 
process automation

Tools: Our organization doesn't have technologies, like SOAR,
needed for security process automation

No impediments

Kenntnisse in der Software-Entwicklung: Unser Sicherheitsteam 
verfügt nicht über die Programmierkenntnisse, um Runbooks/
Workflows zu entwickeln.

Unausgereifte Prozesse: Unsere Sicherheitsprozesse sind  
relativ unausgereift, so dass wir sie erst überarbeiten müssten,  
bevor wir mit der Prozessautomatisierung beginnen.

Zeit: Das Sicherheitsteam hat nicht genügend Zeit,  
um an der Prozessautomatisierung zu arbeiten.

Tools: Unser Unternehmen verfügt nicht über Technologien  
wie SOAR, die für die Automatisierung von Sicherheitsprozessen 
erforderlich sind.

Keine Hinderungsgründe

39%

21%

16%

16%

8%

Software development skills: Our security operations team doesn’t 
have the programming skills to develop runbooks/workflows

Process immaturity: Our security operations processes are
relatively immature, so we would really have to reengineer them
before proceeding to process automation

Time: The security team doesn’t have ample time to work on 
process automation

Tools: Our organization doesn't have technologies, like SOAR,
needed for security process automation

No impediments
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Mehr als ein Viertel (29 %) der Unternehmen verwendet eine Art von SOAR-Tool (Security Orchestration, Automation and Response) zur Prozessautomatisierung. Der Einsatz von SOAR kann sich als 
vorteilhaft erweisen: 93 % der Sicherheitsexperten sind der Meinung, dass ihr SOAR für die Automatisierung komplexer End-to-End-Sicherheitsprozesse und für die Automatisierung/Orchestrierung 
grundlegender Sicherheitsaufgaben effektiv ist. SOAR gibt es allerdings nicht umsonst. Der Erfolg hängt von einer gewissen Vorausplanung, Investitionen und den richtigen Fähigkeiten ab. So 
geben beispielsweise 90 % der Sicherheitsexperten an, dass SOAR Vorabinvestitionen für die Erstellung von Automatisierungsworkflows und Reaktions-Playbooks erfordert. 92 % stimmen zu, dass 
SOAR Programmier-/Skripting-Kenntnisse erfordert und 80 % stimmen zu, dass die Verwendung eines SOAR-Tools komplexer und zeitaufwändiger ist als erwartet. Auf der Grundlage dieser Daten 
sollten Unternehmen erkennen, dass SOAR als Projekt und nicht als Allheilmittel betrachtet werden sollte. Die Vorteile von SOAR können nur mit dem richtigen Maß an Planung, Schulung und 
Projektmanagement erreicht werden. 

SOAR-Tools können mit den richtigen Vorabinvestitionen und -erwartungen zu Ergebnissen führen.

36%

39%

45%

49%

50%

44%

53%

45%

44%

43%

Using a SOAR tool is more complex and time consuming than we anticipated

Our SOAR demands skills in programming/scripting

Our SOAR needed upfront investment to build automation workflows and
response playbooks

Our SOAR is effective for automating/orchestrating basic security operations tasks

Our SOAR is effective for automating/orchestrating complex end-to-end security
operations processes

0% 20% 40% 60% 80% 100%

Strongly agree Agree

36%

39%

45%

49%

50%

44%

53%

45%

44%

43%

Using a SOAR tool is more complex and time consuming than we anticipated

Our SOAR demands skills in programming/scripting

Our SOAR needed upfront investment to build automation workflows and
response playbooks

Our SOAR is effective for automating/orchestrating basic security operations tasks

Our SOAR is effective for automating/orchestrating complex end-to-end security
operations processes

0% 20% 40% 60% 80% 100%

Strongly agree Agree

|  Die Stimmung für SOAR-Tools (Security Orchestration, Automation and Response)

 
Der Einsatz 
von SOAR 
kann von 
Vorteil sein.”

“
Stimme voll zu Stimme zu

36%

39%

45%

49%

50%

44%

53%

45%

44%

43%

Using a SOAR tool is more complex and time consuming than we anticipated

Our SOAR demands skills in programming/scripting

Our SOAR needed upfront investment to build automation workflows and
response playbooks

Our SOAR is effective for automating/orchestrating basic security operations tasks

Our SOAR is effective for automating/orchestrating complex end-to-end security
operations processes

0% 20% 40% 60% 80% 100%

Strongly agree Agree

Unser SOAR ist für die Automatisierung/Orchestrierung  
komplexer End-to-End-Sicherheitsprozesse geeignet

Unser SOAR ist für die Automatisierung/Orchestrierung grundlegender 
Sicherheitsaufgaben geeignet

Unser SOAR erforderte Vorabinvestitionen für die Erstellung von 
Automatisierungsworkflows und Response-Playbooks

Unser SOAR erfordert Kenntnisse in Programmierung/Skripting

Der Einsatz eines SOAR-Tools ist komplexer  
und zeitaufwändiger, als wir erwartet haben



Das MITRE ATT&CK-Framework 
erweist sich für die meisten  
als nützlich.
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Das MITRE ATT&CK-Framework erfreut sich 
zunehmender Beliebtheit, so dass heute fast 
neun von zehn Unternehmen es in gewissem 
Umfang nutzen. Wenn die SOC-Manager in die 
Zukunft blicken, sehen sie eine noch stärkere 
Nutzung von MITRE. Tatsächlich sind 97 % der 
Sicherheitsexperten der Meinung, dass MITRE 
ATT&CK (und daraus abgeleitete Projekte) für 
die Sicherheitsstrategie ihres Unternehmens 
entscheidend, sehr wichtig oder wichtig sein wird. 

Die meisten Unternehmen 
nutzen das MITRE 
ATT&CK-Framework für 
Sicherheitsoperationen und 
sehen darin einen Nutzen

480+410+110=Ja, weitgehend Ja, in begrenztem Umfang?
48 % 48 %

Verwenden Unternehmen das MITRE ATT&CK-Framework   
für Sicherheitsoperationen?

|  Die Bedeutung des MITRE ATT&CK-Frameworks für Sicherheitsoperationen

|  Verwendung des MITRE ATT&CK-Frameworks für Sicherheitsoperationen

der Sicherheitsexperten glauben, dass MITRE 
ATT&CK (und daraus abgeleitete Projekte) für 
die Sicherheitsstrategie ihres Unternehmens in 
begrenztem Umfang entscheidend, sehr wichtig 
oder wichtig sein wird. 

97 %
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|  Wie Unternehmen das MITRE ATT&CK-Framework nutzen

38+62+S
35+65+S
33+67+S

37+63+S
34+66+S

38 %

35 %

33 %

37 %

34 %

Damit wir Bedrohungsdaten 
besser in unsere Warnmeldungen 
und/oder Ermittlungsverfahren 
einfließen lassen können

Um ein besseres Verständnis der 
Taktiken, Techniken und Verfahren 
von Cyberangriffen zu erlangen

Um sicherzustellen, dass wir die 
richtigen Daten aus den richtigen 
Datenquellen sammeln

Als Leitfaden für die 
Sicherheitstechnik

Damit Unternehmen das 
volle Ausmaß von Angriffen 
schneller erkennen können

           MITRE ATT&CK hat 
sich auch in einer Reihe 
von Sicherheitsabläufen 
bewährt.”
“

MITRE ATT&CK hat sich auch in einer Reihe  
von Sicherheitsabläufen bewährt. Von den 
Unternehmen, die das MITRE ATT&CK-Framework 
nutzen, setzen es 38 % ein, um Bedrohungsdaten 
in ihre Alarmtriage oder ihren Ermittlungsprozess 
einzubeziehen, 37 % nutzen es als Leitfaden für 
die Sicherheitstechnik. 35 % nutzen MITRE,  
um die Taktiken, Techniken und Verfahren von 
Cyberangriffen besser zu verstehen und 34 % 
nutzen das Framework, um das volle Ausmaß 
von Angriffen schneller zu erfassen.

Auf diese Weise setzen Unternehmen 
MITRE ATT&CK in den Bereichen 
Bedrohungsprävention, -erkennung  
und -reaktion ein. 

MITRE ATT&CK 
Anwendungen florieren



Die Dynamik von XDR 
nimmt weiter zu.
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Obwohl XDR in der Branche immer mehr Beachtung findet, bleibt es ein amorphes Konzept mit unterschiedlichen Komponenten und Definitionen. Das spiegelt sich in der Tatsache wieder, 
dass 61 % der Sicherheitsexperten angeben, dass sie mit der XDR-Technologie sehr vertraut sind. Das ist zwar eine Verbesserung gegenüber der ESG-Studie aus dem Jahr 2020 (damals 
waren nur 24 % der Sicherheitsexperten sehr gut mit XDR vertraut), aber 39 % sind immer noch nur einigermaßen, nicht sehr gut oder überhaupt nicht mit XDR vertraut. Die Benutzer sind 
auch verwirrt darüber, was XDR ist. Während 55 % der Befragten sagen, dass XDR eine Erweiterung von EDR ist, glauben 44 %, dass XDR ein Tool zur Erkennung und Reaktion eines einzigen 
Sicherheitstechnologieanbieters oder eine integrierte und heterogene Architektur von Sicherheitslösungen ist, die darauf ausgelegt ist, bei der Bedrohungsabwehr, -erkennung und 
-reaktion zusammenzuarbeiten und sich zu koordinieren. Man kann mit Sicherheit sagen, dass XDR noch ein wenig in der Entwicklung steckt. 

Das Bewusstsein für XDR wächst weiter, obwohl die meisten XDR als Ergänzung oder Konsolidierung  
von SOC-Technologien sehen.

|  Vertrautheit mit der XDR-Technologie Organisatorische Definitionen der XDR-Technologie

61%

37%

1% 1%

Very familiar

Somewhat familiar

Not very familiar

Not at all familiar 55%

28%

16%

1%

XDR is an extension of endpoint detection and
response (EDR) technology

XDR is a detection and response product suite
from a single security technology vendor

XDR is an integrated and heterogeneous security
product architecture designed to interoperate and
coordinate on threat prevention, detection, and
response

Don’t know

61%

37%

1%
1%

Very familiar

Somewhat familiar

Not very familiar

Not at all familiar

55%28%

16%

1%

XDR is an extension of endpoint detection and
response (EDR) technology

XDR is a detection and response product suite
from a single security technology vendor

XDR is an integrated and heterogeneous
security product architecture designed to
interoperate and coordinate on threat
prevention, detection, and response

Don’t know

Sehr bekannt

Etwas bekannt

Nicht sehr bekannt

Überhaupt nicht bekannt

XDR ist eine Erweiterung der EDR-Technologie 
(Endpoint Detection and Response)

XDR ist eine Lösungs-Suite von Erkennungs- 
und Reaktions-Tools von einem einzigen Anbieter 
von Sicherheitstechnologie

XDR ist eine integrierte und heterogene Architektur 
von Sicherheitslösungen, die für das Zusammenwirken 
und die Koordinierung von Bedrohungsprävention, 
-erkennung und -reaktion entwickelt wurde

Weiß ich nicht
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In diesem Sinne wird XDR zum jetzigen Zeitpunkt 
nicht als potenzieller Ersatz für SOC-Technologien 
wie SIEM, SOAR und TIP angesehen. Mehr als die 
Hälfte (52 %) der Sicherheitsexperten sind der 
Meinung, dass XDR die vorhandenen 
Sicherheitstechnologien ergänzen wird,  
während 44 % der Meinung sind, dass XDR die 
vorhandenen Sicherheitstechnologien auf einer 
gemeinsamen Plattform konsolidieren wird.  
Nur 2 % glauben, dass XDR die derzeitigen 
Sicherheitstechnologien ersetzen wird. 

Die meisten sehen  
XDR als Ergänzung  
oder Konsolidierung  
von SOC-Technologien

52%44%

2% 2%

XDR will supplement current security operations
technologies

XDR will help to consolidate current security operations
technologies into a common platform

XDR will replace one or more of our current security
operations technologies

Don’t know/too soon to tell

|  Erwartete Auswirkung von XDR auf die Umgebung von Security Operations 

der Sicherheitsexperten glaubt,  
dass XDR die bestehenden 
Sicherheitstechnologien ergänzen wird.

Mehr als die Hälfte 

XDR wird die derzeitigen Technologien  
für Security Operations ergänzen

XDR wird dazu beitragen, die derzeitigen Technologien für Security 
Operations auf einer gemeinsamen Plattform zu konsolidieren

XDR wird eine oder mehrere unserer derzeitigen  
Sicherheitstechnologien ersetzen

Weiß ich nicht/zu früh, um es zu sagen
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|  Die fünf häufigsten Herausforderungen, die das Interesse an XDR wecken

|  Fünf XDR-Anwendungsfälle mit höchster Priorität

Unabhängig davon, wie XDR definiert wird, sind Sicherheitsexperten 
daran interessiert, XDR zu nutzen, um verschiedene 
Herausforderungen bei der Erkennung von und Reaktion auf 
Bedrohungen zu bewältigen. XDR scheint eine attraktive Option 
zu sein, da aktuelle Tools Schwierigkeiten haben, fortschrittlichste 
Bedrohungen zu erkennen und zu untersuchen, spezielle Fähigkeiten 
erfordern und nicht in der Lage sind, Warnungen zu korrelieren. 
Zusammenfassend lässt sich sagen, dass CISOs sich XDR-Tools 
wünschen, die die Sicherheitseffizienz verbessern können, 
insbesondere im Hinblick auf die Erkennung fortschrittlichster 
Bedrohungen. Außerdem soll XDR die Security Operations optimieren 
und die Produktivität der Mitarbeiter steigern. 

Sicherheitsexperten scheinen eine Reihe gängiger XDR-Anwendungsfälle 
im Kopf zu haben. So wünschen sich beispielsweise 26 % der 
Sicherheitsexperten, dass XDR dazu beiträgt, Warnungen auf 
der Grundlage des Risikos nach Prioritäten zu ordnen, 26 % 
wünschen sich eine verbesserte Erkennung fortschrittlichster 
Bedrohungen, 25 % wünschen sich effizientere Bedrohungs-/
Forensik-Untersuchungen, 25 % wünschen sich eine mehrschichtige 
Ergänzung zu den bestehenden Tools zur Erkennung von 
Bedrohungen und  25 % sind der Meinung, dass XDR die Erkennung 
von Bedrohungen verbessern könnte, um die Sicherheitskontrollen zu 
verstärken und künftige ähnliche Angriffe zu verhindern. Die Benutzer 
wollen, dass XDR die Lücken im Sicherheitssystem schließt und 
gleichzeitig die Wirksamkeit und Effizienz der Bedrohungserkennung 
und -bekämpfung verbessert. 

Anwender wünschen sich XDR 
zur Bewältigung allgemeiner 
Herausforderungen bei der 
Erkennung von und Reaktion  
auf Bedrohungen

Derzeitige Tools haben 
Schwierigkeiten, 
fortschrittlichste 

Bedrohungen zu erkennen 
und zu untersuchen

51 %

Eine XDR-Lösung, die helfen 
könnte, Warnungen auf  

der Grundlage des Risikos 
zu priorisieren

26 %

Die derzeitigen Tools 
erfordern zu viele 
Spezialkenntnisse

38 %

Verbesserte Erkennung 
der fortschrittlichsten 

Bedrohungen  
(Advanced Threats)

26 %

Derzeitige Tools sind nicht 
effektiv bei der Korrelation 

von Warnmeldungen

36 %

Effizientere Bedrohungs- 
und forensische 
Untersuchungen

25 %

Spezifische Lücken  
bei der Erkennung und 
Reaktion in der Cloud

35 %

Mehrschichtige Ergänzung 
bestehender Tools zur 

Erkennung von Bedrohungen 
helfen dabei, fortschrittlichste 

und komplexeste 
Bedrohungen zu identifizieren

25 %

Der derzeitige Einsatz  
der Tools ist zu teuer

32 %

Verbesserte Erkennung 
von Bedrohungen 

zur Verstärkung der 
Sicherheitskontrollen und 
zur Verhinderung künftiger 

ähnlicher Angriffe

25 %



MDR ist Mainstream  
und expandiert
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Unabhängig von Technologiedefinitionen oder 
Implementierungsstrategien zeigen die Daten von 
ESG eine nahezu universelle Wahrheit: Unternehmen 
benötigen für den Sicherheitsbetrieb die Hilfe von 
Dienstleistern. 85 % der Unternehmen nutzen heute 
Dienstleister für einen Teil oder die Mehrheit ihrer 
Security Operations. Und von denjenigen, die Managed 
Security Services nutzen, werden 88 % in Zukunft noch 
mehr Managed Security Services einsetzen.

Die Verwendung von  
MDR ist Mainstream...  
und nimmt weiter zu 37+48+11+4U37 %

48 %

42+46+12U46 %

42 %

Wir nutzen MSPs/MSSPs für einen Großteil  
unserer Security Operations

Wir werden die Nutzung von Managed Services  
für Security Operations deutlich erhöhen

Wir nutzen Managed Services für einen Teil  
unserer Security Operations

Wir werden den Einsatz von Managed Services  
für Security Operations leicht erhöhen

Wir nutzen Managed Services in begrenztem  
Umfang für Security Operations

Wir werden unsere derzeitige Nutzung von Managed Services  
für Security Operations beibehalten

Derzeitige oder  
geplante Nutzung von 
Managed Services für 
Security Operations

Voraussichtlicher  
Einsatz von Managed 

Services in den nächsten 
12-18 Monaten

11 %

12 %
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Warum brauchen Unternehmen Managed Services 
für den Sicherheitsbetrieb? Mehr als die Hälfte 
(55 %) wünschen sich Managed Services, damit 
sie ihr Sicherheitspersonal auf strategische 
Sicherheitsinitiativen konzentrieren können. Andere 
glauben, dass MSPs/MSSPs Dinge leisten können, 
die ihr Unternehmen selbst nicht kann. 52 % sind der 
Meinung, dass Dienstleister bessere Sicherheitsabläufe 
bieten können als ihr Unternehmen, 49 % sagen, 
dass ein MSP/MSSP ihr SOC-Team verstärken kann 
und 42 % geben zu, dass ihr Unternehmen nicht über 
ausreichende Fähigkeiten für Security Operations verfügt.

MDR hilft Unternehmen,  
ihre Sicherheitsanstrengungen 
zu fokussieren und den Mangel 
an Fachkräften und Personal  
zu beheben

|  Hauptgründe für die Nutzung von oder Pläne für Managed Services für Security Operations

35%

40%

42%

49%

52%

55%

Staff: My organization doesn’t have an adequately sized staff for security 
operations

Price: My organization did a cost analysis and found that it would cost less to
use a service provider rather than do it ourselves

Skills: My organization doesn’t have adequate skills for security operations 

Augmentation: My organization believes that a service provider can augment
our SOC team with security operations

Services: My organization believes service providers can do a better job with
security operations than we can

Focus: My organization wants to focus its security personnel on more strategic
security initiatives rather than spend time on security operations tasks

Schwerpunkt: Mein Unternehmen möchte, dass sich das Sicherheitspersonal auf strategischere 
Sicherheitsinitiativen konzentriert, anstatt Zeit mit Sicherheitsaufgaben zu verbringen.

Dienstleistungen: Mein Unternehmen ist der Meinung, dass Dienstleister eine bessere 
Arbeit bei Security Operations leisten können als wir.

Verstärkung: Mein Unternehmen ist der Meinung, dass ein Service Provider  
unser SOC-Team bei Security Operations ergänzen kann.

Fähigkeiten:  
Mein Unternehmen verfügt nicht über ausreichende Fähigkeiten für Security Operations.

Preis: Mein Unternehmen hat eine Kostenanalyse durchgeführt und festgestellt,  
dass der Einsatz eines Dienstleisters kostengünstiger ist als eine Eigenleistung.

Personal:  
Mein Unternehmen verfügt nicht über ausreichend Personal Security Operations.
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Ein zentraler Partner in Fragen der Cybersicherheit, mit dem Sie die 
Abwehrmöglichkeiten Ihres Teams mit führenden Technologien auf der Basis 
von erstklassiger Threat Intelligence, Know-how und fachkundiger Anleitung 

von angesehenen Branchenexperten optimieren.

Über ESG
Die Enterprise Strategy Group ist ein integriertes Technologieanalyse-, Forschungs-  
und Strategieunternehmen, das der globalen Technologiegemeinschaft Marktinformationen,  
umsetzbare Erkenntnisse und Go-to-Market-Inhaltsdienste bietet.

MEHR ERFAHREN

https://go.kaspersky.com/de_expert?icid=gl_expert2022-xdr_report
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Financial, 20%

Manufacturing, 
16%

Business 
services, 16%

Retail/wholesale, 
10%

Technology, 
10%

Communications 
and media, 4%

Healthcare, 4%

Government, 
1%

Other, 18%

Forschungsmethodik

Um Daten für diesen Bericht zu sammeln, führte ESG zwischen dem 4. April 2022 und dem 15. April 2022 eine umfassende Online-Umfrage unter IT- und Cybersicherheitsexperten aus privaten 
und öffentlichen Unternehmen in Nordamerika durch. Um sich für diese Umfrage zu qualifizieren, mussten die Befragten IT- oder Cybersicherheitsexperten sein, die für die Bewertung,  
den Kauf und die Nutzung von Sicherheitsprodukten und -dienstleistungen zur Erkennung von und Reaktion auf Bedrohungen verantwortlich sind. Allen Befragten wurde ein Anreiz zur 
Teilnahme an der Umfrage in Form von Geldprämien und/oder Bargeldäquivalenten geboten. 

Nach dem Herausfiltern unqualifizierter Befragter, dem Entfernen doppelter Antworten und dem Screening der verbleibenden ausgefüllten Antworten (anhand einer Reihe von Kriterien)  
auf Datenintegrität blieb eine endgültige Gesamtstichprobe von 376 IT- und Cybersicherheitsexperten übrig.

2.500 bis 4.999
39 %

1.000 bis 2.499 
22 %

500 bis 999 11 %

21 bis 50 Jahre
25 %

Groß- und Einzelhandel
10 %

Technologie
10 %

Kommunikation  
und Medien 4 %

Gesundheitswesen 4 %

Regierung 1 %

Andere 18 %
Finanzen 20 %

Fertigungsindustrie
16 %

Unternehmensservices 16 %

Mehr als 50 Jahre 
7 %

Weniger als  
5 Jahre 1 %

5 bis 10 Jahre
24 %

11 bis 20 Jahre
43 %

100 bis 499 5 %
10.000 bis 19.999  

5 %

5.000 bis 9.999  
16 %

20.000 oder 
mehr 3 %

Befragte nach Anzahl der Beschäftigten Befragte nach Alter des Unternehmens Befragte nach Branche

100 to 499, 5%

500 to 999, 11%

1,000 to 2,499, 
22%

2,500 to 4,999, 
39%

5,000 to 9,999, 16%

10,000 to 19,999, 5%

20,000 or 
more, 3%

Less than 5 
years, 1%

5 to 10 years, 
24%

11 to 20 years, 
43%

21 to 50 years, 
25%

More than 50 
years, 7%
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