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Forschungsziele

Sicherheitsoperationen erfordern eine massive Skalierung, um riesige Datenmengen zu sammeln, zu verarbeiten, zu analysieren und darauf zu
reagieren. In den Anfangen von XDR gab es zwei primare Datenquellen: Endpoints und Netzwerke. Das war zwar eine Verbesserung gegentber
nicht verbundenen EDR- und NDR-Tools, aber die Erkennung und Reaktion auf Bedrohungen in Unternenmen erfordert einen breiteren Ansatz,
der auch Cloud-Workloads, Threat-Intelligence-Feeds, SaaS-Anwendungen und die Transparenz des Identitats- und Zugriffsmanagements
einschliel’t. Gleichzeitig bendtigen grolde Unternehmen zur Modernisierung ihrer Security Operations Center und zur Bewaltigung des Volumens an
Sicherheitswarnungen fortschrittliche Analysen, um die Aufgaben der Tier-1-Analysten zu automatisieren, z. B. die Einstufung von Warnmeldungen,
die Korrelation von Warnmeldungen mit loCs und die Vorbereitung von Vorfallen fur Untersuchungen.

Um einen Einblick in diese Trends zu erhalten, befragte ESG 376 IT- und Cybersicherheitsexperten in nordamerikanischen Unternehmen

(USA und Kanada), die personlich flr die Bewertung, den Kauf und die Nutzung von Sicherheitsprodukten und -Services zur Erkennung
und Abwehr von Bedrohungen verantwortlich sind.

ZIEL DIESER STUDIE WAR ES:

O

N

Ermittlung der aktuellen Wahrnehmung und der Rolle
von XDR als Bestandteil der Modernisierungsbemuhungen
bei Sicherheitsoperationen.

Menschen, Prozesse und Technologien zu untersuchen,
die die Modernisierung der Sicherheitsablaufe unterstitzen.

%

o Die wichtigsten Punkte, die Messgrolsen fur diese Punkte Mehr Uber die Strategien zur Automatisierung der
Llf. und die Erwartungen an Produkte und Managed Services U"ﬁ- Triage, zur Beschleunigung von Untersuchungen und
¥ fur XDR- und SOC-Modernisierung zu identifizieren. zur Unterstutzung von Unternehmen bei der Suche

nach unbekannten Bedrohungen zu erfahren.
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WESENTLICHE KENNTNISSE

KLICKEN SIE FUR WEITERE INFOS

Die SicherheitsmaRnahmen bleiben Sicherheitsexperten wollen Die Investitionen in die
eine Herausforderung mehr Daten und bessere SecOps-Prozessautomatisierung
Die zunehmenden Schwierigkeiten sind auf Erkennungsregeln erweisen sich als wertvoll
die wachsende Angriffsflache, die gefahrliche Trotz der riesigen Menge an Sicherheitsdaten, Obwohl die Umsetzungsstrategien unterschiedlich

Bedrohungslandschaft und die zunehmende die bereits verwendet werden, werden mehr sind, zahlen sich die Investitionen in die
Nutzung von Cloud Computing zurtckzufihren. und bessere Erkennungsregeln bendtigt. Automatisierung fast immer aus.

Das MITRE ATT&CK-Framework erweist Die Dynamik von XDR MDR ist Mainstream
sich fur die meisten als nutzlich nimmt weiter zu und expandiert weiter

Viele sind jedoch noch dabei herauszufinden, Auch wenn oftmals nicht ganz klar ist, was XDR Obwohl die Anwendungsfalle unterschiedlich sind,
wie und wo sie ihn einsetzen konnen, ist, sind die Investitionen in die Erkennung von werden MDR Services von Unternehmen aller Grofen
um einen Mehrwert zu erzielen. "Advanced Threats" erheblich. und Reifegrade in grolsem Umfang genutzt.

© 2022 TechTarget, Inc. Alle Rechte vorbehalten.



Die Sicherheitsmal3nah

ausforderang
-4

bleiben eine




In den letzten Jahren sind die SicherheitsmaR-
nahmen in den meisten Unternehmen schwieriger
geworden. Mehr als die Halfte (52 %) der Befragten

ist der Meinung, dass die Sicherheitsumgebung ihres
Unternehmens in den letzten zwei Jahren schwieriger

Sicherheitsoperationen sind heute schwieriger als noch vor zwei Jahren, denn:

zu verwalten geworden ist. Dies ist auf Faktoren wie die Die Bedrohungs’landscha& wachst '_I Die A'ngriffsﬂé“che
zunehmend gefahrliche Bedrohungslandschatt, eine und verandert sich schnell hatsich vergrolsert
wachsende Angriffsflache, das Volumen und die Kom- 41 ()/O Dlu 40 ()/o

plexitat von Sicherheitswarnungen und die Verbrei-
tung der offentlichen Cloud zurtckzutuhren. Da diese
Herausforderungen in Zukunft nur noch zunehmen
werden, erkennen viele CISOs, dass die derzeitigen
SOC-Strategien unzureichend sind. Um das wachsen-

de Bedrohungsvolumen und die Ausdehnung der IT zu
bewaltigen, haben Unternehmen mehrere Initiativen
zur SOC-Modernisierung gestartet.

Der Umfang und die Komplexitat
von Sicherheitswarnungen
haben zugenommen

37 %

Die Angriffsflache verandert sich

standig und entwickelt sich weiter v
39 %

Die Nutzung von offentlichen ‘ ‘

52 0/0 H Cloud-Diensten hat zugenommen
34 % zur SOC-

der Unternehmen sind der Meinung,
J)

dass SicherheitsmafRnahmen heute MOderniSierung geStal"tet.

schwieriger sind als noch vor zwei Jahren.




Der globale Fachkraftemangel
wirkt sich auf die
Sicherheitsprozesse aus

Zusatzlich zu den allgemeinen Herausforderungen
im Bereich der Sicherheitsablaufe ist es
erwahnenswert, dass 81 % der Unternehmen

der Meinung sind, dass die Sicherheitsablaufe
durch den weltweiten Mangel an Fachkraften

im Bereich der Cybersicherheit beeintrachtigt
wurden. Das flhrt in der Regel zu einer
zunehmenden Arbeitsbelastung des vorhandenen
Personals sowie zu Personalabwanderung

und Burnout. Sicherheitsexperten weisen auf
mehrere Bereiche hin, in denen es besonders

an Personal und Fahigkeiten mangelt, darunter
Sicherheitsarchitekten, Sicherheitsingenieure,
Tier-3-Analysten und Analysten flr
Schwachstellenbewertung/Priorisierung.

81 % G

der Unternehmen sind sich einig, dass ihre Sicherheitsablaufe
durch den Mangel an Fachkraften im Bereich
der Cybersicherheit beeintrachtigt wurden.

Die am starksten unterbesetzten Bereiche der Sicherheitsoperationen

Sicherheitsarchitekt G
37 %

Sicherheitstechniker

35%

Analysten, die Schwachstellen
bewerten und Prioritaten setzen

33 %

&

Tier-3 Analysten® 0
34 %

*d. h. dhnlich wie Tier-2-Analysten, aber erfahrener und auf schwierige/kritische Fragen konzentriert.



Kurzfristige Prioritaten
fur die SOC-Modernisierung

Wie planen Unternehmen, mitimmer schwierigeren
Sicherheitsumgebungen, einschlielilich
unzureichender Personalausstattung, umzugehen?
Die SOC-Modernisierung ist eine der wichtigsten
Programminitiativen. 88 % der Unternehmen

erhohen in diesem Jahrihre Ausgaben fur den
Sicherheitsbetrieb. In naher Zukunft wollen SOC-Teams
ihre Bemuhungen auf Bereiche wie die Verbesserung
der Operationalisierung von Bedrohungsdaten, die
Verbesserung der Integration von Asset-Management-
Daten in das SOC, die Verbesserung der Risiko- und
Warnpriorisierung, die Verbesserung der Definition und
Verwaltung von SOC-KPIs und die Automatisierung
allgemeiner Sicherheitsaufgaben konzentrieren.

In Zukunft werden Unternehmen viele weitere Schritte
zur SOC-Modernisierung unternehmen, wie z. B. die
Anschaffung von Tools zur Automatisierung von
Sicherheitsprozessen, die Entwicklung/den Aufbau einer
integrierten Plattformarchitektur fur Sicherheitsablaufe
und Analysen (SOAPA), die Verbesserung der Abstimmung
von Sicherheits- und IT-Ablaufen, die weitere Integration
des MITRE ATT&CK-Frameworks in die Sicherheitsablaufe
und die Anschaffung fortschrittlicher Analysetools zur
Erkennung von Bedrohungen.

Diese Fortschritte werden Zeit brauchen und moglicherweise die Unterstutzung von Sicherheitsdiensten erfordern. Dennoch
sollten sie als Zwischenstationen auf dem Weg zur Modernisierung der SOC betrachtet werden. Ziel ist es, ein SOC zu schaffen,
das den Umfang, die Leistung, die Intelligenz, die Automatisierung und die Verwaltbarkeit bietet, um Bedrohungen zu verhindern,
zu erkennen und auf sie zu reagieren, Risiken zu verwalten und die Kernaufgaben des Unternehmens zu unterstutzen.

Erwartete SOC-bezogene Ziele fur die nachsten 12 Monate

Verbesserung der Operationalisierung von Bedrohungsdaten 34%

Verbesserung der Integration von Asset-Management-Daten in das SOC 33%

Verbesserung der Priorisierung von Warnungen und Risiken,

. L .. . . . 29%
damit wir uns auf die wichtigsten Risikobereiche konzentrieren konnen °

Verbesserung der Definition und Verwaltung von SOC-KPIs und -Metriken 28%

Aktive Automatisierung allgemeiner Aufgaben im Sicherheitsbereich 28%

28%

Mehr Prozesse und Technologien fur eine bedrohungsorientierte Abwehr einbeziehen

Voraussichtliche Maltnahmen zur Verbesserung der SicherheitsmaRnahmen in den nachsten 12-18 Monaten

Erwerb von Tools fur Sicherheitsablaufe, die zur Automatisierung
und Orchestrierung der Security Operations beitragen

35%

Aktive Entwicklung/Erstellung oder Erwerb einer integrierten Software-Architektur
.. . ) .. i - .. 30%
flir Security Operations Tools, um isolierte Sicherheitslosungen zu kombinieren

Verbesserung der Abstimmung von Sicherheits- und IT-Prozessen,

) ) .. 30%
um die Reaktion auf Vorfalle zu verbessern

Weitere Integration des MITRE ATT&CK-Frameworks in unsere Sicherheitsoperationen 29%

Kauf von Detection Tools, die auf kiinstlicher Intelligenz/maschinellem
Lernen basieren bzw. in diese eingebettet sind

28%



Sicherheitsexperten
wollen mehr Date
bessere Erkennunc¢




80 % G

der Unternehmen nutzen mehr als 10 Datenquellen
im Rahmen von Sicherheitsmaldnahmen.

Trotz der Umstellung auf XDR

sind Daten der Endpoints

immer noch am wertvollsten ‘ ‘ t t . _
atsachlich mehr

Acht von zehn Unternehmen sammeln, verarbeiten

und analysieren Daten zu Sicherheitsvorgangen aus Daten fﬁr SicherheitsmaBnahmen nutzen 7

mehr als zehn Datenquellen. Sicherheitsexperten "

sind der Meinung, dass die wichtigsten

Quellen Sicherheitsdaten der Endpoints, Threat
Intelligence Feeds, Gerateprotokolle, Cloud Posture
Management-Daten und Network Flow Logs sind.

Dies scheint zwar eine Menge an Daten zu sein,
aber die Befragten wollen tatsachlich mehr Daten

Wichtigste Datenquellen fir Sicherheitsoperationen

fir Security Operations nutzen, was den Bedarf
an skalierbaren, leistungsstarken, Cloud-basierten . = E @
Back-End-Datenspeichern erhoht. D S
24 % 21 % 20 % 20 % 18 %
Datenblatt: Feeds zu Protokolldaten von Systeme zur Verwaltung der NetFlow- und/oder
Endpoint Security Bedrohungsdaten Sicherheitsgeraten Sicherheitslage in der Cloud IPFIX-Daten und/oder

VPC-Flow-Protokolle
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Die meisten Unternehmen entwickeln ihre eigenen Erkennungsregeln.

Wahrend die Anbieter immer mehr fertige Inhalte fur die Erkennung von Bedrohungen bereitstellen, erganzen 91 % der
Unternehmen diese Bemuhungen durch eigene Erkennungstechniken. SOC-Teams sammeln, verarbeiten und analysieren eine
Vielzahl von Sicherheitstelemetrien, um Schwachstellen in der Erkennung zu ermitteln, fir die individuelle Regeln erforderlich
sind. Sicherheitsteams passen die Regelsatze der Anbieter an ihre Bedurfnisse an und entwickeln eigene Regeln, um Bedrohungen
zu erkennen, die auf ihre Branche oder ihr Unternenmen abzielen. Um diesen Trend zu unterstitzen, mussen die Anbieter die
Zusammenarbeit der Benutzernetzwerke erleichtern und gleichzeitig offene Standards wie Sigma und YARA einbeziehen.

Umfang der benutzerdefinierten Regeln zur Erkennung von Bedrohungen

Mein Unternehmen entwickelt Mein Unternehmen entwickelt einige Mein Unternehmen kann eine kleine Mein Unternehmen entwickelt keine
eine betrachtliche Anzahl von benutzerdefinierte Regeln, um die Anzahl von benutzerdefinierten benutzerdefinierten Erkennungsregeln
benutzerdefinierten Regeln, um die von den Anbietern bereitgestellten Erkennungsregeln entwickeln, verlasst sich und verlasst sich vollstandig auf die von
von den Anbietern bereitgestellten Erkennungsregeln zu erganzen. aber hauptsachlich auf die von Anbietern den Anbietern bereitgestellten Regeln.
Erkennungsregeln zu erganzen. bereitgestellten Regeln.

48 % 43 % 9 % 1%

© 2022 TechTarget, Inc. Alle Rechte vorbehalten. Zuruck zum Inhaltsverzeichnis
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Viele Unternehmen haben die Vorteile der Automatisierung von Sicherheitsprozessen erkannt,
aber es gibt noch Herausforderungen.

Die Automatisierung von Sicherheitsprozessen ist sehr beliebt, wie die 90 % der Unternehmen zeigen, die derzeit ihre Sicherheitsprozesse automatisieren. 46 % bezeichnen ihre
Automatisierungsbemuhungen als umfassend. Diejenigen, die Sicherheitsprozesse automatisieren, berichten von Vorteilen wie verbesserter Erkennung von Bedrohungen mithilfe von Playbooks,
MTTR und Priorisierung von Vorfallen sowie der Moglichkeit, infizierte Ressourcen schneller zu isolieren. Angesichts der Herausforderungen im Bereich der Security Operations, wie der wachsenden
Angriffstlache, der "Alert Storms" und der gefahrlichen Bedrohungslandschaft, wird die Automatisierung von Sicherheitsprozessen weitergehen und wahrscheinlich mit der Automatisierung von
IT-Prozessen verschmelzen, um so die Effizienz von IT und IT Security zu steigern.

Die Automatisierung von Sicherheitsprozessen ist zwar nach wie vor beliebt und vorteilhaft, bringt aber auch einige Herausforderungen mit sich. Fast zwei von funf Unternehmen (39 %) geben an,
dass ihr Sicherheitsteam nicht Uber die richtigen Programmierkenntnisse verfugt, um Runbooks/Workflows in SOAR-Tools zu entwickeln. 21 % sagen, dass ihre Sicherheitsprozesse unausgereift
sind und neu entwickelt werden mussen, bevor sie automatisiert werden konnen. In diesen Fallen mUssen die Unternehmen die Prozessablaufe besser bewerten und nach Engpassen suchen,
bevor sie zur Automatisierung tbergehen. Diejenigen, die nur Uber begrenzte Programmierkenntnisse verfugen, sollten sogenannte Low Code/No Code SOAR-Optionen in Betracht ziehen oder
die in andere Betriebs-Tools integrierten Funktionen zur Prozessautomatisierung nutzen.

Die am haufigsten realisierten Vorteile der Automatisierung von Sicherheitsprozessen Die groften Hindernisse flir die Automatisierung von Security Operations

B Kenntnisse in der Software-Entwicklung: Unser Sicherheitsteam
verfligt nicht Uber die Programmierkenntnisse, um Runbooks/
Workflows zu entwickeln.

Verbesserte Erkennung
von Bedrohungen durch
Playbooks

51 O/O 49 o/O

Verbesserte durchschnittliche
Zeit bis zur Antwort

B Unausgereifte Prozesse: Unsere Sicherheitsprozesse sind
relativ unausgereift, so dass wir sie erst iberarbeiten mussten,
bevor wir mit der Prozessautomatisierung beginnen.

B Zeit: Das Sicherheitsteam hat nicht genugend Zeit,

um an der Prozessautomatisierung zu arbeiten.
Verbesserte Priorisierung Schnellere Isolierung

von Vorfallen infizierter Objekte
44 % “7] 44 %

M Tools: Unser Unternehmen verfligt nicht ber Technologien
wie SOAR, die flir die Automatisierung von Sicherheitsprozessen
erforderlich sind.

Keine Hinderungsgrinde

© 2022 TechTarget, Inc. Alle Rechte vorbehalten. Zuruck zum Inhaltsverzeichnis
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SOAR-Tools konnen mit den richtigen Vorabinvestitionen und -erwartungen zu Ergebnissen fiihren.

Mehr als ein Viertel (29 %) der Unternehmen verwendet eine Art von SOAR-Tool (Security Orchestration, Automation and Response) zur Prozessautomatisierung. Der Einsatz von SOAR kann sich als
vorteilhaft erweisen: 93 % der Sicherheitsexperten sind der Meinung, dass ihr SOAR fUr die Automatisierung komplexer End-to-End-Sicherheitsprozesse und fur die Automatisierung/Orchestrierung
grundlegender Sicherheitsaufgaben effektiv ist. SOAR gibt es allerdings nicht umsonst. Der Erfolg hangt von einer gewissen Vorausplanung, Investitionen und den richtigen Fahigkeiten ab. So
geben beispielsweise 90 % der Sicherheitsexperten an, dass SOAR Vorabinvestitionen fur die Erstellung von Automatisierungsworkflows und Reaktions-Playbooks erfordert. 92 % stimmen zu, dass
SOAR Programmier-/Skripting-Kenntnisse erfordert und 80 % stimmen zu, dass die Verwendung eines SOAR-Tools komplexer und zeitaufwandiger ist als erwartet. Auf der Grundlage dieser Daten
sollten Unternehmen erkennen, dass SOAR als Projekt und nicht als Allheilmittel betrachtet werden sollte. Die Vorteile von SOAR konnen nur mit dem richtigen Mafé an Planung, Schulung und
Projektmanagement erreicht werden.

Die Stimmung flir SOAR-Tools (Security Orchestration, Automation and Response)

m Stimme voll zu W Stimme zu
Unser SOAR ist flir die Automatisierung/Orchestrierung . o
komplexer End-to-End-Sicherheitsprozesse geeignet 30% 43%
Unser SOAR ist fiir die Automatisierung/Orchestrierung grundlegender
: . . 49% 44%
Sicherheitsaufgaben geeignet De r E i n satz
Unser SOAR erforderte Vorabinvestitionen fur die Erstellung von o o
Automatisierungsworkflows und Response-Playbooks 45% 45% vo n S OA R
Jreeroerber enninissein Fogremmierung iping ka nnvon
Der Einsatz eines SOAR-Tools ist komplexer . 449 7 0 L}
und zeitaufwandiger, als wir erwartet haben 0 0 vortel seln.

0% 20% 40% 60% 80% 100%
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erweist sich fiir die meisten =
als nutzlich.




Die meisten Unternehmen
nutzen das MITRE
ATT&CK-Framework fur
Sicherheitsoperationen und
sehen darin einen Nutzen

Das MITRE ATT&CK-Framework erfreut sich
zunehmender Beliebtheit, so dass heute fast
neun von zehn Unternehmen es in gewissem
Umfang nutzen. Wenn die SOC-Manager in die
Zukunft blicken, sehen sie eine noch starkere
Nutzung von MITRE. Tatsachlich sind 97 % der
Sicherheitsexperten der Meinung, dass MITRE
ATT&CK (und daraus abgeleitete Projekte) fur
die Sicherheitsstrategie ihres Unternenmens

entscheidend, sehr wichtig oder wichtig sein wird.

Verwendung des MITRE ATT&CK-Frameworks fur Sicherheitsoperationen

Verwenden Unternehmen das MITRE ATT&CK-Framework
rur Sicherheitsoperationen?

48 %

Ja, weitgehend

48 %
Ja, in begrenztem Umfang?

Die Bedeutung des MITRE ATT&CK-Frameworks flir Sicherheitsoperationen

ﬁ
ﬁ

ﬁ
i

97 %

der Sicherheitsexperten glauben, dass MITRE
ATT&CK (und daraus abgeleitete Projekte) flir
die Sicherheitsstrategie ihres Unternehmens in
begrenztem Umfang entscheidend, sehr wichtig
oder wichtig sein wird.

15



MITRE ATT&CK
Anwendungen florieren

MITRE ATT&CK hat sich auch in einer Reihe

von Sicherheitsablaufen bewahrt. Von den
Unternehmen, die das MITRE ATT&CK-Framework
nutzen, setzen es 38 % ein, um Bedrohungsdaten
in ihre Alarmtriage oder ihren Ermittlungsprozess
einzubeziehen, 37 % nutzen es als Leitfaden fur
die Sicherheitstechnik. 35 % nutzen MITRE,

um die Taktiken, Techniken und Verfahren von
Cyberangriffen besser zu verstehen und 34 %
nutzen das Framework, um das volle Ausmal’
von Angriffen schneller zu erfassen.

Auf diese Weise setzen Unternehmen
MITRE ATT&CK in den Bereichen
Bedrohungspravention, -erkennung
und -reaktion ein.

Wie Unternehmen das MITRE ATT&CK-Framework nutzen

Damit wir Bedrohungsdaten
besser in unsere Warnmeldungen
und/oder Ermittlungsverfahren
einfliefden lassen konnen

38 %

Um ein besseres Verstandnis der
Taktiken, Techniken und Verfahren
von Cyberangriffen zu erlangen

35%

Um sicherzustellen, dass wir die
richtigen Daten aus den richtigen
Datenquellen sammeln

33 %

Elr'

Als Leitfaden fur die
Sicherheitstechnik

37 %

Damit Unternehmen das
volle Ausmalé von Angriffen
schneller erkennen konnen

34 %

in einer Reihe

16

von Sicherheitsablaufen
bewahrt.”




Die Dynamik von XDR |
nimmt weiter zu.
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Das Bewusstsein flir XDR wachst weiter, obwohl die meisten XDR als Erganzung oder Konsolidierung
von SOC-Technologien sehen.

Obwohl XDR in der Branche immer mehr Beachtung findet, bleibt es ein amorphes Konzept mit unterschiedlichen Komponenten und Definitionen. Das spiegelt sich in der Tatsache wieder,
dass 61 % der Sicherheitsexperten angeben, dass sie mit der XDR-Technologie sehr vertraut sind. Das ist zwar eine Verbesserung gegenuber der ESG-Studie aus dem Jahr 2020 (damals
waren nur 24 % der Sicherheitsexperten sehr gut mit XDR vertraut), aber 39 % sind immer noch nur einigermalden, nicht sehr gut oder Uberhaupt nicht mit XDR vertraut. Die Benutzer sind
auch verwirrt daruber, was XDR ist. Wahrend 55 % der Befragten sagen, dass XDR eine Erweiterung von EDR ist, glauben 44 %, dass XDR ein Tool zur Erkennung und Reaktion eines einzigen
Sicherheitstechnologieanbieters oder eine integrierte und heterogene Architektur von Sicherheitslosungen ist, die darauf ausgelegt ist, bei der Bedrohungsabwehr, -erkennung und
-reaktion zusammenzuarbeiten und sich zu koordinieren. Man kann mit Sicherheit sagen, dass XDR noch ein wenig in der Entwicklung steckt.

Vertrautheit mit der XDR-Technologie Organisatorische Definitionen der XDR-Technologie

1% 1% 1%

M XDR ist eine Erweiterung der EDR-Technologie
(Endpoint Detection and Response)

[ L . :
Sehr bekannt B XDR ist eine Losungs-Suite von Erkennungs-

und Reaktions-Tools von einem einzigen Anbieter

B Etwas bekannt von Sicherheitstechnologie

Nicht sehr bekannt
XDR ist eine integrierte und heterogene Architektur
von Sicherheitslosungen, die flir das Zusammenwirken
und die Koordinierung von Bedrohungspravention,
-erkennung und -reaktion entwickelt wurde

Uberhaupt nicht bekannt

Weild ich nicht

© 2022 TechTarget, Inc. Alle Rechte vorbehalten. Zuruck zum Inhaltsverzeichnis



Die meisten sehen
XDR als Erganzung
oder Konsolidierung
von SOC-Technologien

In diesem Sinne wird XDR zum jetzigen Zeitpunkt
nicht als potenzieller Ersatz fur SOC-Technologien
wie SIEM, SOAR und TIP angesehen. Mehr als die
Halfte (52 %) der Sicherheitsexperten sind der
Meinung, dass XDR die vorhandenen
Sicherheitstechnologien erganzen wird,
wahrend 44 % der Meinung sind, dass XDR die
vorhandenen Sicherheitstechnologien auf einer
gemeinsamen Plattform konsolidieren wird.
Nur2 % glauben, dass XDR die derzeitigen
Sicherheitstechnologien ersetzen wird.

19

MEHR ALS DIE HALFTE

der Sicherheitsexperten glaubt,
dass XDR die bestehenden
Sicherheitstechnologien erganzen wird.

]

Erwartete Auswirkung von XDR auf die Umgebung von Security Operations

20/, 2%

B XDR wird die derzeitigen Technologien
flir Security Operations erganzen

B XDR wird dazu beitragen, die derzeitigen Technologien fir Security
Operations auf einer gemeinsamen Plattform zu konsolidieren

XDR wird eine oder mehrere unserer derzeitigen
Sicherheitstechnologien ersetzen

Weild ich nicht/zu friih, um es zu sagen




Anwender wuinschen sich XDR
zur Bewaltigung allgemeiner
Herausforderungen bei der
Erkennung von und Reaktion
auf Bedrohungen

Unabhangig davon, wie XDR definiert wird, sind Sicherheitsexperten
daran interessiert, XDR zu nutzen, um verschiedene
Herausforderungen bei der Erkennung von und Reaktion auf
Bedrohungen zu bewaltigen. XDR scheint eine attraktive Option

zu sein, da aktuelle Tools Schwierigkeiten haben, fortschrittlichste
Bedrohungen zu erkennen und zu untersuchen, spezielle Fahigkeiten
erfordern und nicht in der Lage sind, Warnungen zu korrelieren.
Zusammenfassend lasst sich sagen, dass CISOs sich XDR-Tools
wunschen, die die Sicherheitseffizienz verbessern konnen,
insbesondere im Hinblick auf die Erkennung fortschrittlichster
Bedrohungen. AulRerdem soll XDR die Security Operations optimieren
und die Produktivitat der Mitarbeiter steigern.

Sicherheitsexperten scheinen eine Reihe gangiger XDR-Anwendungsfalle
im Kopf zu haben. So wiinschen sich beispielsweise 26 % der
Sicherheitsexperten, dass XDR dazu beitragt, Warnungen auf

der Grundlage des Risikos nach Prioritaten zu ordnen, 26 %
wunschen sich eine verbesserte Erkennung fortschrittlichster
Bedrohungen, 25 % winschen sich effizientere Bedrohungs-/
Forensik-Untersuchungen, 25 % wunschen sich eine mehrschichtige
Erganzung zu den bestehenden Tools zur Erkennung von
Bedrohungen und 25 % sind der Meinung, dass XDR die Erkennung
von Bedrohungen verbessern konnte, um die Sicherheitskontrollen zu
verstarken und kunftige ahnliche Angriffe zu verhindern. Die Benutzer
wollen, dass XDR die Liicken im Sicherheitssystem schlielst und
gleichzeitig die Wirksamkeit und Effizienz der Bedrohungserkennung
und -bekampfung verbessert.

Die fiinf haufigsten Herausforderungen, die das Interesse an XDR wecken

X

51 %

Derzeitige Tools haben
Schwierigkeiten,
fortschrittlichste

Bedrohungen zu erkennen
und zu untersuchen

Funf XDR-Anwendungsfalle mit hochster Prioritat

A

26 %

Fine XDR-Losung, die helfen
konnte, Warnungen auf
der Grundlage des Risikos
ZU priorisieren

&

38 %

Die derzeitigen Tools
erfordern zu viele
Spezialkenntnisse

©

26 %

Verbesserte Erkennung
der fortschrittlichsten
Bedrohungen
(Advanced Threats)

<

36 %

Derzeitige Tools sind nicht
effektiv bei der Korrelation
von Warnmeldungen

o}

25 %

Effizientere Bedrohungs-
und forensische
Untersuchungen

35%

Spezifische Licken
bei der Erkennung und
Reaktion in der Cloud

wl

25 %

Mehrschichtige Erganzung
bestehender Tools zur
Erkennung von Bedrohungen
helfen dabei, fortschrittlichste
und komplexeste
Bedrohungen zu identifizieren
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32 %

Der derzeitige Einsatz
der Tools ist zu teuer

25 %

Verbesserte Erkennung
von Bedrohungen
zur Verstarkung der
Sicherheitskontrollen und
zur Verhinderung kinftiger
ahnlicher Angriffe
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Die Verwendung von
MDR ist Mainstream...
und nimmt weiter zu

Unabhangig von Technologiedefinitionen oder
Implementierungsstrategien zeigen die Daten von

ESG eine nahezu universelle Wahrheit: Unternehmen
bendtigen fur den Sicherheitsbetrieb die Hilfe von
Dienstleistern. 85 % der Unternehmen nutzen heute
Dienstleister fur einen Teil oder die Mehrheit ihrer
Security Operations. Und von denjenigen, die Managed
Security Services nutzen, werden 88 % in Zukunft noch
mehr Managed Security Services einsetzen.

Derzeitige oder
geplante Nutzung von

Managed Services fur
Security Operations

Voraussichtlicher
Einsatz von Managed

Services in den nachsten
12-18 Monaten

37 %

42 %

Wir nutzen MSPs/MSSPs fir einen Groldteil
unserer Security Operations

Wir nutzen Managed Services fur einen Teil
unserer Security Operations

Wir nutzen Managed Services in begrenztem
Umfang flr Security Operations

Wir werden die Nutzung von Managed Services
fur Security Operations deutlich erhohen

Wir werden den Einsatz von Managed Services
fur Security Operations leicht erhohen

Wir werden unsere derzeitige Nutzung von Managed Services
fir Security Operations beibehalten

22



MDR hilft Unternehmen,

ihre Sicherheitsanstrengungen
zu fokussieren und den Mangel
an Fachkraften und Personal
zu beheben

Warum brauchen Unternehmen Managed Services

flr den Sicherheitsbetrieb? Mehr als die Halfte

(55 %) winschen sich Managed Services, damit

sie ihr Sicherheitspersonal auf strategische
Sicherheitsinitiativen konzentrieren konnen. Andere
glauben, dass MSPs/MSSPs Dinge leisten konnen,

die ihr Unternehmen selbst nicht kann. 52 % sind der
Meinung, dass Dienstleister bessere Sicherheitsablaufe
bieten konnen als ihr Unternehmen, 49 % sagen,

dass ein MSP/MSSP ihr SOC-Team verstarken kann

und 42 % geben zu, dass ihr Unternehmen nicht uber
ausreichende Fahigkeiten fur Security Operations verflgt.

Hauptgrunde flir die Nutzung von oder Plane fur Managed Services fur Security Operations

Schwerpunkt: Mein Unternehmen mochte, dass sich das Sicherheitspersonal auf strategischere

)
Sicherheitsinitiativen konzentriert, anstatt Zeit mit Sicherheitsaufgaben zu verbringen. 35%

Dienstleistungen: Mein Unternehmen ist der Meinung, dass Dienstleister eine bessere
Arbeit bei Security Operations leisten konnen als wir.

Verstarkung: Mein Unternehmen ist der Meinung, dass ein Service Provider
unser SOC-Team bei Security Operations erganzen kann.

Fahigkeiten:

0
Mein Unternehmen verfugt nicht Gber ausreichende Fahigkeiten flir Security Operations. e

Preis: Mein Unternehmen hat eine Kostenanalyse durchgefiihrt und festgestellt,
dass der Einsatz eines Dienstleisters kostenglinstiger ist als eine Eigenleistung.

Personal:
Mein Unternehmen verfugt nicht tiber ausreichend Personal Security Operations.

35%



SOC Modernisierung und die Rolle von XDR
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Kaspersky
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Fin zentraler Partner in Fragen der Cybersicherheit, mit dem Sie die
Abwehrmoglichkeiten Ihres Teams mit fuhrenden Technologien aut der Basis
von erstklassiger Threat Intelligence, Know-how und fachkundiger Anleitung

von angesehenen Branchenexperten optimieren.
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Die Enterprise Strategy Group ist ein integriertes Technologieanalyse-, Forschungs-
und Strategieunternehmen, das der globalen Technologiegemeinschaft Marktinformationen,
umsetzbare Erkenntnisse und Go-to-Market-Inhaltsdienste bietet.
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https://go.kaspersky.com/de_expert?icid=gl_expert2022-xdr_report
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Forschungsmethodik

Um Daten fur diesen Bericht zu sammeln, fuhrte ESG zwischen dem 4. April 2022 und dem 15. April 2022 eine umfassende Online-Umfrage unter IT- und Cybersicherheitsexperten aus privaten
und offentlichen Unternehmen in Nordamerika durch. Um sich fur diese Umfrage zu qualifizieren, mussten die Befragten IT- oder Cybersicherheitsexperten sein, die fur die Bewertung,
den Kauf und die Nutzung von Sicherheitsprodukten und -dienstleistungen zur Erkennung von und Reaktion auf Bedrohungen verantwortlich sind. Allen Befragten wurde ein Anreiz zur
Teilnahme an der Umfrage in Form von Geldpramien und/oder Bargeldaquivalenten geboten.

Nach dem Herausfiltern unqualifizierter Befragter, dem Entfernen doppelter Antworten und dem Screening der verbleibenden ausgefillten Antworten (anhand einer Reihe von Kriterien)
auf Datenintegritat blieb eine endgultige Gesamtstichprobe von 376 IT- und Cybersicherheitsexperten Ubrig.

BEFRAGTE NACH ANZAHL DER BESCHAFTIGTEN BEFRAGTE NACH ALTER DES UNTERNEHMENS BEFRAGTE NACH BRANCHE

20.000 oder Mehrals 50 Jahre ~ Weniger als

0 79 5 Jahre 1 %
mehr3% 00 bis 499 5% ° anre 70

Andere 18 %
Finanzen 20 %

10.000 bis 19.999

5%
500 bis 999 11 %
5.000 bis 9.999
16 % 21 bis 50 Jahre
25 %

1.000 bis 2.499
22 %

5 bis 10 Jahre
24 %

Regierung 1 %

Gesundheitswesen 4 % \
Kommunikation »

und Medien 4 % : : :
Fertigungsindustrie

16 %

Technologie
10 %

Grof3- und Einzelhandel Unternehmensservices 16 %
10 %

2.500 bis 4.999
39 %

11 bis 20 Jahre
43 %
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