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Modernizacao do SOC e a importancia do XDR

Objetivos da pesquisa

As operacoes de seguranca exigem grande escala para coletar, processar, analisar e acionar grandes quantidades de dados. O XDR original
era ancorado em duas fontes de dados primarias: endpoints e redes. Embora isso tenha representado uma melhoria nas ferramentas EDR
e NDR desconectadas, a deteccao e resposta de ameacas para as organizacoes corporativas exige uma abertura mais ampla, incluindo
cargas de trabalho na nuvem, feeds de inteligéncia contra ameacas, aplicativos SaaS e visibilidade de gerenciamento de identidade e
acesso. Ao mesmo tempo, para modernizar 0s centros de operacoes de seguranca e acompanhar o volume de alertas de seguranca, as
grandes organizacoes precisam contar com analises avancadas, para automatizar tarefas de analistas juniores, como triagem de alertas,
correlacao de alertas com 10Cs e preparacao de incidentes para investigacoes.

Para obter insights sobre essas tendéncias, a ESG entrevistou 376 profissionais de Tl e ciberseguranca em organizacoes da Ameérica do Norte
(EUA e Canada), encarregados pessoalmente de avaliar, comprar e utilizar produtos e servicos de seguranca de risco e deteccdo de ameacas.

ESTE ESTUDO BUSCOU:

Examinar pessoas, processos e tecnologia Determinar a percepcao e o papel atual do

9 que apoiam a modernizacao das operacoes @ XDR como um componente nos esforcos de
S de seguranca. modernizacao das operacOes de seguranca.
Py Identificar os principais pontos de valor agregado, as Explorar estratégias usadas para automatizar
.}:l{. meétricas necessarias para sustentar esses pontos de valor @ a triagem, acelerar investigacOes e ajudar as
e 0 que é esperado de ambos os produtos e servicos organizacoes a detectarem ameacas desconhecidas.

gerenciados para a modernizacao do XDR e do SOC.
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Modernizacao do SOC e a importancia do XDR

As operacoes de segurancga
continuam sendo um desafio.

A dificuldade progressiva se deve a crescente
superficie de ataque, ao cenario geral de ameacas
perigosas e ao uso crescente de servicos
de computacao em nuvem.

A estrutura MITRE ATT&CK
esta se mostrando muito valiosa
para muitos no setor.

Mas, muitos ainda estao descobrindo

como e onde aplica-la para conquistar
valor agregado.

© 2022 TechTarget, Inc. Todos os direitos reservados.

PRINCIPAIS RESULTADOS

CLIQUE PARA SEGUIR

f

Os profissionais de seguran¢a querem

obter mais dados e contar com

melhores regras de deteccao.
Apesar da enorme quantidade de dados
de seguranca sendo acionados, a expectativa

é contar com ainda mais e 0o mesmo vale para
melhores regras de deteccao.

O impulso do XDR continua
a se manter.

Embora haja confusdo sobre o que é 0 XDR,
0 investimento em suporte a deteccdo avancada
de ameacas é considerado significativo.

Os investimentos em automacao
de processos de SecOps estao se
mostrando importantes.
Embora as estratégias de implementacao variem,

0s investimentos em automacao tém compensado
para a maioria dos que apostam na solucao.

O MDR é o padrao
e esta expandindo.

Embora os casos de uso variem, servicos de MDR
sao amplamente adotados por organizacoes de todos
os tamanhos e niveis de experiéncia.







As operacoes de seguranga tornaram-se mais

dificeis na maioria das organizacdes nos ultimos

anos. Especificamente, mais da metade (52%) dos
entrevistados acredita que o ambiente de operacoes de
seguranca de sua organizacao tornou-se mais dificil de
gerenciar nos ultimos dois anos. O motivo sao fatores
como o cenario de ameacas cada vez mais perigoso,
uma superficie de atague em expansao, o volume e a
complexidade dos alertas de seguranca e a proliferacao
de nuvens publicas. Como esses desafios s tendem

a acelerar no futuro, muitos CISOs percebem que as
estratégias atuais do SOC sao inadequadas. Para lidar
com 0 aumento no volume de ameacas e escala/
expansao de Tl, as organizacoes desenvolvem varias
iniciativas focadas na modernizacao do SOC.

52%

das organizacoes afirmam que as
operacoes de seguranca sao mais
dificeis hoje do que ha dois anos.

As operacOes de seguranca sao mais dificeis hoje do que eram ha dois anos porque:

O cenario de ameacas esta em
rapida expansao e transformacao,

41%

A superficie de ataque
esta continuamente se
transformando e evoluindo,

39%

Houve um aumento No Uso

H de servicos de nuvem publica,
34%

A superficie de ataque

|_| se expandiu,
L1l 40%

O volume e a complexidade
dos alertas de seguranca
aumentaram,

37%

na modernizacao do SOC.”



Operacoes de seguranga sao
Impactadas pela escassez
global de talentos

Além dos desafios gerais das operacoes de seguranca,
vale a pena frisar que 81% das organizacoes concordam
que as operacoes de seguranca foram impactadas pela
escassez global de talentos de ciberseguranca.
Normalmente, isso leva ao aumento da carga de
trabalho na equipe existente, bem como ao esgotamento
mental e fisico das equipes. Os profissionais de seguranca
apontam para varias areas onde faltam sobretudo
pessoal especializado, incluindo arquitetos de seguranca,
engenheiros de seguranca, analistas de nivel 3 e
analistas de avaliacao/priorizacao de vulnerabilidades.

81%

das organizacoes concordam que suas operacoes de
seguranc¢a foram impactadas pela escassez de habilidades

em ciberseguranca.

Areas com mais deficiéncia de pessoal.

!°! Arquiteto de seguranca,

FoX 37%

Analistas nivel 3*

34%

*semelhante aos analistas nivel 2, mas mais experientes e focados em questoes dificeis/criticas.

10,

o

Fngenheiros
de seguranca,

35%

Analistas de avaliacao/
priorizacao de vulnerabilidades,

33%



Prioridades de modernizagao
do SOC de curto prazo

Como as organizacoes planejam lidar com ambientes
de seguranca operacionais cada vez mais desafiadores,
incluindo niveis insuficientes de pessoal? A modernizacao
do SOC é uma iniciativa fundamental do programa,
com 88% das organizacoes incrementando 0s gastos
com operacoes de seguranca este ano. Em curto prazo,
as equipes do SOC planejam concentrar seus esforcos
em areas como melhorar a operacionalizacdo da
inteligéncia contra ameacas, melhorar a integracao

de dados de gerenciamento de ativos no SOC, melhorar
a priorizacao de riscos e alertas, melhorar a definicao e
o gerenciamento de KPIs de SOC e automatizar tarefas
comuns de operacoes de seguranca.

Além disso, as organizacdes esperam avancar

para a modernizacao do SOC, com a compra

de ferramentas de automacao de processos de
seguranca, o desenvolvimento/construcao de uma
arquitetura integrada de plataformas de seguranca

e analise (SOAPA), melhorando o alinhamento das
operacoes de seguranca e Tl, integrando ainda mais

a estrutura MITRE ATT&CK em operacoes de seguranca
e comprando ferramentas avancadas de analise e
deteccao de ameacas.

Esses avancos levarao tempo e podem exigir suporte aos servicos de seguranca. No entanto, devem ser vistos como incrementos
ao longo de uma jornada em direcdo a modernizacao do SOC. O objetivo é criar um SOC que possa oferecer a escalabilidade,
desempenho, inteligéncia, automacao e capacidade de gerenciamento para prevenir, detectar e responder a ameacas, além

de gerenciar riscos e apoiar a missao da organizacao.

Objetivos esperados focados no SOC nos préximos 12 meses.

Melhorar a operacionalizacao da inteligéncia contra ameacas

Melhorar a integracao de dados de gestao de ativos no SOC

Melhorar o alerta e a priorizacao de riscos para concentrar nas areas de risco mais importantes
Melhorar a definicao e o gerenciamento de KPIs e métricas de SOC

Automatizar ativamente tarefas operacionais comuns de seguranca

Incluir mais processos e tecnologias para uma defesa informada de ameacas

34%

33%

29%

28%

28%

28%

AcOes esperadas para melhorar as operacoes de seguranca nos proximos 12-18 meses.

Compre ferramentas de operacdes de seguranca projetadas para ajudar
a automatizar e orquestrar processos de operagoes de seguranca

Desenvolver/elaborar ou comprar ativamente uma arquitetura de software integrada para
ferramentas de operacdes de seguranca para solucoes combinadas de seguranca em silo

Aprimorar o alinhamento das operacoes de seguranca e das operacoes
de Tl para melhorar a resposta a incidentes

Integrar progressivamente a estrutura MITRE ATT&CK em nossas operacoes de seguranca

Adquirir ferramentas de detec¢ao de ameacas baseadas/incorporadas
com inteligéncia artificial/tecnologia de machine learning

35%

30%

30%

29%

28%



Profissionaisde
seguranc¢a querem
ter acesso a mais dadc
e contar com melhores
regras de deteccao




80% G

das organizacoes usam mais de 10 fontes

de dados como parte de operacoes de seguranca.
Apesar da mudanca para o XDR,

os dados sobre endpoints ainda
sao os mais valorizados ‘ ‘

Oito em cada dez organizacoes coletam, processam

e analisam dados de operacoes de seguranca de : d d
mais de dez fontes. Os profissionais de seguranca mals a os para
acreditam que as fontes mais importantes sao ~ L L

dados de seguranca de endpoints, feeds de operagoes de Seg u ranga =

inteligéncia sobre ameacas, logs de dispositivos

de seguranca, dados de gerenciamento de

postura de seguranca na nuvem e logs de fluxo Fontes de dados mais importantes para operacdes de seguranca.

de rede. Embora isso pareca um grande volume

de dados, os entrevistados realmente querem

usar mais dados para operacoes de seguranca,
impulsionando a necessidade de repositorios . =
de dados de back-end escalaveis, com alto D —
desempenho e baseados na nuvem.
24% 21% 20% 20% 18%
Dados de seguranca Feeds de inteligéncia Log de dados Sistemas de gerenciamento Registros de fluxo
de endpoints contra ameacas de dispositivos de postura de seguranca NetFlow e/ou IPFIX

de seguranca na nuvem e/ou VPC
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A maioria das organizacoes desenvolvem suas proprias regras
de detecgao personalizadas

Embora os fornecedores disponibilizem volumes crescentes de contelddo fora da caixa para deteccdo de ameacas, 91% das organizacoes
complementam esses esforcos com sua propria engenharia de deteccdo. Na realidade, as equipes do SOC coletam, processam e analisam uma
variedade de dados de telemetria de seguranca para ajuda-las a determinar as fraquezas de deteccao onde as regras personalizadas sao necessarias.
As equipes de seguranca personalizam os conjuntos de regras dos fornecedores para atender as suas necessidades e desenvolvem regras personalizadas
para detectar ameacas direcionadas ao seu setor ou organizacao. Para apoiar essa tendéncia, os fornecedores devem facilitar a cooperacao entre
a rede de usuarios, a0 mesmo tempo em que adotam padroes abertos como Sigma e YARA com suporte estabelecido ao setor.

Extensao das regras personalizadas de deteccao de ameacas.

Minha organizacao desenvolve Minha organizacao desenvolve algumas Minha organizacao é capaz de Minha organizacao nao desenvolve
um nimero significativo de regras regras personalizadas para complementar desenvolver um pequeno nimero nenhuma regra de deteccao personalizada
personalizadas para complementar as regras de deteccao disponibilizadas de regras de deteccao personalizadas, e depende completamente daguelas

as regras de deteccao fornecidas pelos pelos fornecedores mas depende principalmente daguelas disponibilizadas pelos fornecedores
fornecedores

disponibilizadas pelos fornecedores

48% 43% 9% 1%

© 2022 TechTarget, Inc. Todos os direitos reservados. Voltar ao Sumario



Os investimentos
em automacao de process
da SecOps estao se
mostrando valiosos
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Muitas organizac¢oes tém conquistado beneficios da automacao de processos de seguranca, mas os desafios persistem

A automacao de processos de seguranca é muito buscada, como evidenciado por 90% das organizacdes que atualmente automatizam processos de operacoes de seguranca, e 46% descrevendo seus esforcos
de automacao como abrangentes. Aqueles envolvidos em automacao de processos de seguranca relatam beneficios, como a melhor detecgdo de ameacas usando cartilhas, estrutura MTTR e priorizacao de
incidentes, bem como a capacidade de isolar mais rapidamente os ativos infectados. Devido aos desafios das operacbes de seguranca, como a crescente superficie de ataque, tempestades de alerta e o cenario
de ameacas perigosas, a automacao de processos de seguranca continuara e provavelmente se fundira com a automacao de processos de Tl para fornecer eficiéncias em Tl e seguranca.

Fmbora a automacao de processos de seguranca permaneca muito procurada e vantajosa, envolve alguns desafios. Quase duas em cada cinco (39%) organizacoes afirmam que sua equipe de operacoes
de seguranca nao dispoe das habilidades de programacao ideais para desenvolver roteiros de execucao/fluxos de trabalho em ferramentas SOAR. Outras 21% afirmam que seus processos de operacoes de
seguranca sao imaturos e precisam de reengenharia antes que possam ser automatizados. Nesses casos, as organizacoes precisam de apoio extra para avaliar fluxos de trabalho de processos, procurando
gargalos antes de passar para a automacao. As organiza¢des com limitacdo de competéncias de programacao devem investigar opcoes SOAR de pouco codigo/sem codigo ou usar a funcionalidade de
automacao de processos incorporada em outras ferramentas de operacoes.

Vantagens mais comuns da automacao de processos de operacoes de seguranga. Maiores obstaculos a automacao de processos de operacdes de seguranca.

M Habilidades de desenvolvimento de software: Nossa equipe de operacdes
de seguranca nao dispoe das habilidades de programacao para

Deteccao aprimorada de Tempo médio de
s Pr P desenvolver roteiros de execucao/fluxos de trabalho

ameacas com uso de roteiros e resposta aprimorado
51% 49%

B Imaturidade de processos: Nossos processos de operacoes de seguranca
sao relativamente imaturos, entdo seria realmente preciso reprojeta-los
antes da automacao de processos

B Tempo: A equipe de seguranca nao tem tempo suficiente para se dedicar
a automacao de processos
Priorizacao de incidentes Ativos infectados sao

aprimorada isolados mais rapidamente
44%% “7 44%

M Ferramentas: Nossa organiza¢ao nao dispoe de tecnologias, como
o SOAR, necessarias para automacao de processos de seguranca

Sem impedimentos

© 2022 TechTarget, Inc. Todos os direitos reservados. Voltar ao Sumario
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Ferramentas SOAR podem produzir resultados com os investimentos e expectativas iniciais

Mais de um quarto (29%) das organizacoes usam algum tipo de ferramenta de orquestracao, automacao e resposta de seguranca (SOAR) para automacao de processos. O uso de SOAR pode

ser vantajoso: 93% dos profissionais de seguranca concordam que sua solucao de SOAR é eficaz para automatizar processos complexos de operacoes de seguranca de ponta a ponta e para
automatizar/orquestrar tarefas basicas de opera¢des de seguranca. No entanto, o SOAR ndo da resultados sem esforcos. O sucesso depende de algum planejamento inicial, investimentos e
habilidades ideais. Por exemplo, 90% dos profissionais de seguranca afirmam que o SOAR precisou de investimento inicial para construir fluxos de trabalho de automacao e cartilhas de resposta.
92% concordam que o SOAR exige habilidades de programacao/geracao de scripts e 80% concordam que o uso de uma ferramenta SOAR é mais complexo e demorado do que o previsto.

Com base nestes dados, as organizacdes devem reconhecer que o SOAR deve ser visto como um projeto, ndo como uma saida rapida para os problemas. As vantagens do SOAR so podem

ser conquistadas com o nivel ideal de planejamento, treinamento e gerenciamento de projetos.

Impressao das ferramentas de orquestracao,

automacao e resposta de seguranca (SOAR). s Concordo totalmente B Concordo

Nosso SOAR ¢ eficaz para automatizar/orquestrar processos
~ 50% 43%
complexos de operacoes de seguranca de ponta a ponta
Nosso SOAR é eficaz para automatizar/orquestrar
,cazp atizar/orq 49% 44%
tarefas basicas de operagoes de seguranca 0 u so
Nosso SOAR precisou de investimento inicial para construir
N : 45% 45%
fluxos de trabalho de automacao e cartilhas de resposta o S OA R
Hosso SOARexiee hablidades emprogromacioleracio de serpt pod e ser
Usar uma ferramenta SOAR é mais complexo e demorado do que imaginavamos va ntaj oso 75
0

0% 20% 40% 60% 80% 100%
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A estrutura MITRE ATT&CK o
esta se mostrando muito P
valiosa para muitos no setor Yy




A maioria das organizacoes usa
e reconhece o valor agregado
da estrutura MITRE ATT&CK

para operacoes de seguranca

A estrutura MITRE AT T&CK cresceu em
popularidade a ponto de quase nove em cada dez
organizacoes usa-la de alguma maneira hoje em
dia. A medida que os gestores do SOC vislumbram
o futuro, prevéem uma utilizacao ainda maior

da MITRE. Em realidade, 97% dos profissionais

de seguranca acreditam que a MITRE ATT&CK

(e projetos de derivados) sera indispensavel, muito
importante ou importante para a estratégia de
operacoes de seguranca de sua organizacao.

Uso da estrutura MITRE ATT&CK nas operacoes de seguranca.

As organizacoes usam a estrutura
MITRE ATT&CK nas operacoes de seguranca’?

48%

Sim, amplamente

48%
Sim, limitadamente

Importancia da estrutura MITRE ATT&CK nas operacoes de seguranca.

ﬁ
ﬁ

ﬁ
i

97%

dos profissionais de seguranca acreditam que

a MITRE ATT&CK (e projetos derivados) sera
indispensavel, muito importante ou importante
para a estratégia de operacoes de seguranca

de sua organizacao.
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Explosao de casos
de uso do MITRE ATT&CK

A estrutura MITRE ATT&CK também se tornou
indispensavel para uma variedade de processos
de operacoes de seguranca. Dentre as
organizagoes que adotam a estrutura MITRE
ATT&CK, 38% usam para apoio na aplicacao de
dados de inteligéncia sobre ameacas em seu
processo de triagem de alerta ou investigacoes,
37% usam como diretriz para engenharia de
seguranca, 35% usam para entender melhor

as taticas, técnicas e procedimentos dos
cibercriminosos e 34% usam para entender toda
a extensao dos atagues mais rapidamente.

Dessa forma, as organizacoes estao
operacionalizando o MITRE ATT&CK por meio
da prevencao, deteccao e resposta de ameacas.

Maneiras de utilizacao da estrutura MITRE ATT&CK pelas organizacoes.

Para aplicar melhor a inteligéncia
de ameacas em nossos processos de
triagem de alerta e/ou investigacoes,

38%

Para entender melhor as taticas,
técnicas e procedimentos
de cibercriminosos,

35%

Para garantir a coleta
de dados certos das
fontes certas,

33%

Como diretriz para a
engenharia de seguranca,

37%

Para entender mais
rapidamente toda a

.',"- extensao dos ataques,

349%

indispensavel para uma
variedade de processos de
operacoes de seguranca.”
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O impulso do XDR
continua a se manter
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A conscientizacao sobre o XDR continua a crescer, embora a maioria vislumbre uma complementacao
ou uma consolidacao de tecnologias SOC XDR

Embora o XDR tenha ganhado mais atencao do setor, continua sendo um conceito amorfo com diferentes componentes e definicoes. Isso se reflete no fato de que 61% dos profissionais
de seguranca afirmam estarem muito familiarizados com a tecnologia XDR. Embora isso seja uma melhoria da pesquisa de 2020 da ESG (quando apenas 24% dos profissionais de seguranca
estavam muito familiarizados com o XDR), 39% ainda sao apenas relativamente familiarizados, muito pouco familiarizados ou ndo familiarizados com XDR. Os usuarios também ndo tém
clareza sobre o que € XDR. Enquanto 55% dos entrevistados dizem que o XDR é uma extensao do EDR, 44% acreditam que o XDR € um produto de deteccao e resposta exclusivo de um

fornecedor de tecnologia de seguranca ou de uma arquitetura de produto de seguranca integrada e heterogénea, projetada para interoperar e coordenar sobre prevencao, deteccao
e resposta de ameacas. E possivel afirmar com seguranca que o XDR continua a ser um projeto em andamento.

Familiaridade com a tecnologia XDR. Definicoes organizacionais da tecnologia XDR.

1% 1% 1%

M O XDR é uma extensao da tecnologia
de deteccao e resposta de terminal (EDR)

. . oy , . ~
Muito familiar B O XDR é um conjunto de produtos de detec¢éo

e resposta de um unico fornecedor de tecnologia

B Relativamente familiar de seguranca

Pouco familiar
O XDR é uma arquitetura integrada e heterogénea

de produtos de seguranca projetada para interoperar
e coordenar sobre prevencao, deteccao e resposta

de ameacas

Nada familiar

Nao sei

© 2022 TechTarget, Inc. Todos os direitos reservados. Voltar ao Sumario



MAIS DA METADE

dos profissionais de seguranca acreditam que
o XDR complementara as tecnologias
de operacgoes de seguranca atuais.

A maioria vé o XDR como
complementar ou
consolidando tecnologias SOC

ARARA
4

Impacto esperado do XDR nos ambientes de operacdes de seguranca.

Assim, no momento, o XDR ndo é visto como um
potencial substituto das tecnologias SOC como 2% 2%
SIEM, SOAR e TIP. Em vez disso, mais da metade
(52%) dos profissionais de seguranca acreditam
que o XDR complementara as tecnologias de
operacoes de seguranca existentes, enquanto
449 acham que o XDR consolida as tecnologias
atuais de operacoOes de seguranca em uma
plataforma comum. Apenas 2% acreditam que
o XDR substituira todas as tecnologias atuais

de operacoes de seguranca.

B O XDR complementara as tecnologias
de operacoes de seguranca atuais

B O XDR consolidara as tecnologias atuais de operacdes
de seguranca em uma unica plataforma comum

O XDR substituira uma ou mais de nossas tecnologias
de operacoes de seguranca atuais

Nao sei/muito cedo para afirmar




Os usuarios esperam que o XDR
resolva desafios comuns de
deteccao e resposta de ameacas

Independentemente de como o XDR é definido, os
profissionais de seguranca estao interessados em usar o
XDR para ajuda-los a enfrentar varios desafios de deteccao
e resposta de ameacas. O XDR se mostra como uma opcao
atraente, ja que as ferramentas atuais lutam para detectar
e investigar ameacas avancadas, exigem habilidades
especializadas e nao sao eficazes em correlacionar
alertas. Em suma, os CISOs querem ferramentas XDR que
possam melhorar a eficacia da seguranca, especialmente
na deteccao avancada de ameacas. Além disso, querem
que 0 XDR agilize as operacoes de seguranca e reforce

a produtividade da equipe.

Os profissionais de seguranca parecem perceber uma

série de casos comuns de uso de XDR. Por exemplo, 26%
dos profissionais de seguranca querem que o XDR ajude

a priorizar alertas baseados em riscos, 26% buscam uma
melhor deteccao de ameacas avancadas, 25% querem
investigacGes mais eficientes de ameacas/analises forenses,
25% desejam incluir camadas as ferramentas de deteccao
de ameacas existentes e 25% acham que o XDR poderia
melhorar a deteccao de ameacas para reforcar os controles
de seguranca e prevenir futuros ataques semelhantes.
Claramente, os usuarios querem que o XDR supra as
deficiéncias no stack de seguranca, melhorando a eficacia
e a eficiéncia da deteccao e resposta de ameacas.

Cinco desafios mais comuns que impulsionam o interesse pelo XDR.

X

51%

As ferramentas atuais tém
dificuldade de detectar
e investigar ameacas
avancadas

&

38%

As ferramentas
atuais exigem muitas
competéncias
especializadas

Cinco casos de uso prioritario do XDR.

A

©

26%

Deteccdo aprimorada
de ameacas avancadas

26%

Uma solucao XDR capaz de
ajudar a priorizar alertas
com base no risco

4 a

35%

Deficiéncias especificas
nos recursos de deteccao
e resposta na nuvem

36%

As ferramentas atuais nao
sao eficazes na correlacao
de alertas

o}

25%

InvestigacOes de ameacas/
analises forenses mais
eficientes

wl

25%

Inclusdo de camadas as
ferramentas de deteccao

ou mais complexas

de ameacas existentes, para
identificar ameacas avancadas
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32%

A abordagem
das ferramentas atuais
& Mmuito onerosa

25%

Uso de uma melhor deteccao
de ameacas para reforcar
controles de seguranca
e prevenir futuros ataques
semelhantes



MDR é o padrao
e esta expandindo




O uso de MDR € padr3do...
e esta expandindo

Independentemente das definicdes de tecnologia
ou estratégias de implementacao, os dados da

ESG revelam uma verdade quase universal: As
organizacoes precisam da ajuda dos provedores de
Servicos para as suas operacoes de seguranca. 85%
das organizacoes usam servicos gerenciados para uma
parte ou a maioria de suas operacoes de seguranca
na atualidade. E dentre os que utilizam servicos de
seguranca gerenciados, 88% aumentarao o uso de
servicos gerenciados para operacoes de seguranca
que estao avancando.

Uso atual
ou planejado de servicos

gerenciados para
operagoes
de seguranca.

Abordagem
esperada para servi¢os

gerenciados
nos proximos
12-18 meses.

37%

42%

Usamos servicos gerenciados para a maioria
de nossas operacoes de seguranca

Usamos servicos gerenciados em parte
de nossas operacoes de seguranca

Usamos servicos gerenciados nas operacoes
de seguranca com uma capacidade limitada

Aumentaremos significativamente nosso uso de servicos
gerenciados para operacoes de seguranca

Aumentaremos relativamente nosso uso de servicos
gerenciados para operacoes de seguranca

Manteremos nosso uso atual de servicos gerenciados
para operagoes de seguranca
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O MDR ajuda organizacoes

a concentrarem esforcos

de seguranca e lidar com
habilidades e escassez de pessoal

Por que as organizacoes precisam de servigos
gerenciados para operacoes de seguranca? Mais da
metade (55%) quer contar com servicos de seguranca
para que possam concentrar o pessoal de seguranca
em iniciativas estratégicas de seguranca. Outros
acreditam que os provedores de servicos gerenciados
podem executar tarefas que suas organizacoes
simplesmente nao podem. 52% acreditam que 0s
provedores de servicos podem fornecer melhores
operacoes de seguranca do que sua organizacao, 49%
acham que um provedor de servicos gerenciado pode
aumentar sua equipe de SOC e 42% admitem que sua
organizacao nao tem habilidades adequadas para
operacoes de seguranca.

Principais razoes para o uso ou planos de uso de servicos gerenciados para operacdes de seguranca.

Foco: Minha organizacao quer concentrar seu pessoal de seguranca
em iniciativas de seguranca mais estratégicas, em vez
de desperdicar tempo em tarefas de operacoes de seguranca

Servicos: Minha organizacao acredita que os provedores de servicos podem
fazer um trabalho melhor em operacdes de seguranca do que nés

Ampliacao: Minha organizacao acredita que um provedor de servi¢os
pode aumentar nossa equipe SOC com operagoes de seguranca

Habilidades: Minha organizacao nao tem as habilidades adequadas
para operagoes de seguranca

Preco: Minha organizacdo fez uma analise de custos e concluiu que custaria
menos usar um provedor de servicos, em vez de fazer por conta propria

Pessoal: Minha organizacao nao tem uma equipe
de porte adequado para operacoes de seguranca

55%

42%

35%



Modernizacao do SOC e aimportancia do XDR

Kaspersky

Um parceiro de ciberseguranca para estimular o poder de defesa da sua equipe
com tecnologia lider do setor, respaldada por inteligéncia de elite, conhecimento
e orientacao especializada dos maiores especialistas em seguranca virtual.

SAIBA MAIS

A Enterprise Strategy Group é uma empresa integrada de analise, pesquisa e estratégia de tecnologia
que fornece inteligéncia de mercado, insights acionaveis e servicos de conteudo de mercado para
a comunidade global de tecnologia.
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https://go.kaspersky.com/pt_br_expert?icid=gl_expert2022-xdr_report

Modernizacao do SOC e a importancia do XDR

Metodologia da pesquisa
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Para coletar dados para este relatorio, a ESG realizou uma pesquisa online abrangente com profissionais de Tl e de ciberseguranca de organizacGes privadas e do setor publico na América do
Norte, no periodo de 4 de abril de 2022 a 15 de abril de 2022. Para se qualificarem para esta pesquisa, 0s entrevistados atenderam aos critérios de serem profissionais de Tl ou de ciberseguranca
responsaveis por avaliar, comprar e utilizar produtos e servicos de seguranca de deteccao e resposta de ameacas. Todos os entrevistados receberam um incentivo para responder a pesquisa

na forma de prémios em dinheiro e/ou equivalentes em dinheiro.

Depois de excluir os respondentes nao qualificados, remover respostas duplicadas e selecionar as respostas completas restantes (em varios critérios) para a integridade dos dados, ficamos

com uma amostra total final de 376 profissionais de Tl e ciberseguranca.

ENTREVISTADOS POR QUANTITATIVO DE PESSOAL

20.000 ou
mais, 3%

100 a 499, 5%
10.000 a 19.999, 5%

5.000 a2 9.999, 16%

2.500 a 4.999,
39%

© 2022 TechTarget, Inc. Todos os direitos reservados.

5002999, 11%

1.000 a 2.499,
22%

21 a50anos
25%

Mais de 50 anos,
7%

ENTREVISTADOS POR IDADE DA EMPRESA

Menos de 5
anos, 1%

11a20anos,
43%

5a10anos,
24%

ENTREVISTADOS POR SETOR

Outros, 18%
Financeiro, 20%

Governamental, 1%

Comunicagdes e midia, »

4%
Manufatura,

16%

Tecnologia,
10%

Varejo/atacado, Servicos de negécios,
10% 16%

Voltar ao Sumario



Todos os nomes de produtos, logotipos, marcas e marcas comerciais sao propriedade de seus respectivos proprietarios. As informacdes contidas nesta publicacao foram obtidas por fontes que a TechTarget, Inc. considera confiaveis, mas ndao sao
justificadas pela TechTarget, Inc. Esta publicacdo pode conter opinides da TechTarget, Inc., que estdo sujeitas a alteracoes. Esta publicacdo pode incluir previsdes, projecoes e outras declaracoes preditivas que representam as suposicoes e expectativas

da TechTarget, Inc. diante das informacdes disponiveis atualmente. Essas previsdes sao baseadas nas tendéncias do setor e envolvem variaveis e incertezas. Deste modo, a TechTarget, Inc. ndo faz nenhuma garantia quanto a precisdo de previsdes,
projecOes ou declaracdes preditivas especificas contidas aqui.

Esta publicacdao tem copyright da TechTarget, Inc. Qualquer reproducao ou redistribuicdo desta publicacdo, total ou parcial, seja em formato de copia impressa, eletronico ou em outro formato para pessoas nao autorizadas a recebé-la, sem o consentimento
expresso da TechTarget, Inc., viola a lei de direitos autorais dos EUA e estara sujeita a uma acao por danos civis e, se for o caso, a processo criminal. Em caso de duvidas contate o Departamento de Relacbes do Cliente em cr@esg-global.com.
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A EnterpriseStrategy Group é uma empresa integrada de analise, pesquisa e estratégia de tecnologia que fornece
inteligéncia de mercado, insights acionaveis e servicos de conteudo de mercado para a comunidade global de tecnologia.
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