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Особенности и нюансы проведения предпроектного обследования на месторождении нефти
и газа

ОСНОВНЫЕ ПРОМЫСЛОВЫЕ ОБЪЕКТЫ
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Особенности и нюансы проведения предпроектного обследования на месторождении нефти
и газа

ПРИНЦИПИАЛЬНАЯ СХЕМА МЕСТРОЖЕНИЯ



Особенности и нюансы проведения предпроектного обследования на месторождении нефти и газа

ДОБЫВАЮЩИЕ СКВАЖИНЫ

• Управление центробежными насосами

• Мониторинг работы оборудования

• Учет производственных показателей

• АРМ кустовой площадки,

• ПЛК,

• Оборудование связи



Особенности и нюансы проведения предпроектного обследования на месторождении нефти и газа

КНС

• Сбор нефти с куста скважин

• Перекачка нефти по ВПТ

• Доставка жидкости к скважинам для
ППД

• АРМ КНС,

• Оборудование связи,

• ПЛК
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УПН (УПСВ)

АСУ ТП • Отделение нефти от
воды и газа

• Подача воды на КНС

• Предварительная
очистка нефти

• АРМ оператора,

• АРМ инженера,

• АРМ ПАЗ,

• АРМ вибродиагностики,

• АРМ пожаротушения,

• Сервер SCADA

• Сервер БД

• Оборудование связи,

• ПЛК РСУ и СПАЗ
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НПС

• Транспортировка нефти по МН

• Хранение резерва товарной
нефти

• АРМ оператора,

• АРМ инженера,

• АРМ ПАЗ,

• АРМ СОУ,

• АРМ
пожаротушения,

• Сервер SCADA

• Сервер БД

• Оборудование
связи,

• ПЛК и СПАЗ
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ПСП

АСУ ТП • Оперативный круглосуточный
учет

• Инвентаризация нефти в
резервуарах

• Определение качественных
показателей

• АРМ оператора,

• АРМ инженера,

• АРМ ПАЗ,

• АРМ вибродиагностики,

• АРМ пожаротушения,

• Сервер SCADA

• Сервер БД

• Оборудование связи,

• ПЛК
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ЛИНЕЙНАЯ ЧАСТЬ ПРОМЫСЛА

АСУ ТП • Управление телемеханикой

• Управление СОД

• Состав СВТ



ИНФОРМАЦИОННЫЙ ОБМЕН

АСУ ТПЛВС Компании

• Передача данных в РСУ с кустовых
площадок

• Передача данных в MES

• Сбор данных с систем технического и
коммерческого учета

Стыки с «внешним» 

миром

• Передача информации в копр.сеть
Компании,

• Передача данных системному оператору

• Передача данных в ИУС ПАО «Транснефть»

Общее сетеобразующее оборудование для ЛВС АСУ ТП и корпоративных сервисов

Анализ угроз и рисков ИБ АСУ ТП нефтегазоконденсатного месторождения



Анализ угроз и рисков ИБ АСУ ТП нефтегазоконденсатного месторождения

ВОЗМОЖНЫЕ ВЕКТОРЫ АТАК И ИХ ПОСЛЕДСТВИЯ

АСУ ТПВекторы атак

• Заражение вредоносным ПО

• Проведение атак из КВС

• Проведение атак из внешних сетей

• Подмена исполняемых файлов ПО
серверов и АРМ АСУ ТП

• Перезапись проекта ПЛК в режиме online

• Отказ в обслуживании оборудования

• Потеря связи с объектами

• Потеря возможности
мониторинга параметров

• Перевод РСУ и управляемых
объектов в аварийный режим

• Останов нефтетранспорта по
магистральному нефтепроводу

Последствия реализации
угроз



Анализ угроз и рисков ИБ АСУ ТП нефтегазоконденсатного месторождения

ОЦЕНКА КРИТИЧНОСТИ ПОСЛЕДСТВИЙ

АСУ ТПЧто может произойти

• Останов кустовой площадки

• Останов КНС

• Останов магистральных насосов на ДНС

• Останов УПН (УПСВ)

• Останов РСУ

• Прекращение электроснабжения
нефтепромысла

• Блокирование СПАЗ

• Блокирование автоматической системы
пожаротушения



Архитектура СЗИ АСУ ТП нефтегазоконденсатного месторождения

АРХИТЕКТУРА СЗИ АСУ ТП

АСУ ТП



СПАСИБО ЗА ВНИМАНИЕ!


