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Можем ли мы доверять 
телекоммуникационному 

оборудованию и устройствам 
Интернета Вещей?
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И что такое «Доверие»?
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Доверие означает возможность предсказать 
поведение других людей и к каким ситуациям их 

действия приведут. Если мы в состоянии окружить 
себя людьми, которым мы доверяем, то мы можем 

создать безопасное настоящее и лучшее будущее для 
себя. 
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Доверие означает возможность предсказать 
поведение устройств и к каким ситуациям их действия 

приведут. Если мы в состоянии окружить себя 
устройствами, которым мы доверяем, то мы можем 

создать безопасное настоящее и лучшее будущее для 
себя. 



7



8



Уязвимости в роутерах
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http://routersecurity.org/bugs.php
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Основная проблема Интернета Вещей с точки зрения кибер безопасности

 Человеческий фактор

 Использование кода и библиотек третьей стороны

 Возрастающая сложность програмного

обеспечения

Небезопасный дизайн

Уязвимости

 Желание выпустить продукт как можно быстрее

Небезопасность операционных 
систем общего назначения

Разработчики – главная 
проблема всех бед
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Людей мы не можем 
исправить
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Выхода нет
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Выхода нет?
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История младшего разработчика



Задача
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• Необходимо разработать серверное 
приложение, которое получает 
команды удаленно и делает какую-то 
важную работу

• Длинна команды не может превышать 
55 символов

• Серверу требуется время на 
обработку команд, поэтому команды 
не могут приходить чаще, чем раз в 3 
секунды

• И это часть кода PLC или кофе 
машины

Server Client



Пример кода
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Где COMMAND_SIZE максимальная длина команды +1 (для завершающего 0)

И разработчик предполагает, что клиент не будет посылать команды чаще, 
чем раз в 3 секунды (так же написано в задании!)

И все это прекрасно работает на компьютере разработчика



Требования и реальный мир
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В реальном мире хакеры никогда 
не играют по правилам и они 
могут посылать команды любой 
длинны и так часто как это им 
захочется
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Демонстрация 1



Как нам решить проблемы?
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Что если код собран и 
передан заказчику?

• Позовем эксперта по кибер
безопасности

• Представим, что у нас есть 
«волшебное» средство, которое 
бы проверяло входные параметры 
перед тем, как их передать 
серверу

• Добавим описание интерфейсов и 
избавимся от проблемы

• Мы не трогаем код!
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Демонстрация 2



Как нам исправить вторую проблему
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Problem fixed

Но проблема со слишком частой посылкой команд все 
еще остается!

Давайте исправим и эту проблему



How can we fix the problem 2 

23

If the code is compiled?• Представим, что у нас есть «волшебное» средство, 
которое бы проверяло входные команды перед тем, как 
их передать серверу

• Добавим описание политики безопасности и избавимся 
от проблемы

• Мы не трогаем код!
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Демонстрация 3
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Вуаля!



Что же это за «волшебное» средство?
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• Микро ядерная операционная система с 
монитором безопасности

• Разработана для встраиваемых, 
подключенным к сети Интернет устройств 
со специфическими требования к кибер
безопасности

• Поведение всех модулей описано в 
политиках безопасности

• Политики безопасности разрабатываются 
независимо от кода

• И это…

Security domain Security domain

Server Client

Access service

Give permissions

Микро ядерная OS
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KASPERSKYOS



Выводы
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• Невозможно закрыть все уязвимости! 

• Больше кода разрабатывается каждый день

• Все больше младших разработчиков нанимается на работу



Выводы
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• Невозможно закрыть все уязвимости! 

• Больше кода разрабатывается каждый день

• Все больше младших разработчиков нанимается на работу

• Мы не можем исправить эту проблему



Выводы
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• Невозможно закрыть все уязвимости! 

• Больше кода разрабатывается каждый день

• Все больше младших разработчиков нанимается на работу

• Нельзя доверять коду – он не может быть разработан безопасно (по 
определению)
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Мы можем создать окружение, в котором 
уязвимости и плохой код не будет 

больше проблемой
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Выход есть



Применения KasperskyOS
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АСУ ТП. Почему нам нужна кибер безопасность?

I/O 

system

SCADA / Cloud / BigData /

ERP / MES / etc

Большое количество 

ПО, которое может 

быть 

скомпрометировано

Атаки на каналДолжна быть защита 

контроллеров

OPC via VPN

ICS

Big

Data



Архитектура безопасности
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Коммуникационные интерфейсы контроллера

CODESYSControl

Коммуникации с гейтвеем

(команды, мониторинг, OPC, HMI)

Fieldbus communication 

OPC-UA

Web-доступ

IEC61850

IEC60870



Коммуникации с Гейтвеем

 The main entry point for ICS is the CODESYS Gateway protocol

 Used for: 

 Download

 Debugging

 PLC specific commands (PLC Browser)

 Monitoring and control (write, force variable)

 OPC Access

 HMI

 M2M communication (Data Server)

 Based on UDP, TCP, Serial, USB, CANopen

 Supports scan network



KSS. Обеспечим безопасность коммуникаций

CODESYS COM RTS

CODESYS CORE RTS

KSS

CODESYS/

SCADA
Сценарии:

• Обновление приложений

• Start/Stop/Reset

• Отладка (BP, PLCShell)

• Мониторинг

• Управление приложениями

(e.g. receipts)

• Доступ OPC

Kaspersky

trusted channel

Коммуникационный 

канал с гейтвеем

ESS Security 

Editor in 

CODESYS

Сценарии:

• Обновление политик безопасности

• Выбор политик безопасности

• Запрос логов (аудит)

• Security alarms

• Управление ресурсами

• Управление подключениями



Демонстрация

SCADA

Gateway via VPN Kaspersky trusted channel

Altus Xtorm RTU



ВОПРОСЫ?


