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Autor do Relatério: Sergio Rezende

Ciberseguranca traz eficiéncia para
os ambientes de tecnologia

Ciberseguranga no Brasil, continua
apresentando crescimento acima
da média nestes Ultimos anos,
acompanhando os demais paises
onde este mesmo estudo é realizado
anualmente.

Temos acompanhado que a maioria dos
provedores de servicos e de produtos

tem reportado forte crescimento em
volume de vendas, aumento do nimero de
profissionais utilizados em tempo integral
e, em muitos casos, o fortalecimento de
seu portifélio com o langamento de novos
itens de produtos e servigos.

Alguns provedores continuam a
reforgar sua presenca e acelerar seu

iSG Provider Lens

crescimento neste mercado através das
parcerias comercias, enquanto muitos
outros diversificam suas composigées
estratégicas com seus parceiros de
tecnologia buscando cobrir novas

areas de atuagdo no mercado. Parte
dessa demanda é explicada através dos
investimentos realizados pelas empresas
em produtos e servigos necessarios para
aumentar a protegao contra o acesso
externo as redes corporativas ou mesmo

aos seus servigos hospedados em nuvem.

Outro ponto importante e ainda presente
foi a migragdo dos profissionais que
trabalhavam nos escritérios e passaram a
exercer suas fungdes em regime de home
office o que exigiu novos investimentos
das empresas. Ainda temos a LGPD, que
demanda das empresas procurar por
servicos estratégicos de seguranga para
planejar e implementar seus projetos
garantindo a adequacéao as novas leis
neste segmento.
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Os Provedores
cresceram no
mercado
através de
aquisIcoes
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A soma destes fatores mudou paradigmas
e criou novos desafios. De um lado,

0 encaminhamento dos funcionérios

para suas casas, provocado pela
pandemia. Do outro, a necessidade de
proteger a salide de seus colaboradores

e seus familiares ajudou a preservar

a continuidade das operagdes das
empresas. Assim, é importante ressaltar
que o deslocamento de grande nUmero
de funcionarios para casa criou enormes
desafios para as equipes de infraestrutura
e ciberseguranca. Entre os principais,
proporcionar conexdes rapidas e
confiaveis para todos os profissionais
deslocados, assim como acesso seguro as
redes locais corporativas e aos recursos
em nuvem. Da mesma forma, o inicio

da vigéncia da LGPD imp6s um prazo
final aos projetos e implementagdes de
adequagdo elevando assim a pressao
para gue nas empresas para estarem em
conformidade logo no inicio da vigéncia
da lei.
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Dentro da nova condigéo de trabalho

em home office e da necessidade do
cumprimento de suas tarefas diarias,

Sem acesso aos seus equipamentos
instalados nos escritérios corporativos,
os funcionéarios das empresas

viram-se obrigados a utilizar seus
dispositivos pessoais fixos ou moveis, e
consequentemente de acessos a internet
domésticos.

A utilizagdo de dispositivos pessoais, as
vezes compartilhados entre o funcionéario
e outros membros de suas familias,
normalmente estdo desprovidos da
maioria dos recursos de seguranga
disponiveis nos endpoints fornecidos
pelas empresas aos seus funcionarios.
Esta, sem dUvida, foi uma das principais
causas de elevagao do risco de segurancga.
Assim como, o uso dos acessos de
internet domésticas, em geral pouco

ou nada protegidas, tornava o risco
cibernético ainda mais elevado, colocando
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as empresas diante da necessidade
inevitavel de investirimediatamente para
proteger todos esses itens buscando
evitar impactos na continuidade dos
negocios. Em contrapartida, no ambiente
corporativo os endpoints estariam sob

o controle das equipes de segurancga

e de Tl e protegidos por redes no geral
fortificadas e bem vigiadas.

Dentro deste cenario de auséncia de
protecdo de acessos e endpoints foram
detectados, em diversas regides do
planeta, atividades de cibercriminosos
iniciando ataques cibernéticos de

forma massiva, por meio de diferentes
vetores, com o objetivo de contaminar
esses dispositivos e, assim, obter ndo s6
informagdes e dados relevantes como,

se possivel, acesso para explorar redes

e servidores. Na Dark Web, surgiram
operagdes de comércio eletrénico
especializadas na revenda de credenciais
de acesso a redes corporativas, um crime

que permite facil evolugdo para outro
ainda mais grave, que é o ataque de
ransomware.

Devido a estes riscos e de possiveis
desdobramentos na amplitude dos
ataques, somados a necessidade

de compliance com a LGPD, que as
necessidades de investimento em
cibersegurancga se tornaram latentes e
exigiram acdes rapidas, conforme relatado
pelos provedores no Brasil.

As empresas brasileiras responderam a
esses desafios de varias maneiras, entre
as quais acelerando sua digitalizagao,
antecipando projetos de migragdo para
solugdes em nuvem, adiantando ou
incentivando projetos de ciberseguranca
e também investindo em servigos

e produtos capazes de ampliar ou
complementar a seguranga de ponta

a ponta no acesso dos funcionérios,
necessaria para a continuidade dos
negocios. Isso se traduziu na contratacdo
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de servigos de consultoria para
planejamento estratégico, de servigos
técnicos para instalagdo de produtos, de

servigos gerenciados para monitoramento

remoto de redes e prote¢do contra

ameagas, assim como aquisigdo dos mais

variados produtos para a protegdo de

dados, identidades e endpoints, como os

gue foram incluidos neste estudo.

Para muitos provedores de produtos
e servigos de cibersegurancga, essa

expansdo da demanda ocorrida no Ultimo

ano representou uma oportunidade de
elevar a sua participagdo no mercado
brasileiro, inclusive por meio de
aquisi¢cdes. Em pelo menos um caso,
um provedor de nuvem reconheceu que
era 0 momento de também oferecer
servigos de ciberseguranga, inclusive
fazendo aquisi¢des para consolidar sua
participagdo no mercado com mais
rapidez.
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Mesmo que, no momento da publicagéo
deste relatorio, estejamos em processo
de controle da pandemia em que vérias

empresas ja estejam adotando medidas de
retorno total, parcial ou em modelo hibrido

de seus funcionarios aos escritérios, a

expectativa geral dos provedores é de que
o crescimento dos negdécios continue nos

proximos anos. Visto que os problemas
ndo se resumem somente as grandes
empresas, pequenas e medias também
estdo preocupadas e trabalhando forte
para elevar seu nivel de maturidade

em seguranga. Novas ferramentas e
processos para acelerar o processo de
deteccéo e resolugdo de ataques como
o XDR estdo sendo disponibilizados em
defesa de seus clientes, sem contar
com o aprofundamento da necessidade
de entrega dos servigos baseados

nos conceitos de Zero Trust e SASE
estdo gerando novos os projetos em
seus pipelines. Porém, mesmo aqueles

provedores que ndo contam com projetos
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de longo prazo tém boa quantidade

de trabalho para curto e médio prazos
em andamento e em negociagao,
acreditando que o mercado brasileiro de
ciberseguranga continuara vigoroso por
muito tempo.

As razdes para isso aparecem nos seis
quadrantes estudados.

« No mercado de Identity and Access
Management (IAM ou gerenciamento
de identidade e acesso) parece viver
in viés de consolidagao, sendo a mais
importante a da AuthO por parte
da Okta, por um valor de US$ 6,5
bilhdes. Ela se mantem como Lider
desse quadrante no estudo, ao lado
de Broadcom, IBM, Microsoft, RSA e
senhasegura. A empresa classificada
como Rising Star foi a Micro Focus.

« Aquisigées também no mercado
de Data Leakage/Loss Prevention
(DLP) and Data Security onde a

Broadcom adquiriu a Bay Dynamics

e a HelpSystems comprou Titus e
Boldon James. Outro destaque foi que
a McAffee se tornou a Trellix neste
segmento. Este quadrante mostrou
como Lideres a Broadcom, Forcepoint,
IBM, Trellix, Microsoft, OpenText, Trend
Micro e Varonis, sendo Rising Star a
HelpSystems.

No mercado de Advanced Endpoint
Threat Protection, Detection and
Response (Advanced ETPDR) temos

a chegada da Crowdstrike e da
VMware Carbon Black como as novas
liderangas no estudo. Assim, os Lideres
nesse quadrante foram Broadcom,
Crowdstrike, Microsoft, Trend Micro,
VMware Carbon Black e Kaspersky,
sendo Rising Star a Trellix.

Na area de Technical Security Services
tivemos a chegada da NTT Ltd. como
player de seguranga do mercado
nacional. Nesse quadrante os Lideres
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foram Agility Networks, Capgemini,
Deloitte, IBM, ISH Tecnologia, Logicalis,
NTT Ltd e o Rising Star foi a Accenture.

« Nos servigos estratégicos, analisados
no quadrante de Strategic Security
Services, destacamos a entrada da
Tempest como um novo player do
estudo. Nesse quadrante os Lideres
foram Accenture, Capgemini, Deloitte,
EY, IBM, ISH Tecnologia, Logicalis e PwC
e o Rising star foi a Tempest.

« Para finalizar, no mercado de Managed
Security Services ou servigos
gerenciados de seguranga destaco
a Accenture que mostrou seu .
crescimento passando de Rising Star As pequenas e medias
em 2021 para Lider este ano juntamente empresas também estéo
como Agility Networks, Edge UOL, elevando seu nivel de
IBM, ISH Tecnologia, LOgica“S, Lumen, maturidade em seguranca
Stefanini Rafael, Unisys e Wipro, sendo
NTT Ltd. a Rising Star.

* .
1SG Provider Lens COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED. CYBERSECURITY - SOLUTIONS AND SERVICES QUADRANT REPORT | JULHODE2022 6 9



Posicionamento do Provedor

A o G
v& Posicionamento do Provedor Page 10f 6

Advanced Endpoint

Data Leakage/Loss
Identity and Access . ge/ Threat Protection, Technical Security Strategic Security Managed Security
Prevention (DLP) . . . .
Management (IAM) . Detection and Response Services Services Services
and Data Security

Absolute Software

Accenture Not In Not In Not In

(Advanced ETPDR)

Rising Star % Leader Leader

Capgemini Not In
Check Point Contender
Cipher Not In
Cisco Not In
Claranet Not In

Compugraf Not In

* .
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Product Challenger Product Challenger

Product Challenger

Not In Not In Not In
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7Y Posicionamento do Provedor

CrowdStrike
CyberArk
Cybereason
Deloitte

DXC Technology
Edge UOL
E-Trust

EY

FastHelp
Forcepoint

ForgeRock
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Identity and Access
Management (IAM)

Product Challenger

Product Challenger

Product Challenger

Data Leakage/Loss
Prevention (DLP)
and Data Security
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Page 2 of 6

Advanced Endpoint
Threat Protection,
Detection and Response
(Advanced ETPDR)

Technical Security Strategic Security Managed Security

Product Challenger
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7Y Posicionamento do Provedor

Fortinet

GBS

GoCache
Google
HelpSystems
Huge Networks
IBLISS

IBM

ISH

Kaspersky

Kryptus
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Identity and Access
Management (IAM)

Data Leakage/Loss

Prevention (DLP)

and Data Security

Page 3 of 6

Advanced Endpoint
Threat Protection,

Detection and Response

(Advanced ETPDR)
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Technical Security
Services

Strategic Security
Services

Managed Security
Services
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Posicionamento do Provedor

A o« .
7Y Posicionamento do Provedor Page 4 of 6
Advanced Endpoint
Identity and Access Data Le.akage/Loss Threat Protection, Technical Security Strategic Security Managed Security
Prevention (DLP) . . . .
Management (IAM) and Data Securit Detection and Response Services Services Services
y (Advanced ETPDR)

.
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1SG Provider Lens COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED. CYBERSECURITY - SOLUTIONS AND SERVICES QUADRANT REPORT | JULHODE2022 10 @



Posicionamento do Provedor

7Y Posicionamento do Provedor

Palo Alto Networks
Ping Identity

PwC

RSA

SailPoint
senhasegura
SONDA

Sophos

Stefanini Rafael
TDeC

Tempest
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Identity and Access
Management (IAM)

Not In

Product Challenger

Not In

Leader

Product Challenger

Leader
Not In
Not In
Not In
Not In

Not In

Data Leakage/Loss
Prevention (DLP)
and Data Security

Page 5 of 6

Advanced Endpoint

Threat Protection,

Detection and Response

(Advanced ETPDR)

Contender
Not In
Not In
Not In
Not In
Not In
Not In

Product Challenger

Not In
Not In
Not In
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Technical Security
Services

Not In

Not In

Not In

Not In

Product Challenger

Contender

Product Challenger

Strategic Security
Services

Not In

Leader

Not In

Managed Security
Services

Not In

Not In

Not In

Product Challenger
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7Y Posicionamento do Provedor

Thales
TIVIT

Trellix
Trend Micro
T-Systems
Unisys

Varonis

VMware Carbon Black

WatchGuard
Wipro

Zscaler
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Identity and Access
Management (IAM)

Data Leakage/Loss
Prevention (DLP)
and Data Security

Page 6 of 6

Advanced Endpoint
Threat Protection,

Detection and Response

(Advanced ETPDR)
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Technical Security
Services

Strategic Security
Services

Managed Security
Services

Product Challenger

Product Challenger

Not In
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Introducao

Este estudo foca
no que a ISG
classifica como
fundamental em
Ciberseguranca.

Simplified lllustration Source: ISG 2022
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Identity and Access
Management (IAM)

Data Leakage/Loss Prevention
(DLP) and Data Security

Advanced Endpoint Threat
Protection, Detection and
Response (Advanced ETPDR)

Technical Security Services

Strategic Security Services

Managed Security Services

Definicao
Solugdes de Seguranca:

« Gerenciamento de identidade e acesso
(IAM);

« Prevencgdo contra vazamento/perda de
dados (DLP) e seguranca de dados;

« Protecéo, detecgao e resposta
avangada a ameagas de endpoint
(ETPDR avangado).

Servigos de Seguranca:

« Servigos de Seguranca Estratégica;
« Servigos Técnicos de Seguranga;

« Servigos Gerenciados de Seguranga.

As empresas estdo absorvendo novas
tecnologias para embarcar em sua
jornada de transformacéo digital para se
manterem competitivas e se alinharem
as necessidades dos usudarios finais em

constante evolugdo. A crescente adogdo
dessas tecnologias, juntamente com
novas ferramentas para fornecer eficiéncia
e velocidade, levou a um aumento na
exposicdo e a uma crescente superficie

de ataque de ameacgas. Ransomware,
ameagcas persistentes avangadas e
ataques de phishing permanecem

como algumas das principais ameacgas
cibernéticas.

Os invasores estdo sempre procurando
maneiras novas e ingénuas de violar os
mecanismos de defesa. Isso levou a um
aumento em sua sofisticagdo, pois esses
invasores acessam diferentes pontos
em um ecossistema de Tl corporativo,
como redes de cadeia de suprimentos.
Este Gltimo ano testemunhou vérios
outros ataques cibernéticos de alto
perfil. Os ataques visavam propriedade
intelectual, informagdes de identificagdo
pessoal (Pll) e registros confidenciais e
informacgdes de clientes de empresas
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de salde, hospitalidade, Tl, finangas e
outros setores, juntamente com dados
pertencentes a estados-nagdo. Além de
causar danos operacionais, esses ataques
afetaram o valor da marca, os sistemas de
Tl e a saude financeira das organizagdes
visadas.

O cenario global ficou mais exacerbado
com a pandemia da Covid-19, que
resultou em grandes massas trabalhando
remotamente, principalmente em casa.
Esse novo modelo de trabalho levou

a um aumento no uso de ferramentas

e plataformas de colaboracdo e redes
publicas, expondo os usuérios a hackers
por meio de vetores de ataque como
phishing e outras ameagas maliciosas.
Com esse cenério de ameagas em
constante mudanga, as empresas
precisaram adotar uma abordagem
detalhada e inclusiva de seguranca
cibernética para proteger seus negécios,
implementando uma combinagéo de

iSG Provider Lens

produtos e servigos de seguranga em
areas como gerenciamento de identidade
e acesso (IAM), DLP e servigos de
seguranga gerenciados (MSS) para obter
uma estrutura segura robusta que se
alinhasse as suas necessidades e visao.

A medida que a natureza e a complexidade
das ameacas de segurancga cibernética
continuam a aumentar, os hackers estdo
constantemente pesquisando e atacando
fontes vulneraveis e infraestruturas de

TI. Algumas ameagas, como phishing,
spear phishing e ransomware, visam se
beneficiar da ignorancia dos usuarios e
de seu comportamento online. Os altos
niveis de atividade online, liderados por
comércio eletrdnico e transagdes online,
ampliaram a postura de vulnerabilidade

e expuseram os usuarios finais a
cibercriminosos que procuram por
qualquer vestigio digital deixado para
tras. Isso torna os usuérios e sistemas

COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

de endpoint de Tl com baixa postura de
seguranga e mecanismos de defesa fracos
presas faceis para ataques cibernéticos.

Essas sérias implicagdes de ameacas de
phishing e ransomware deram origem ao
surgimento de servigos para combater
essas ameacas avangadas. Esses servigos
e solugdes vao além do perimetro bésico e
das medidas de seguranga convencionais
para monitoramento, inspec¢éo e protegdo
profundos e continuos, juntamente com
uma abordagem estruturada de resposta
aincidentes. Além da necessidade de
autoprotecao, leis e regulamentos, como o
Regulamento Geral de Protecdo de Dados
(GDPR) na Europa, obrigaram as empresas
a implementar medidas de protecdo

mais fortes para combater ataques
cibernéticos. Legislagdo semelhante
existe em outros paises, como Brasil e
Austrélia, para proteger os usuarios de
ameagcas e ataques cibernéticos.

A ciberseguranga tornou-se uma area
de prética importante para as empresas
devido ao seu impacto nos negécios e
processos. No entanto, os executivos
de TI muitas vezes lutam para justificar
os investimentos em seguranga para

as partes interessadas nos negocios,
principalmente os CFOs. Ao contrario
de outros projetos de Tl, nem sempre é
possivel medir e demonstrar o ROI, bem
como quantificar os riscos relacionados
a ameagas. Portanto, as medidas de
seguranca geralmente sdo de baixo nivel
e ndo sdo adequadas para lidar com
ameagcas sofisticadas. Por outro lado, a
disponibilidade de tecnologia adequada
nem sempre resulta na eliminagdo de
vulnerabilidades; muitos incidentes de
seguranga, como ataques de Trojan

e phishing, sdo causados devido a
ignorancia dos usuarios finais. Aspectos
relacionados a conscientizagdo entre
usuarios finais podem resultar em
ataques direcionados, como ameacgas
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persistentes avangadas e ransomware.
Isso afeta a reputacdo da marca, causa
perdas financeiras e de dados e leva

a interrupgdes operacionais. Assim, a
consultoria e a formagao dos utilizadores
continuam a desempenhar um papel
fundamental, juntamente com uma
infraestrutura de TIC atualizada. H&
também um foco maior em servigos de
monitoramento, detecgao e resposta para
proteger as empresas além do perimetro
com protegdo baseada em assinatura e
outros servigos de seguranga.

O estudo ISG Provider Lens™
Cybersecurity — Solutions and Services
2022 visa apoiar os tomadores de decisdo
de TIC a fazer o melhor uso de seus
orgamentos de seguranga apertados,
oferecendo o seguinte:

e Transparéncia sobre os pontos fortes e
fracos dos fornecedores relevantes;

iSG Provider Lens

¢ Posicionamento diferenciado dos
provedores por segmentos de mercado;

e Perspectiva sobre os mercados locais.

Para provedores e fornecedores de Tl,
este estudo serve como uma importante
base de tomada de decisdo para
posicionamento, relacionamentos-

chave e consideragdes de entrada no
mercado (GTM). Os consultores e clientes
corporativos da ISG também aproveitam
as informacgoes dos relatérios ISG
Provider Lens™ enquanto avaliam seus
relacionamentos atuais com fornecedores
€ possiveis Novos COMpPromissos.

Escopo do Relatoério

Neste estudo de quadrante ISG Provider
Lens™, 0 ISG inclui os seguintes
quadrantes: IAM, DLP, ETPDR avangado
e Servigos de Seguranca Estratégica,
Servigos Técnicos de Seguranga e
Servigos Gerenciados de Segurancga.

COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

Este estudo ISG Provider Lens™ oferece
aos tomadores de decisdo de Tl

e Transparéncia sobre os pontos fortes e
fracos dos fornecedores/fornecedores
de software relevantes;

e Posicionamento diferenciado de
fornecedores por segmentos

e Foco no mercado regional

Nosso estudo serve como base para
importantes tomadas de decisdo

em termos de posicionamento,
relacionamentos-chave e consideragdes
de entrada no mercado. Consultores ISG
e clientes corporativos também usam as
informagdes desses relatérios para avaliar
seus relacionamentos com fornecedores
existentes e possiveis compromissos.

Classificagoes do Provedor

A posigdo do provedor reflete a adequagédo
dos provedores de Tl/fornecedores de
software para um segmento de mercado
definido (quadrante). Sem mais adigGes,
a posigdo sempre se aplica a todas as
classes e setores de porte de empresa.
Caso os requisitos de servigos de Tl dos
clientes corporativos sejam diferentes e o
espectro de provedores de Tl que operam
no mercado local seja suficientemente
amplo, uma diferenciagdo adicional dos
provedores de Tl por desempenho é feita
de acordo com o grupo-alvo de produtos
e servigos. Ao fazer isso, 0 ISG considera
os requisitos do setor ou o niimero de
funcionarios, bem como as estruturas
corporativas dos clientes e posiciona os
fornecedores de Tl de acordo com sua
area de foco. Como resultado, o ISG os
diferencia, se necessério, em dois grupos-
alvo de clientes que sdo definidos da
seguinte forma:
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Midmarket/Mercado Intermediario:
Empresas com 100 a 4.999 funcionéarios
ou faturamento entre US$ 20 milhGes

e US$ 999 milhdes com sede central
no respectivo pafs, geralmente de
propriedade privada.

NUmero de prestadores em cada
quadrante: o ISG classifica e posiciona
os prestadores mais relevantes de
acordo com o escopo do relatério para
cada quadrante e limita o maximo de
prestadores por quadrante a 25

(excecdes sdo possiveis).
Large Accounts/Grandes contas:

empresas multinacionais com mais de
5.000 funcionérios ou receita acima de
US$ 1 bilhdo, com atividades em todo o
mundo e estruturas de tomada de decisdo
globalmente distribuidas.

(Continua na préxima pdgina)

Os quadrantes ISG Provider Lens™ sdo
criados usando uma matriz de avaliagdo
contendo trés segmentos (Leader, Product
& Market Challenger e Contender), e

os fornecedores estdo posicionados de
acordo. Cada quadrante ISG Provider Lens
pode incluir um provedor de servigos

que a ISG acredita ter forte potencial

para entrar no quadrante Lider. Esse tipo
de provedor pode ser classificado como
Rising Star.

* .
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Product Challengers:

Os Product Challengers oferecem um portfélio de
produtos e servigos que fornece uma cobertura acima da
média dos requisitos corporativos, mas ndo sdo capazes
de fornecer os mesmos recursos e forga de atuagdo

que os Leaders em relagdo as categorias e mercados
individuais. Fregiientemente, isso se deve ao tamanho
do respectivo fornecedor ou uma trajetéria mais fraca
dentro do respectivo segmento-alvo.

Contenders:

Os concorrentes que se encontram neste quadrante
ainda carecem de produtos e servigos maduros ou
profundidade e amplitude suficientes em sua oferta,
mas também mostram alguns pontos fortes e potencial
de melhoria em seus esforgos de atuagdo no mercado.
Esses fornecedores geralmente sdo generalistas ou
participantes de nicho.

iSG Provider Lens
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Leaders:

Os Leaders entre os fornecedores / provedores tém

uma oferta de produtos e servigos altamente atraente

e um mercado e posi¢cdo competitiva muito fortes;

eles cumprem todos os requisitos para uma atuagéo
bem-sucedida no mercado. Eles podem ser considerados
formadores de opinido, impulsionando estrategicamente
o mercado. Eles também garantem estabilidade e
resisténcia inovadoras.

Market Challengers:

Os Market Challengers também sdo muito competitivos,
mas ainda ha um potencial de melhoria significativa

no portfélio e eles ficam claramente atras dos

Leaders. Freqlientemente, os Market Challengers sdo
fornecedores estabelecidos que levam mais tempo para
lidar com novas tendéncias devido ao seu tamanho e
estrutura da empresa e, portanto, tém algum potencial
para otimizar seu portfélio e aumentar sua atratividade.

CYBERSECURITY = SOLUTIONS AND SERVICES QUADRANT REPORT
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% Rising Stars

Os Rising Stars sdo geralmente os
Product Challengers com alto potencial
no futuro. As empresas que recebem

o prémio Rising Star tém um portfélio
promissor, incluindo o roadmap
necessario e o foco adequado nas
principais tendéncias do mercado e
requisitos do cliente. Os Rising Stars
também possuem uma excelente
gestdo e compreensdo do mercado
local. Este prémio é concedido apenas
a fornecedores ou prestadores de
servigos que fizeram um progresso
significativo em diregdo a suas metas
nos Ultimos 12 meses e devem alcangar
o quadrante Leader nos préximos 12-24
meses devido ao seu impacto acima da
média e forga para inovagao.

iSG Provider Lens

Notin

O provedor de servigos ou fornecedor
ndo foi incluido neste quadrante. Pode
haver um ou varios motivos pelos
quais essa designagdo foi aplicada: O
ISG ndo conseguiu obter informagdes
suficientes para posicionar a empresa;
a empresa ndo fornece o servigo ou
solugéo relevante conforme definido
para cada quadrante de um estudo; ou
a empresa nao se qualificou devido a
sua participagdo no mercado, receita,
capacidade de entrega, niUmero de
clientes ou outras métricas de escala
a serem comparadas diretamente com
outros fornecedores no quadrante. A
omissdo no quadrante ndo significa que
o provedor ou fornecedor do servigo
ndo ofereca esse servico ou solugao,

nem confere qualquer outro significado.

COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.
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Advanced Endpoint Threat Protection, Detection and Response (Advanced ETPDR)

Quem deve ler este relatorio

Este relatdrio é relevante para empresas
de todos os setores no Brasil, visando
avaliar fornecedores de produtos de
protecdo, detecgdo e resposta a ameagas
de endpoints avangados.

Neste relatério, o ISG destaca o
posicionamento de mercado atual dos
fornecedores de produtos avangados para
ameaca de endpoint voltado as empresas
no Brasil, e como cada fornecedor lida
com os principais desafios enfrentados na
regido.

Uma vez que a empresa sofre um

ataque cibernético, um fator critico para
minimizar qualquer agdo criminosa é a
velocidade de deteccdo e resposta ao
incidente. Essa busca das empresas

por um produto que permita identificar
ameacas da forma mais agil possivel

tem movimentado os fornecedores de
solugdes de protecdo, detecgdo e resposta

iSG Provider Lens

a ameagas de endpoints avangados a
desenvolver e a melhorar seus softwares
proprietarios. Por isso vemos a crescente
escalada no uso de inteligéncia artificial,
machine learning e security analytics

na deteccdo e resposta de incidentes.
Além disso, os fornecedores seguem
trabalhando no desenvolvimento de novos
produtos que vdo além do endpoint, como
a deteccdo e resposta estendida (XDR),
atuando em vérias camadas de seguranca.

COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.
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Diretores de Seguranca da Informacao
devem ler este relatério para adquirir
uma visdo mais ampla das Ultimas
tendéncias no cenério da seguranca.

O relatério fornece uma compreensao
abrangente de ameagas imediatas, das
capacidades de seguranga necessarias
para combaté-las e auxilia na tomada
de decisdes estratégicas de negécios
para atender as preocupacgoes de
segurancga existentes. Adicionalmente,
traz insights valiosos sobre como
aumentar a produtividade e reduzir

a complexidade nas operagdes de
seguranga empresarial.

v
25

Diretores de Tecnologia devem ler
este relatério para acompanharem um

cenario de seguranga em constante
mudancga. Além de estabelecer
objetivos estratégicos e desenvolver
plataformas de seguranca de acordo
com as necessidades de marketing, os
CTOs podem melhorar as vantagens
competitivas para atrair mais
perspectivas.

B

Diretores de estratégia devem ler
este relatério para compreender

0 posicionamento relativo e as
capacidades dos fornecedores de
endpoint avangados no mercado
brasileiro, que ajudam a empresa a
definir sua visdo e estratégia para a
seguranga cibernética

CYBERSECURITY - SOLUTIONS AND SERVICES QUADRANT REPORT |  JULHODE2022 20 9




source:isa REsEARCH 1S 1€ quadfante avalia

- .
1SG Provider Lens' f q
Cybersecurity - Solutions and Services Brazil 2022 Os I0INECcedores
Advanced Endpoint Threat Protection, Detection and Response (Advanced ETPDR) de SO]UQ Oes de

ETPDR avancado
caracterizados por
sua capacidade de

rellx Fortinet | 1AMier® _rowastiike oferecer software e
Check Po':t\ e @ VMWare Carbon Black SEIVICOS assoclados
Cipher @ Kaspersky 1
Product Challenger Cybereason Sophos g ® 5l oM e adlir Leader paTa ’I'IlOl'lltOl'ameI'ltO

continuo e
Palo Alto Networks ® @cisco e o

Contender Huge Networks @ Market Challenger visibilidade total de
Absolute Software

S e todos 0s pontos de

extremidade, e podem

analisar, prevenir e
responder a ameacgas

H
w
wv
i ]
2
w
=
-
Q
<
o
=
(=
<
g
-
o
w
=
-4
(o]
o
L

L e COMPETITIVE STRENGTH S * Rising Star avangadas.

Sergio Rezende

* .
1SG Provider Lens COPYRIGHTS. © 2022 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED. CYBERSECURITY - SOLUTIONS AND SERVICES QUADRANT REPORT |  JULHODE2022 21 @



Advanced Endpoint Threat Protection, Detection and Response (Advanced ETPDR)

Definicao

Os fornecedores e provedores de solugdes
de ETPDR avancgado sdo caracterizados
por sua capacidade de oferecer software
proprietério e servigos associados. Este
guadrante também inclui software como
servigo baseado em software proprietério.
Provedores de servigos puros que ndo
oferecem um produto ETPDR avangado
(local ou baseado na nuvem) com base
em software desenvolvido por conta
propria ndo estdo incluidos aqui. Este
quadrante avalia os provedores que
oferecem produtos que podem fornecer
monitoramento continuo e visibilidade
total de todos os pontos de extremidade,
e podem analisar, prevenir e responder a
ameagas avangadas.

iSG Provider Lens
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Essas solugdes vao além da simples
protecdo baseada em assinatura e
oferecem protegdo contra adversérios,
como ransomware, ameagas persistentes
avangadas (APTs) e malware, investigando
os incidentes em todo o cenéario de ponto
de extremidade. A solugdo deve ser
capaz de isolar o ponto de extremidade
infectado e tomar a agdo corretiva/
remediagdo necessaria. Tais solugdes
compreendem um banco de dados em
que as informagdes coletadas da rede e
pontos de extremidade sdo agregados,
analisados e investigados, e um agente
que reside no sistema host oferece os
recursos de monitoramento e relatério
para os eventos.

Critérios de Eligibilidade

obertur

aint
analisar
em tem

- pont
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Advanced Endpoint Threat Protection, Detection and Response (Advanced ETPDR)

Observagoes

A protecdo de endpoints é um dos
segmentos mais disputados no mercado
de seguranca cibernética. Os endpoints,
ou terminais, sdo os dispositivos por meio
dos quais os usuarios acessam todas as
aplicagdes.

A protegdo dos endpoints evoluiu na
mesma medida em que as ameagas,
exigindo dos fornecedores, em
contrapartida, evolugéo continua das
solugdes. A sofisticagdo da maioria
colocou-as muito longe do ponto inicial,
que foram os antivirus, transformando o
conjunto de endpoints protegidos numa
verdadeira rede de sensores que sdo
contados as centenas de milhdes.

O desenvolvimento e comercializagdo
dessas solugdes criou empresas robustas
de alcance global, a maioria com forte
presenca no Brasil e disputando aqui um
mercado que tem quase 500 milhdes

iSG Provider Lens

de dispositivos. Embora a maioria tenha
comegado pequena, algumas pela
iniciativa de especialistas em computagéo
gue se tornaram empreendedores,
aquelas que foram bem-sucedidas, se
transformaram em empresas de alcance
global, com faturamento, no geral,
contabilizado em bilhées de délares.

Isso implica investimentos continuos
em pesquisa e desenvolvimento de
tecnologias, como as de inteligéncia
artificial, machine learning, big data

e analytics, sem as quais ndo existe a
possibilidade de tratar os incidentes e
proteger os endpoints.

Dos 101 fornecedores de produtos e
de servigos avaliados neste estudo, 18
se qualificaram para este quadrante,
seis foram nomeados Lideres e um foi
nomeado Rising Star.
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Broadcom

Broadcom: seu produto Symantec
Endpoint Protection possui mais de 14
anos no mercado, sendo um dos mais
vendidos pela sua ampla rede de parceiros
no Brasil. Os volumes de vendas no pafs
tendem a crescer no futuro, conforme

a empresa consiga negociar um acordo

de pregos de itens da Symantec com o

governo federal.
Crowdstrike

Crowdstrike: construido desde o

infcio como uma plataforma baseada

em nuvem, o CrowdStrike Falcon é

um novo participante no espago de
seguranga de endpoints. Seu mecanismo
de detecgdo de ameacgas combina
aprendizado de maquina, identificadores
comportamentais de malware e
inteligéncia de ameagas para detectar
ataques, mesmo de novos malwares.

kaspersky

Kaspersky: com crescimento de 15% YoY
em receita gerada na América Latina, a
Kaspersky opera no Brasil com equipe de
vendas, suporte e pesquisa de ameagas,
oferecendo suporte em portugués e
espanhol estando entre os poucos
provedores que investigam em detalhe
ameagcas criadas em territério brasileiro e
latino-americano.

Microsoft

Microsoft: o grande nimero de estagdes
de trabalho, servidores e servigos de
nuvem protegidos pelo Windows Defender
coloca a Microsoft num lugar privilegiado
no mercado de protecdo avangada de
endpoints, apoiado por uma vasta rede

de parceiros para vendas, instalagdes e
suporte no Brasil.
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Trend Micro

Trend Micro: a Trend Micro continua

a ser o fornecedor preferido de muitas
das grandes corporagées do Brasil,
incluindo algumas da area financeira, o
que continua a lhe proporcionar elevada
reputacdo. Contratou novos executivos,
ampliou o territério de operagao,
conquistou novos clientes e ampliou seus
programas de certificagdo.

iSG Provider Lens

VWware Carbon Black

VWware Carbon Black: Adquirida

pela VMware por US$ 2.1B, é lider no
fornecimento de nuvem de seguranga
da préxima geragdo e conta com mais de
5.600 clientes e 500 parceiros em todo

o mundo. A inovadora plataforma de
seguranga nativa na nuvem da empresa
aproveita a anélise de dados e de
comportamentos para fornecer protecdo
abrangente aos terminais até mesmo
contra os ataques cibernéticos mais
avangados.
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Trellix

Trellix: tem um dos mais robustos
portfélios de prevencéo a perda de

dados do mercado, organizado com

seis produtos, e se mantém como

um dos players mais vigorosos entre

os fornecedores de solugdes de
ciberseguranca, tendo feito em 2020 mais
uma aquisicdo, a Lightpoint Security,
empresa que desenvolveu um browser
com segurancga aprimorada.
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Kaspersk

Visao Geral

A Kaspersky é uma empresa privada
internacional sediada em Moscou, Russia
com sua holding registrada no Reino Unido
e sua infraestrutura de processamento de
dados localizada na Suiga. A empresa tem
operagdes administradas por entidades
locais em 30 paises e possui mais de 4.000
funcionarios.

A Kaspersky Ltda do Brasil, sede da América
Latina para as operagées na regido possui
15 anos de atuagdo. A nivel mundial no
FY21, a empresa gerou US$ 752.28 milhdes
(+6.56% A/A) em receita, com solugdoes e
servigos de seguranga como seu maior
segmento. Suas solugdes estdo instaladas
em mais de 400 milhGes de dispositivos
com atuagdo em protegdo avangada de
endpoints, cloud, EDR e servidores.

iSG Provider Lens

Pontos Fortes

Kaspersky Transparency Centers: os
centros em New Brunswick, Zurique, Madri,
Kuala Lumpur e Sdo Paulo compartilham
com parceiros e governos informagées
sobre produtos, codigo fonte e desempenho.

Sensores: cada instalagdo de produto de
seguranga feita pela empresa transforma

o dispositivo num sensor de detecgdo

de ameagas, caso o usuério opte por
compartilhar estas informagdes com

a empresa. Assim que uma ameaga

é detectada, os dados anonimizados
associados a ela sdo enviados para anélise;
a confirmagdo da existéncia de uma nova
ameaga permite a atualizagdo da base de
dados de malware da companhia e também
do produto, seguida de atualizagdo e
protecdo de toda a base instalada.
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Leader

Foco na Regido: sdo mais de 1.500 parceiros
ativos no Brasil, totalizando uma rede de
mais de 6.000 parceiros na América Latina.
A Kaspersky conta com uma equipe com
cerca de 50 profissionais no Brasil e mais 90
colaboradores na América Latina. Possui um
centro de suporte local, com atendimento
em portugués e espanhol para servigos de
Resposta a Incidentes, Gerenciamento de
SOC e Centro de Pesquisa de Ameagas.

Crescimento: a Kaspersky no Brasil
continua crescendo sua receita. Em 2021
cresceu 12%, sendo que no segmento
enterprise ele foi da ordem de 35%, com
uma média CAGR de 2018 a 2021 de 25%
durante os Ultimos quatro anos.

CYBERSECURITY = SOLUTIONS AND SERVICES QUADRANT REPORT

“Através de seus Centros de
Transparéncia, a Kaspersky visa
se tornar transparente sobre
suas tecnologias de protecao,
infraestrutura e praticas de
processamento de dados.”

Sergio Rezende

Ponto de Atencao

Manter os parceiros no Brasil
atualizados com seus produtos e
aptos a oferecer todo o suporte
necessario de modo a evitar
impactos nas operagdes dos
clientes.
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Metodologia e Equipe

O estudo de pesquisa “ISG Provider Lens™
Cybersecurity - Solutions and Services"
analisa os fornecedores de software/
fornecedores de servigos relevantes

no Brasil, com base em um processo

de analise e pesquisa multifasico. Ele
posiciona esses fornecedores com base
na metodologia ISG Research.

Lead Author:
Sergio Rezende

Editor:
Mondoni Press

Research Analyst:
Gabriel Sobanski

Data Analyst:
Rajesh Chillappagari

Consultant Advisor:
Doug Saylors

Project Manager:
Ridam Bhattacharjee

iSG Provider Lens

A Information Services Group, Inc.

é exclusivamente responsavel pelo
conteldodeste relatério. A menos
que citado de outra forma, todo o
conteldo, incluindo ilustragdes,
pesquisa, conclusdes, afirmagdes

e posi¢des contidas neste relatdrio
foram desenvolvidas por, e sdo de
propriedade exclusiva da Information
Services Group Inc.

A pesquisa e anélise apresentadas

neste relatério incluem pesquisas do
programa ISG Provider Lens™, programas
de pesquisa ISG em andamento,
entrevistas com consultores do ISG,
briefings com fornecedores de servigos

e andlise de informagdes de mercado
publicamente disponiveis de varias
fontes. Os dados coletados para este
relatério representam informagdes que o
ISG acredita serem atuais em Junho de
2022, para fornecedores que participaram
ativamente, bem como para fornecedores
que ndo participaram. O ISG reconhece
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que muitas fusdes e aquisigdes ocorreram
desde entdo, mas essas mudangas ndo
estdo refletidas neste relatério.

Todas as referéncias de receita sdo em
délares americanos ($US), a menos que
indicado de outra forma.

CYBERSECURITY - SOLUTIONS AND SERVICES QUADRANT REPORT |  JULHODE2022 27 @




Metodologia e Equipe

0 estudo foi dividido nas seguintes
etapas:

1.

iSG Provider Lens

Definicao do mercado
Cybersecurity — Solutions and
Services

. Uso de pesquisas baseadas em
questionarios de provedores/
fornecedores de servigos em
todos os topicos de tendéncia

. Discussoes interativas com
provedores/fornecedores de
Servigos sobre recursos e casos
de uso

. Uso de bancos de dados internos
do ISG e o conhecimento e

experiéncia do consultor (sempre
que aplicavel)

. Uso do Star of Excellence CX-Data

. Anadlise detalhada e avaliagao

de servigos e documentacao
de servigos com base nos
fatos e numeros recebidos de
fornecedores e outras fontes.

. Uso dos seguintes critérios

principais de avaliagao:
* Estratégia e visao
* Inovagao Tecnoldgica

Conhecimento e presenca da
marca no mercado

Cenario de vendas e parceiros

Amplitude e profundidade do
portfolio de servigos oferecidos

CX e Recomendacao
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Sobre Nossa Empresa e Pesquisa

iSG Provider Lens

A pesquisa por quadrantes ISG
Provider Lens™ é a Unica avaliagdo

de prestadores de servigos de seu
tipo a combinar pesquisa empirica,
pesquisa orientada por dados e
analise de mercado, com a experiéncia
e observagdes do mundo real da
equipe de consultoria global do ISG.
As empresas encontrardo uma riqgueza
de dados detalhados e anélises de
mercado para ajudar a orientar sua
selegdo de fornecedores de servigos
apropriados, enquanto os consultores
do ISG utilizam os relatérios para
validar seu préprio conhecimento de
mercado e fazer recomendagdes as
empresas clientes do ISG. A pesquisa
atualmente abrange fornecedores que
oferecem seus servigos globalmente.
Para mais informagdes sobre a
pesquisa ISG Provider Lens™, visite
esta pagina da web.

iSG Provider Lens

iSG Research

A ISG Research™ fornece pesquisa
por assinatura, consultoria
recomendatoria e servigos de
eventos executivos com foco

em tendéncias do mercado e
tecnologias disruptivas causando
mudangas na computagao
corporativa. A ISG Research™
entrega diretrizes que ajudam
negocios a acelerar o crescimento e
criar mais valor comercial.

Para mais informagdes sobre

as assinaturas da ISG Research,
envie um e-mail para
contact@isg-one.com, ligue
para +1.203.454.3900 ou visite
research.isg-one.com.
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*
1SG

O ISG (Information Services Group)
(NASDAQ: Ill) é uma empresa lider
mundial em pesquisa e consultoria
tecnolégica. Um parceiro comercial
confiavel para mais de 800 clientes,
incluindo 75 das 100 maiores
empresas do mundo, o ISG esta
comprometido em ajudar corporagdes,
organizagdes do setor publico e
provedores de servigos e tecnologia
a alcancgar exceléncia operacional e
crescimento mais rapido. A empresa
é especializada em servigos de
transformagao digital, incluindo
automagcao, analytics de nuvens

e dados; consultoria em sourcing;
governanga gerenciada e servigos

de risco; servigos de operadoras de
rede; estratégia tecnolégica e projeto
de operagdes; gerenciamento de

mudancgas; inteligéncia de mercado

e pesquisa e anéalise de tecnologia.
Fundado em 2006, e sediado em
Stamford, Connecticut, o ISG emprega
mais de 1.300 profissionais operando
em mais de 20 paises - uma equipe
global conhecida por seu pensamento
inovador, influéncia de mercado,
profunda experiéncia na indUstria e
tecnologia, e capacidade de pesquisa
e andlise de classe mundial com

base nos dados de mercado mais
abrangentes da indUstria. Para mais

informagdes visite www.isg-one.com.
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