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4Инвентаризация информационных активов и базовое реагирование

Площадка 1

• FQDN
• IP
• MAC
• Имя ассета (в KSC)
• Владелец (Principal 

name)
• Информация об 

уязвимостях
• Информация об 

установленном ПО
• Информация о 

hardware

Kaspersky
Security 
Center

KES

KES

Площадка 2

KES

KES

База 
ассетов 

База 
ассетов 

Корреляци
я

Корреляци
я

+ фильтрация по  иерархии / группам 
администрирования KSC при импорте 
ассетов

• Запуск АВ 
сканирования

• Запуск обновления баз

• Перемещение в другую группу 
администрирования

• Установка патчей для уязвимостей



5Интеграция с Kaspersky EDR Expert*

* Функционал доступен в рамках лицензии Kaspersky Symphony XDR

KUMA 
Core

KUMA 
Correlator

KUMA 
Collector

KEDR Central 
Node

Команда
на реагирование

Нормализованные 
события

EDR телеметрияТриггер

KEDR 
Exper

t

KEDR 
Exper

t

Endpoint

KEDR 
Exper

t

KEDR 
Exper

t

KEDR 
Exper

t

KEDR 
Exper

t

Реагирование
• Изоляция хоста
• Запуск исполняемого 

файла
• Запрет запуска

в инфраструктуре по 
хешу



6Интеграция с KICS for Network

Индустриальн
ый сегмент

База 
ассетов 

База 
ассетов 

Корреляци
я

Корреляци
я

Изменение статуса 
устройства

(Non-Authorized / 
Authorized)Эндпоинты

Сетевые 
устройства

Серверы

Контроллер
ы

FQDN IP

MAC OS 
уязвимости

Установленное 
ПО



7Дорожная карта 2022

2.1
Автоматическое обновление 
базы нормализаторов и 
правил корреляции с 
серверов ЛК

Развитие интеграции
с ГосСОПКА (обратная связь
по инцидентам, поддержка 
адресных уведомлений
и рассылок – через 
CyberTrace), поддержка 
передачи инцидентов по 
иерархии (сценарий 
центров ГосСОПКА)

Интеграция с Hadoop для 
долговременного хранения 
событий (перенос 
исторических данных в 
Hadoop и поиск по ним из 
интерфейса KUMA)

Поддержка ADFS для SSO 
пользователей домена

Автоматическое 
распознавание источника 
событий для определения 
подходящего 
нормализатора

Поддержка многострочных 
событий и поддержка 
событий
с повторяющими полями

Отказоустойчивость ядра 
системы и веб-интерфейса

Реагирование через MS AD

Улучшение API

Q4 2022
2.
1

Q1 2022 1.
6

1.
6

Q2 2022 2.
0

2.
0



8 Усиление концепций XDR*

KUMA

Сбор и 
нормализация 

журналов

Корреляция

Управление
активами

Централизованное 
хранилище 
журналов

Управление 
инцидентами

Плейбуки
для реагирования

Автоматизация
и оркестрация

Отчетность

IR и SMP

XDR

* предварительная концепция, будущие релизы

Интеграции

Источники 
данных

NGFW

Active Directory

Сторонние 
решения

Продукты 
«Лаборатории 
Касперского»

Сторонние 
продукты

Продукты 
«Лаборатории 
Касперского»

xFlows

События

Другие
данные

Обогащение

Реагировани
е

Инвентаризаци
я активов



9Дорожная карта 2023 (предварительная)

2.2
Кастомизируемые плейбуки

Интерактивный граф 
расследования 

Визуализация на карте

Интеграция с  vulners.com 
(уязвимости для Linux)

Интеграция с  RedCheck VM

Интеграция с Rvision SGRC

Расширение списка 
поддерживаемых 
источников

Q3 2023
2.
2



10Визуализация и привязка к карте*

* предварительная концепция, будущие релизы



11Пример алерта*

* предварительная концепция, будущие релизы



12Граф расследования*

⚫ Кастомизируемые 
Плейбуки

⚫ Интерактивный 
граф 
расследований

⚫ Автоматизация & 
Оркестрация

* предварительная концепция, будущие релизы



Спасибо! 
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