
En karmaşık ve hedefli 
siber saldırılar üzerinde 
tam hâkimiyet



Günümüzün siber suçlularıyla mücadele etmek; 
tutarlı bir şekilde devam eden olay araştırması 
ve müdahale süreçleri oluşturmak, BT güvenliği 
yetenek tabanınızı güçlendirmek ve desteklemek 
ve zamanınızdan ve kaynaklarınızdan en iyi şekilde 
yararlanmak anlamına gelir.

Kaspersky Expert Security

Günümüzün değişken ve hızla büyüyen tehdit alanında, giderek daha 
fazla kuruluş APT’lerin, çok aşamalı veya hedefli saldırıların neden 
olduğu son derece karmaşık ve zarar verici siber olaylarla karşılaşıyor. 
BT güvenlik ekibiniz henüz bu tür bir olayla karşılaşmadıysa kendisini 
yeni nesil siber tehditlerden biriyle mücadelede ön saflarda bulması 
an meselesidir.

Hazır mısınız?

Kaynak:  
Kaspersky IT security 
economics 2020

$1.092 
milyon

Çok maliyetli 
sonuçlar
2020’de bir veri ihlalinin  
neden olduğu bir siber  
olayın kuruluşlar için ortalama 
toplam finansal etkisi

Geç kalmak

Karmaşık bir saldırı 
olasılığını göz ardı etmek 
ve yalnızca ciddi bir 
olay meydana geldikten 
sonra gelişmiş savunma 
uygulamak

Yedek plan olmaması

Siber kriz durumunda 
anında destek ve uzman 
rehberliği sağlayacak 
üçüncü bir tarafa sahip 
olmamak

Verimsiz yaklaşımlar

Siber olayları ele almak 
için farklı araçlara ve zayıf 
tehdit istihbaratına dayalı 
sistematik olmayan veya 
etkisiz yöntemler

Siber olaylar neden başarıya ulaşıyor?

Kaspersky 
Expert Security

Kaspersky Expert Security, BT güvenliği ekibinizin gelişmiş siber 
olayların kontrolünü ele alma biçiminde devrim yaratır. Günümüzün 
karmaşık tehditleri, APT benzeri ve hedefli saldırıların tümüyle 
yüzleşmek için efsanelerdeki gümüş kurşunu vaat etmek yerine, kurum 
içi uzmanlarınızı donatmak, bilgilendirmek ve güçlendirmek için bütünsel 
bir strateji benimsiyoruz.



Uzman ellerde uzman teknoloji

Kaspersky Expert Security, kurum içi uzmanlarınızı, dünyanın önde 
gelen siber güvenlik dehalarının yanlarında olduğuna dair güvenceyle 
birlikte, karmaşık ve hedefli siber saldırılarla mücadele etmek için ihtiyaç 
duydukları tüm gelişmiş teknolojiler, eyleme geçirilebilir tehdit istihbaratı 
ve teknik becerilerle donatır.

Kaspersky’den 
uzmanlığa dayalı 

siber güvenlik 
yaklaşımının üç 

ilkesi

Donanımlı

Karmaşık siber güvenlik 
olaylarını ele almak için 
şirket içi uzmanlarınızı 
donatın

Bilgili

Bilgi havuzunuzu tehdit 
istihbaratı ile zenginleştirin 
ve uzmanlarınızın karmaşık 
olaylarla başa çıkma  
becerilerini geliştirin

Güçlendirilmiş

Değerlendirme, anında 
destek ve yedekleme 
için kurum dışındaki 
uzmanlardan faydalanın

Kapsamlı 
donanıma sahip, 
bilgili ve ustalıkla 
güçlendirilmiş 
uzman ekibiniz



Genişletilmiş Algılama ve Müdahale

Siber güvenlik, yetenekli bir BT güvenlik uzmanının bile araçlarını 
suçlayabileceği bir uzmanlık alanıdır. Çok vektörlü saldırılara ve APT’lere 
karşı koruma; kurum genelinde görünürlük sağlayan, engelleyici siloları 
ortadan kaldıran, “uyarı yorgunluğunu” önleyen ve olay müdahalesi 
süreçlerinde yer alan rutin görevleri otomatikleştiren birleşik ve sağlam 
bir Genişletilmiş Algılama ve Müdahale (XDR) platformu gerektirir.

Kurum genelinde 
eksiksiz 
görünürlük 
sağlar ve olay 
müdahalesi 
sürecinin 
oluşturulmasını 
kolaylaştırır

Her olay için 
ortalama 
algılama süresini 
ve ortalama 
müdahale 
süresini azaltır

Olay yönetimi 
süreçlerini düzene 
sokarak ve 
otomatik hâle 
getirerek 
BT güvenliğinin 
işçilik ve 
operasyonel 
maliyetlerini 
azaltır

Hatalı pozitifleri 
ve analistlerin 
olay araştırması 
için harcaması 
gereken zamanı 
azaltır

Birleşik bir siber güvenlik çözümünden yararlanın. Kaspersky 
EDR Expert temelli Kaspersky Anti Targeted Attack Platform, 
ekibinizi XDR yetenekleriyle güçlendirir. Artık tüm önemli tehdit giriş 
noktaları (ağ, web, posta, uç noktalar ve bulut iş yükleri) kontrolünüz, 
görünürlüğünüz ve merkezî savunmanız altındadır.

Daha fazla 
bilgi edinin

Ağ Trafiği

Posta

Web

Uç noktalar

Bulut 
İş Yükleri

IP

Veri Gölü

Donanımlı

Platform

loC ve TTP 
tabanlı algılama

Küresel Tehdit İstihbaratının 
İyileştirilmesi

Geriye Dönük Analiz  
ve Temel Neden Analizi

Bulut Makine Öğrenimi  
ve URL tanınırlığı

Kötü amaçlı yazılımdan koruma 
motoru ve Korumalı alan

MITRE ATT&CK 
Eşleştirmesi

Uzaktan adli  
bilgi edinme

IDS ve Yara 
kuralları
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Gücünüz

https://www.kaspersky.com/enterprise-security/anti-targeted-attack-platform
https://www.kaspersky.com/enterprise-security/anti-targeted-attack-platform


Eşsiz tehdit istihbaratı

En iyi kurum içi BT güvenlik ekipleri bile sürekli gelişen siber tehditlerle 
başa çıkmak için güçlenmeye ve gelişmeye ihtiyaç duyar. Güvenilir bir 
siber güvenlik iş ortağından sürekli eğitim ve güçlü tehdit istihbaratı 
almak çok önemlidir.

Daha fazla 
bilgi edinin

Kaspersky 
Tehdit 
İstihbaratı

OPERASYONELTEKNİK

TAKTİKSELSTRATEJİK

Tehdit Veri Akışları  
ve CyberTrace Tehdit Arama

Tehdit Altyapı  
Takibi

Temizleme Hizmeti

Analiste sorun

ICS Tehdit İstihbaratı 
Raporlaması

APT İstihbarat 
Raporlaması Tehdit Analizi

Suç Amaçlı Yazılım 
İstihbaratı Raporlaması

Dijital Ayak İzi  
İstihbaratı

Bilgili

Eyleme geçirilebilir, anında tehdit istihbaratını güvenlik programınıza 
entegre edin. Kaspersky Tehdit İstihbaratı; teknik, taktiksel, 
operasyonel ve stratejik Tehdit İstihbaratına anında erişmenizi sağlar.

Savunma 
stratejinizi 
belirli tehdit 
alanınızla uyumlu 
hâle getirerek 
yatırımınızı 
optimize etmeye 
yardımcı olur

Operasyonel 
verimliliği 
artırırken iş 
kesintisini 
ve olay etkisini 
en aza indirir

Farklı teslimat 
biçimleri ve 
mekanizmaları 
sağlayarak 
mevcut güvenlik 
iş akışlarına kolay 
entegrasyonu 
destekler

Analistin odağını 
korumak ve 
mesleki tüken-
mişlik yaşamasını 
engellemeye 
yardımcı olmak 
için olay yönetimi 
döngüsü boyunca 
anlamlı bağlam 
sunar

https://www.kaspersky.com/enterprise-security/threat-intelligence
https://www.kaspersky.com/enterprise-security/threat-intelligence


Daha fazla 
bilgi edinin

Kaspersky, BT güvenliği uzmanları için aşağıdaki 
siber güvenlik eğitimlerini sunar

Kötü Amaçlı 
Yazılım Analizi 
ve Ters 
Mühendislik

Dijital  
Adli Delil 
Toplama

Olay 
müdahalesi

Çevrimiçi 
YARA

Kapsamlı siber güvenlik eğitimi

Kaspersky Siber Güvenlik Eğitimi ile dijital kanıtlarla çalışma, kötü 
amaçlı yazılımları analiz etme ve algılamanın yanı sıra olay müdahalesi 
için en iyi uygulamaları benimseme dâhil olmak üzere şirket içi ekibinizin 
pratik becerilerini geliştirin.

Bilgili

Kurum içi 
BT güvenlik 
uzmanlığı 
seviyenizi 
yükseltir ve dâhilî 
tehdit araştırma 
yeteneklerini 
geliştirir

Yetersiz siber 
güvenlik 
kaynakları alırken 
zamandan ve 
paradan tasarruf 
etmenizi sağlar

Beceriye 
dayalı kariyer 
gelişimini teşvik 
ederek kurum 
içi personeli 
elde tutmaya ve 
motive etmeye 
yardımcı olur

Güvenlik olayla-
rından kaynak-
lanan potansiyel 
hasarı daha 
hızlı ve daha etkili 
şekilde azaltmak 
için BT güvenlik 
ekibinizin  
becerilerini artırır

https://www.kaspersky.com/enterprise-security/cyber-security-training
https://www.kaspersky.com/enterprise-security/cyber-security-training


Güvenilir iş ortağı
Güvenlik yapınızı 
değerlendirmek için ilgili 
görüşlere ve deneyime sahip 
ve acil bir durumda etkili 
ve doğru olay müdahalesi 
sunmaya yardımcı olan 
güvenilir bir iş ortağına 
ihtiyacınız vardır

Kaspersky uzmanlığının odağı: Olay 
Müdahalesi, MDR ve Değerlendirme

İlgili tehdit istihbaratı ve kurum içi becerilerin geliştirilmesi ile birlikte 
tüm kuruluş genelinde görünürlük ve doğru algılama ve müdahale, 
mücadelenin yalnızca bir parçasıdır. En karmaşık siber saldırıları ortadan 
kaldırmak için güncel rehberlik ve eyleme geçirilebilir desteği bazen 
yalnızca dış uzmanlık sağlayabilir.

Siber olayınızı hızlı ve etkili bir şekilde tamamen çözmek için son derece 
deneyimli analistler ve araştırmacılardan oluşan Kaspersky Olay 
Müdahalesi ekibinin hızlı desteğinden yararlanın.

Daha fazla 
bilgi edinin

Kaspersky Managed Detection and Response ile güvenilir bir iş 
ortağından ikinci bir görüş ve yönetilen tehdit avlama uzmanlığı alın, 
böylece kurum içi BT güvenlik uzmanlarınızın ilgilenmesini gerektiren 
kritik sonuçlara tepki vermek için daha fazla zamanları olur.

Daha fazla 
bilgi edinin

Kaspersky Güvenlik Değerlendirmesi aracılığıyla potansiyel siber 
tehditlere karşı savunmanızın gerçekten ne kadar etkili olacağını ve 
hâlihazırda farkında olmadan uzun vadeli bir gizli saldırının hedefi olup 
olmadığınızı öğrenin.

Daha fazla 
bilgi edinin

Güçlendirilmiş 

Savunma 
yeteneklerinizi 
değerlendirmenize 
ve zayıf noktaları 
belirlemenize 
yardımcı olur

Sektöre özgü 
altyapıların 
güvenliğini 
iyileştirir

Ele geçirme 
girişimlerini algılar 
ve belirgin hâle 
gelmeden önce 
olay etkisini azaltır

Sistemlerinizi ve 
iş operasyon-
larını daha hızlı 
yoluna koyar

https://www.kaspersky.com/enterprise-security/incident-response
https://www.kaspersky.com/enterprise-security/incident-response
https://www.kaspersky.com/enterprise-security/managed-detection-and-response
https://www.kaspersky.com/enterprise-security/managed-detection-and-response
https://www.kaspersky.com/enterprise-security/security-assessment
https://www.kaspersky.com/enterprise-security/security-assessment


Ödüller ve tanınırlık

Kaspersky bağımsız testleri ve analistlerin takdirini her zaman  
ciddiye almıştır ve çözümlerimiz dünyanın en çok test edilen  
ve en çok ödül alan çözümleridir.

Kaspersky GREAT ekibinin en yüksek 
puanlı APT kampanyası keşfi tarafından 
yönlendirilen özel teknoloji

Kaspersky, 2021’de Forrester New Wave: 
Dış Tehdit İstihbaratı Hizmetleri Raporunda 
Lider Olarak Tanımlanmıştır

Kaspersky, 2020 Gartner Peer Insights 
Müşterilerinin EDR Tercihi* sıralamasında en 
yüksek sıralamaya sahip tedarikçi seçilmiştir

2020

Kaspersky’nin algılama kalitesi, MITRE 
ATT&CK Değerlendirmesi tarafından 
onaylanmıştır

Radicati Group, 2020 ve 2021 yıllarında 
APT Protection Market Quadrant 
raporunda Kaspersky’yi En İyi Aktör 
unvanına layık görmüştür

Sektörün en etkili 
teknoloji ve uzmanlık 
birleşimi

* Gartner feragatnamesi
Gartner Peer Insights Customers’ Choice, belgelendirilmiş bir metodolojiye uygulanan bireysel son kullanıcı yorumlarının öznel görüşlerini, değerlendirmeleri ve verileri kapsar; 
Gartner veya iştiraklerinin görüşlerini temsil etmez ya da onlar tarafından bir onay teşkil etmez.



Özet

En karmaşık siber olaylarla bile mücadele etmek ve değişen bir tehdit 
ortamının süregelen zorluklarına uyum sağlamak için, tehdit istihbaratıyla 
desteklenen, yetenekli ve bilgili kurum içi profesyonellere sahip ve birinci 
sınıf 3. taraf uzmanlığı tarafından desteklenen doğru gelişmiş teknolojiler 
ile donatılmış olmanız gerekir.

Bu yaklaşım; en karmaşık, APT benzeri saldırılara ve hedefe yönelik 
kampanyalara karşı tam savunma döngüsüne sahip olmanızı sağlar. 
Kaspersky Expert Security, BT güvenliği yeteneklerinizin ve SOC 
ekibinizin etkinliğini artırmak için gelişmiş savunma teknolojileri 
ve hizmetlerinden oluşan eksiksiz bir cephanelik sunar.

İşletmeniz profesyonel BT 
güvenliği için şu anda veya 
gelecekte hangi bileşenlere 
ihtiyaç duyarsa duysun, 
Kaspersky Expert Security 
ile ihtiyaçlarınızı 
karşılayacağız.

www.kaspersky.com.tr

© 2022 AO Kaspersky Lab. 
Tescilli ticari markalar ve hizmet markaları,  
ilgili sahiplerine aittir. 

Daha fazla 
bilgi edinin

Güçlendirilmiş 

Bilgili

Donanımlı

http://www.kaspersky.com.tr
http://go.kaspersky.com/expert
http://go.kaspersky.com/expert

