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Respect des exigences de conformité en matière de protection des données dans Microsoft Office 365

Les entreprises se tournent vers le Cloud, tout comme Kaspersky Endpoint 
Security Cloud. Il ne s’agit plus d’une solution purement EPP ; elle améliorera 
progressivement les outils d’adoption intégrée et sécurisée du Cloud.

Alors que Kaspersky Security for Microsoft Office 365, inclus dans les 
versions Plus et Pro, prend en charge la prévention avancée des menaces, 
Cloud Discovery, quant à lui, est devenu un moyen éprouvé de gérer la 
mauvaise utilisation du SaaS. Grâce à ce type de surveillance, les utilisateurs 
sont beaucoup moins susceptibles de partager des données d’entreprise 
avec des utilisateurs externes. Une règle d’autorisation/d’interdiction pour le 
contrôle des applications ne suffit pas à garantir que les fichiers critiques ne 
sont pas exfiltrés du stockage de l’entreprise.

Applications auditées :
Microsoft SharePoint Online, 
OneDrive, Teams

•	MS Office : doc, docx, ppt, 
pptx, xls, xlsx

•	OpenOffice : odt, odp, ods
•	PDF, RTF
•	 jpeg, tiff, png, jp2

Types d’IPI prises 
en charge :
•	Numéro de carte bancaire
•	Permis de conduire allemand
•	Carte d’identité allemande
•	Passeport allemand
•	Permis de séjour allemand
•	 Informations de sécurité 

sociale allemandes
•	 Informations fiscales 

allemandes
•	Permis de conduire italien
•	Carte d’identité italienne
•	Passeport italien
•	 Informations fiscales italiennes
•	Permis de conduire américain
•	Passeport américain
•	 Informations de sécurité 

sociale américaines
•	 Informations fiscales 

américaines

Exploration de données avec 
reconnaissance de contenus
Le partage de fichiers n’a jamais été aussi simple avec Microsoft Office 365. 
En travaillant avec OneDrive, SharePoint Online et Teams, les utilisateurs 
partagent au quotidien un nombre gigantesque de fichiers, à la fois dans les 
limites virtuelles de l’entreprise et au-delà. Parallèlement, chaque entreprise 
qui traite des informations personnelles identifiables (IPI) doit se conformer 
aux réglementations en matière de protection des données, notamment 
le RGPD. Ces normes sont désormais plus faciles à respecter grâce à la 
fonction Data Discovery de Kaspersky Endpoint Security Cloud.

Obtenez des informations précieuses sur les utilisateurs qui transfèrent des 
données sensibles telles que des informations personnelles identifiables, des 
informations de carte bancaire, des numéros de sécurité sociale et d’autres 
renseignements confidentiels.

Data Discovery analyse rapidement les partages de fichiers dans Microsoft 
OneDrive, SharePoint Online et Teams afin de trouver des fichiers contenant 
des informations de carte bancaire et des informations personnelles 
identifiables. Les résultats sont présentés dans le widget interactif de 
la console Cloud, qui permet de les analyser et de prendre les mesures 
appropriées pour atténuer toute perte de données. 

Le widget présente par défaut les 10 premiers documents comprenant 
le plus grand nombre d’IPI, et les résultats peuvent être étendus aux 
1 000 premiers documents. 

Pour chaque objet détecté, on retrouve les informations suivantes :

1.	 Date et heure de détection
2.	La politique sur laquelle s’appuie la détection
3.	Le détail de l’accès à l’emplacement depuis lequel le fichier a été partagé : 

dans un lien privé, en interne, au sein de l’organisation, à l’extérieur, et par qui



Que faire ensuite avec les fichiers 
détectés ?
1.	 Recherchez une détection qui selon vous présente un risque de perte de 

données,
2.	Identifiez l’auteur du document.
3.	Vérifiez quelle règle a permis de détecter le fichier
4.	Prise de contact avec l’auteur du fichier pour éviter toute perte de données

Avantages de Data Discovery
•	Détection précise du type de fichier : même si l’extension du fichier est 

différente (par exemple, passeport.exe), le type de fichier sera détecté ave 
précision grâce aux métadonnées.

•	Extraction approfondie des données : même en cas de structure 
de contenu et de ponctuation différentes à l’intérieur d’un fichier, 
Data Discovery détectera toutes les IPI.

•	Prise en charge des images : les données sensibles sont désormais 
détectées non seulement dans les documents, mais également dans les 
images.

5.	

Trois étapes pour activer 
Data Discovery :
1.	Connectez-vous à votre 

espace de travail KES Cloud
2.	Cliquez sur « Commencer 

à utiliser Data Discovery »
3.	Acceptez le Contrat de licence 

d’utilisateur final et associez le 
client Office 365.
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Actualités sur les cybermenaces : 
www.securelist.com
Actualités dédiées à la sécurité informatique : 
business.kaspersky.com
Sécurité informatique pour les PME : 
kaspersky.fr/small-to-medium-business-security
Sécurité informatique pour les entreprises : 
kaspersky.fr/enterprise-security
Kaspersky Threat Intelligence Portal : 
opentip.kaspersky.com

Reconnu. Indépendant. Transparent. Nous nous engageons à 
construire un monde plus sûr où la technologie améliore 
notre vie. C'est pourquoi nous la sécurisons, afin que 
le monde entier dispose des possibilités infinies qu'elle 
nous offre. Adoptez la cybersécurité pour un avenir plus 
sûr.

Pour en savoir plus, rendez-vous sur 
kaspersky.fr/about/transparency

Lancez-vous et voyez par vous-même !
Pour en savoir plus sur la façon dont Kaspersky Endpoint Security 
Cloud peut vous aider à protéger facilement votre entreprise, et pour 
obtenir une version d’essai gratuite, rendez-vous sur le site 
https://cloud.kaspersky.com/.
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