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Кибератаки на промышленные объекты
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Атака на немецкий 
сталелитейный завод

Взрыв ракеты 
Ariane 5

Разрыв трубопровода 
в Беллингеме, Вашингтон 

Авианосец Йорктаун 
сел на мель

Командно-диспетчерский пункт 
аэропорта Вустера потерял связь

Скомпрометирована
установка 

отчистки сточных 
вод Маручи

Червь вывел из строя 
корпоративную сеть АЭС 

«Дэвис-Бесс»

Червь вывел из строя  
транспортную систему CSX

Вторая атака на энергосистему 
Украины

Атака на электростанцию США

Вирус-вымогатель атаковал 
транспортную систему Сан-Франциско

Атака на систему 
управления водоснабжением

Остановка систем аварийного 
оповещения Далласа

Остановка всех заправочных 
станций Роснефть в результате 

шифровальщика WannaCryАтака на 
энергосистему 

Украины

Атака на АЭС

Червь вывел из строя 
промышленные предприятия

Атака на установку фильтрации воды
в Гаррисберге, Пенсильвания

Атака на дорожно-
транспортную 

систему Лос-Анджелеса

Stuxnet – вирус, атаковавший 
ядерные объекты Ирана

Взлом техасской 
энергетической компании

Спринфилдская система 
распределения воды

Разлив сырой нефти в 
Маршалле, Мичиган

Прорыв трубопровода 
в Сан-Бернардино в 

результате кибератакиАЭС 
«Браунз-

Ферри»

Прорыв турецкого 
нефтепровода

Взлом Pacific 
Energy Resources

С бой в работ е

С опу тствующий у щерб 

от  нецелевой ат аки

Целевая ат ака

Взлом системы управления 
транспортом в Лодзи, Польша

АЭС «Хатч»

Взлом системы 
водоснабжения 

в Хьюстоне

Остановка ведущего 
производителя алюминия 

Norsk Hydro  в результате 
атаки шифровальщика

Вредоносное ПО Triton
атаковало Saudi Aramco

График возрастания частоты возникновения кибер-атак на промышленные и социально значимые объекты за последние 20 лет.y
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Атака на SolarWinds

21

Кибератака на Colonial Pipeline —
американскую трубопроводную 

систему



Причины и последствия киберинцидентов

Основные проблемы

Нехватка квалифицированного 
персонала

Устаревшие АСУ ТП 

Большое количество 
разрозненных 
АСУ ТП

Отсутствие среды тестирования

Возможные последствия
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Существует риск присутствия 
недекларированных
возможностей 

Добыча и транспортировка газа

Нарушение поставки газа населению и заводам

Тепло и водоснабжение\Электроэнергетика

Нарушение теплоснабжения и водоснабжения городов

Флот

В негативном случае воздействия на систему управления 

судовыми системами судно сядет на мель, что может 
привести к повреждению груза

Химическая промышленность

Выбросы в окружающую среду загрязняющих веществ

Авиация

Воздействие на систему управления светосигнальными 

огнями во время посадки самолета в плохих условиях 
видимости может привести к катастрофе

Ж/Д

Сбой управления Ж/Д стрелками может привести к проблемам 

с транспортировкой и создать аварийную ситуацию

Производство

Разрушение оборудования и ухудшение качества 

производимой продукции



Основные предпосылки создания Исследовательской Лаборатории ИБ
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Рост количества 
кибер-атак на 

промышленные объекты

Недостаточные компетенций 
сотрудников по отражению атак

Потребность в среде 
тестирования АСУ ТП и 

средств их защиты

Рост цифровизации и 
автоматизации 

промышленных объектов

Значительный финансовый ущерб в случае 
реализации кибер-рисков

Большое количество проектов по 
обеспечению ИБ АСУ ТП и внедрению СЗИ

Необходимость пилотирования новых и 
зарубежных решений по защите АСУ ТП

Необходимость тестирования отказоустойчивости 
СЗИ и планов восстановления СЗИ

Необходимость обеспечения кибер-
безопасности при внедрении программ 
цифровизации

Необходимость контроля зарубежных 
решений по автоматизации процессовНеобходимость соответствия 187-ФЗ и 

регламенту взаимодействия с ФСБ России
в рамках Соглашения по обнаружению и 

предотвращению атак



Что такое Исследовательская Лаборатория ИБ? 
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Исследовательская Лаборатория 

информационной безопасности

— выделенное структурное подразделение, которое с 

помощью набора технологий, процессов 
и обученного персонала осуществляет исследование 

современных методов обнаружения, предупреждения и 

ликвидации последствий компьютерных атак.
Исследовательская лаборатория

Демонстрационный макет Испытательные стенды Кинетический модуль
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Роль Исследовательской Лаборатории в решении кризисных ситуаций

Непрерывность 
безопасности 

Усиление защиты 
от направленных

атак и новых уязвимостей

Безопасность новых 
технологий

Тестирование воздействия 
новых уязвимостей на 
цифровых двойниках

Превентивный 
контроль

Подготовка к 
отражению атак

Исследовательская 
Лаборатория ИБ

в условиях кризисных 
ситуаций



Примеры реализации похожих проектов в России и мире
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Министерство энергетики 
(Израиль)

Аналитический Центр Министерства 
национальной инфраструктуры, энергетики и 
водоснабжения Израиль

В Мире

Ростелеком
Солар

Киберполигон – проект реализуемый 
в рамках Национальной программы 
«Цифровая экономика России» в 2020 году. 

Платформа с отраслевыми цифровыми 
двойниками, позволяющая проводить 
масштабные киберучения, соревнования и 
исследования в области ИБ 

Проект «The Standoff» - это защищенная 
платформа, позволяющая создавать 
виртуальные модели ключевых объектов 

инфраструктуры и тестировать их на 
устойчивость к хакерским попыткам 
получения незаконного доступа. 

Исследовательская лаборатория  
обеспечивающая безопасность критической 
инфраструктуры

Idaho National Lab
(Департамент энергетики, 
США)

Fraunhofer - ведущая в мире 
Компания прикладных 
исследований



Направления Исследовательской Лаборатории ИБ
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Исследовательская 
Лаборатория ИБ

Разработка и тестирование 
средств защиты

Совершенствование процессов и 
разработка стандартов

Управление 
киберустойчивостью 

промышленных систем

Исследования 
и разработка R&D 

Управление эффективностью 
и отчетность

Аналитика кибератак 
и уязвимостей ИБ

Обучение и повышение 
осведомленности

Компьютерная 
криминалистика и анализ 

инцидентов



10

Качественное сравнение платформ кибер-учений

Цена $$$$$ $$ $ $$ $

Импортозамещение Израиль Израиль Россия Россия Россия

Ограничения по 

обучающимся
До 20 До 20 Отсутствует Отсутствует Отсутствует

Количество и 

категории сценариев 
атак

60 сценариев атак категории 
MITM, Webshells, DDoS, XSS, 

SQLi RCE, атаки на сегмент 
АСУ ТП

Более 30 сценариев атак 
категории MITM, Webshells, 

DDoS, XSS, SQLi RCE

6 сценариев атак на БД,
файловые сервера, вирусные 

заражения, атаки на сегмент 
АСУ ТП

Более 20 сценариев атак на 
ИТ-инфраструктуру, 

вирусные заражения, атаки 
на промышленные 

протоколы

8 сценариев атак на ИТ-
инфраструктуру, вирусные 

заражения, атаки на SCADA

Категории СЗИ

СЗИ категории SIEM, FW, AV, 

NMS и др. популярных 
вендоров

СЗИ категории SIEM, FW, AV, 

NMS и др. популярных 
вендоров

Решения категории СКЗИ, 

OpenSource решения 
категории IDS/IPS, IRP и ELK

СЗИ категории SIEM, FW, AV, 

IRP, IDS, IIDS, PAM,  и др. 
любых вендоров .

OpenSource решения 

категории SIEM, IDS/IPS, IRP 
и ELK

Возможность обучения 

внешних сотрудников
Присутствует Присутствует Присутствует Присутствует Присутствует

Конструктор 

сценариев
Присутствует Отсутствует В разработке В разработке В разработке

Наблюдение

Расширенный функционал 
платформы по созданию типовых 

сценариев и инфраструктуры 
(конструкторы) из коробки.

Облачная версия CyberBit Range с 
ограниченным функционалом и 

составом сценариев. 

Отсутствует конструктор 
сценариев и инфраструктуры, 

небольшой набор СЗИ из коробки. 
Существует возможность 

доработки по требования 
Заказчика.

Отсутствует конструктор 
сценариев и инфраструктуры, 

средний набор сценариев атаки 
Существует возможность 

доработки по требованиям 
Заказчика.

Гибкое, легко масштабируемое 
решение, предоставляющее 

возможность доработки под 
требования Заказчика.

- недостатки

- достоинства

PurpleGround
(Cloud)(On-prem)

Информация актуальна на момент проведения исследования – 2020 год
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Связь с цифровизацией

Цифровые 

лаборатории
Исследовательская 

Лаборатория

Цифровое 
производство

Цифровая 
организация

Направления 
для развития

Повышение 
экономической 
эффективности

Охрана труда

Научные 
исследования

Общие улучшения

PR и маркетинг

Коммерциализация

Развитие культуры 
инноваций

Интеграция в 
цифровую 
экономику

Блокчейн

Иные стартапы

Поддержка инициатив 
в части оптимизации 
процессов ИБ АСУ ТП

Поддержка инициатив 
в части обеспечения  
безопасности АСУ ТП

Повышение 
эффективности 
анализа за счет 

применения distruptive 
technologies

Проведение 
совместных 

мероприятий  в 
области 

популяризации ИБ 
АСУ ТП

RnD в области ИБ 
АСУ ТП

Взаимодействие со 
стартапами в области 

ИБ АСУ ТП

Управление 
киберустойчивостью 
АСУ ТП

Разработка и 
тестирование СЗТП

Совершенствование 
процессов и НМД

Управление и 
отчетность

Анализ угроз и 
уязвимостей

Обучение и 
повышение 
осведомленности

Форензика

Перспективные 
направления/RnD



Алексей Мартынцев
MBCI, CISSP, CISM, CDPSE

СПАСИБО ЗА ВНИМАНИЕ
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