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Was macht einen CISO aus: Erfolg und
Fuhrungsverhalten im Bereich
IT-Sicherheit in Unternehmen

Einleitung

Da es fiir Unternehmen immer wichtiger wird, in Verbindung mit ihren Okosystemen zu bleiben, stitzen sie sich zunehmend
auf die IT. Die Rolle des Chief Information Security Officer (CISO) gewinnt daher ebenfalls an Bedeutung.

Aber was macht einen erfolgreichen CISO aus? Wie sieht das typische Profil eines CISO aus? Ist der typische CISO ein
Vorstandsmitglied? Wie ist die IT-Sicherheit aufgebaut?

Die ,Die Chief Information Security Officer-Umfrage 2018" ist ein Versuch, diese und andere Fragen zu beantworten. Die
Studie wurde im Auftrag von Kaspersky Lab von PAC durchgefthrt und analysiert den Status quo und zukunftige
Entwicklungen weltweit in Bezug auf die Rolle des CISO im Unternehmen. Die Untersuchung beruht auf einer Computer
Assisted Telephone (CATI)-Umfrage unter CISOs oder aquivalenten Rollen in 250 Unternehmen weltweit sowie auf elf
Interviews mit Experten. Diese Studie ist die erste ihrer Art. Sie wurde im Sommer 2018 durchgefuhrt und soll jahrlich
wiederholt werden.




Die wichtigsten Ergebnisse und Erkenntnisse

Berufliche Qualifikationen und Zertifizierungen sind wichtig

CISOs sollten sicherstellen, dass sie und ihre wichtigsten Mitarbeiter zumindest grundlegende formale berufliche
Qualifikationen haben, z. B. CISSP (46 % der CISOs) oder CISM (37 % der CISOs), sowie die Zertifizierungen zu den
jeweiligen Tools und Loésungen. Beispielsweise kann eine ISO 27001-Zertifizierung der Abteilung/Firma wahrend der
Budgetverhandlungen sowie fur Compliance-Angelegenheiten sehr nutzlich sein.

Die meisten CISOs sind keine Vorstandsmitglieder und nur wenige von ihnen méchten das dndern

Nur 26 % der befragten CISOs sind Mitglieder des Vorstands und nur 25 % der Nicht-Vorstandsmitglieder moéchten das andern.
Eine formelle Vorstandsmitgliedschaft ist eine Sache, eine andere ist die Fahigkeit, mit verschiedenen Geschaftszweigen
(Lines of Business / LoB) an bestimmten Themen zu arbeiten und zeitnah eine Richtung vorzugeben, ohne Projekte dabei zu
verlangsamen.

Es geht nicht um eine formelle hierarchische Position, sondern um die richtige Grundhaltung.

Zusammenarbeit mit IT und Geschaftszweigen ist dulerst wichtig

Die IT-Sicherheit ist selten ein isoliertes Thema. Eine Zusammenarbeit mit den IT-Abteilungen ist wichtig, aber die
Zusammenarbeit mit anderen Geschaftszweigen (Lines of Business / LoB) ist ebenfalls von entscheidender Bedeutung und
sollte sich nicht lediglich auf konkrete Projekte zu IT-Sicherheit und zu erfullenden Compliance-Regeln und -Richtlinien
beschranken, sondern auch im normalen taglichen Betrieb erfolgen. Je normaler die Interaktion zwischen IT-Sicherheit und
Lines of Business (LoBs), desto besser funktioniert die Zusammenarbeit bei Projekten und in Fallen, in denen das IT-
Sicherheitsteam in ein laufendes Projekt einbezogen werden muss.

Budgetierung: Vorschriften wirken sich immer starker auf die Budgetvorgange aus

ROI-Berechnungen sind nicht unbedingt die beste Methode, um Budgets und wichtige Projekte zu rechtfertigen, da sie in der
Regel komplex sind und sich sehr auf unsichere Annahmen stiitzen, also schwer zu begriinden sind. Uberzeugender ist eine
Bewertung der dem Unternehmen in der Vergangenheit zugefugten Schaden durch Cyberangriffe. Argumente im Hinblick
auf gesetzlich vorgeschriebene Bestimmungen sind sogar noch besser und werden bereits von 38 % der CISOs angeflhrt.

Technologische Trends und Technologien: Anpassung ist entscheidend

Die meisten CISOs sind zwar nicht Teil der IT-Abteilung, sie sollten aber trotzdem eine klare Meinung zu technologischen
Trends sowie zu den Auswirkungen neuer, wichtiger Technologien (die bereits verflugbar oder fast marktreif sind) auf die
IT-Sicherheit haben. Beispielsweise wird das Quantum Computing, derzeit nicht viel mehr als wissenschaftliche Forschung,
die bisherige Verschlusselung grundlegend verandern, vielleicht schon in den nachsten zwei Jahren, wahrscheinlich aber in
funf bis zehn Jahren.



Wie lange sind Sie bereits in Profil und Rolle des CISO: Vorreiter fur
Ihrer jetzigen Position tatig? IT-Sicherheit

Die Rolle des CISO umfasst die gesamte Informationssicherheit in allen Bereichen
und im ganzen Okosystem des Unternehmens. Daher mussen CISOs mit allen
Abteilungen zusammenarbeiten, bei IT-Projekten naturlich mit der IT-Abteilung.
Cybersicherheits-Manager mussen in der Lage sein, ihre Strategien durchzusetzen
und Einfluss auf andere FUhrungskrafte zu nehmen, einschlieRlich der IT-Leiter.
Aus diesem Grund muss die Rolle des CISO auf Fuhrungsebene angesiedelt sein.

Die meisten CISOs erfullen folgende Aufgaben:
» Entwicklung und Definition von sicherheitsrelevanten, geschaftsspezifischen

Zielen, Bedrohungen und Risiken sowie der daraus resultierenden
Sicherheitsziele

Il Mehrals 5 Jahre e Aufbau und Betrieb einer Organisationseinheit zur Implementierung dieser
I 2-573ahre Sicherheitsanforderungen
M 1-2ahre « Erstellung und Aktualisierung von Prozessen, Sicherheitshandblchern und

Sicherheitsrichtlinien auf Unternehmens- und technischer Ebene

» Beratende Rolle fur andere Geschaftseinheiten, Beratungen mit relevanten
externen Quellen und Experten

e Prufungen in Geschaftsbereichen zum Stand der Implementierung und
Weiterentwicklung der Sicherheitsvorschriften

» Schaffen eines Sicherheitsbewusstseins unter den Mitarbeitern durch Schulung

.Ich habe einen MBA, der und Kampagnen
durch mein vorheriges « Definition von sicherheitsrelevanten Geschaftsprozessen und Auswahl von
Unternehmen gesponsert Sicherheitsservices und -l6ésungen

wurde. Insgesamt habe ich » Management von Cybersicherheits-MaRnahmen

mehr als 15 Jahre Erfahrung
in diesem Bereich. Ich habe

die entsprechenden Qualifikationen und Erfahrung
Sicherheitszertifizierungen
wie CISM, CISSP und im Um die Rolle des Chief Information Security Officer zu erfullen, muss der

Bereich Projektmanagement  ¢iso die Unternehmensprozesse, Unternehmenskultur und Mitarbeiter in

PMP, Prince2, Six Sigma und  Schlisselpositionen kennen und bei allen Projekten einbezogen werden, die sich

ITIL. Auf der technischen auf das Sicherheitsrisiko des Unternehmens auswirken kénnten. Die Ergebnisse

Seite verﬁjge ich Uber scheinen darauf hinzuweisen, dass es fur einen CISO von Vorteil ist, schon langer

Microsoft-Zertiﬁzierungen." Mitarbeiter im Unternehmen zu sein. Eine formelle kausale Beziehung kann nicht
aufgestellt werden, aber dies wird ebenfalls aus der Umfrage ersichtlich. 52 %

(CISO bei einem IT- der befragten CISOs sind bereits mehr als 5 Jahre in ihrer Position tatig, lediglich
Serviceanbieter, 12 % erst 1-2 Jahre. Die Unterschiede zwischen verschiedenen Regionen sind
GroRbritannien) spurbar, folgen aber dem gleichen Trend. In Nordamerika hatten 64 % der CISOs

ihre Position mehr als fUnf Jahre inne, wahrend es im Nahen Osten und Afrika
nur 33 % sind (53 % arbeiten seit zwei bis fUnf Jahren in ihrer Rolle). Ein weiterer
Trend: Je groRer das Unternehmen, desto groRer ist die Anzahl der CISOs, die
ihre Position mehr als funf Jahre innehaben. Ein wichtiger Punkt: 64 % der CISOs,

Was ist Ihre héchste die mehr als fiinf Jahre in ihrer Position tatig sind, glauben, dass sie angemessen
Qualifikation? in den Entscheidungsprozess eingebunden sind, wahrend 36 % der CISOs, die
ihre Position bereits so lange bekleiden, nicht dieser Meinung sind. Daraus lasst

A sich ableiten, dass langere Erfahrung im Job zu mehr Einbindung fuhrt, und dass
Erfahrung fUr die meisten Cybersicherheitsexperten Uberaus wichtig ist.

Aus wissenschaftlicher Sicht verfigen die meisten befragten CISOs (68 %) Uber
einen Master-Abschluss. Je langer die befragten CISOs ihre aktuelle Position
innehaben, desto wahrscheinlicher ist es, dass sie einen Master haben. Je klrzer
die befragten CISOs in ihrer aktuellen Position tatig sind, desto wahrscheinlicher
ist es, dass sie einen Bachelor-Abschluss haben. Es scheint daher, dass die
Mindestqualifikation fur diese Rolle wegen eines Mangels an qualifizierten
Bewerbern in letzter Zeit gesenkt wurde. Was die Einbindung in unternehmerische
Entscheidungen angeht, so gibt es nur geringe Unterschiede bei der
akademischen Qualifikation.

. Doktortitel
. Master-Abschluss
. Bachelor-Abschluss



11 %

der befragten
europaischen
CISOs haben einen
Doktortitel; keiner
der in Nordamerika
befragten CISOs
verfugt uber einen
solchen Titel.

o
50 %
der befragten CISOs
aus der GUS-Region

haben einen Bachelor.

.Der CISO wird im Falle
einer Sicherheitsverletzung
vielfach als Sundenbock
hingestellt, selbst wenn es
nicht seine Schuld ist.”

(CISO bei einer Bank,
Frankreich)

Nur 46 % der befragten CISOs verfigen Uber eine formale berufliche
Quialifikation. Der niedrigste Prozentsatz kann im Nahen Osten und Afrika (33 %)
verzeichnet werden, der hdchste in der GUS (60 %). Die wichtigsten beruflichen
Quialifikationen sind ISO 27001 (dies ist zwar keine personliche Qualifikation,

als fuhrender Sicherheitsmanager spielt der CISO aber eine wichtige Rolle im
Zertifizierungsprozess), Certified Information Systems Security Professional
(CISSP) und Certified Information Security Manager (CISM). Laut den Ergebnissen
der Umfrage verfugen erfahrenere CISOs eher Uber eine CISSP-Zertifizierung als
weniger erfahrene, wahrend CISM-Zertifizierungen nicht so verbreitet sind. Fur
CISSP und CISM sind theoretisches Wissen zur IT-Sicherheit sowie praktische
Erfahrung im Bereich der IT-Sicherheit erforderlich.

Eine neuere von PAC beobachtete Entwicklung ist, dass CISOs zusatzlich zu
ihrem technischen Hochschulabschluss immer haufiger auch Uber einen MBA
verfligen, um die Geschaftsanforderungen inres Unternehmens besser zu
verstehen. Dank der mit diesen Abschlissen erworbenen Kenntnisse kdnnen sie
ihre Unternehmen besser schitzen und auch den Vorstand und die Lines of
Business (LoB) besser zu den verschiedenen geschaftlichen Risiken und
Auswirkungen beraten. Dies gilt insbesondere, wenn der CISO eine
Vorstandsrolle bzw. eine Rolle im Bereich Risikomanagement oder die mehr
managementorientierte Rolle des Chief Information Officer anstrebt.

Haben Sie berufliche Qualifikationen, z. B. CISSP oder
ISO 270012

59 % 80 % 5 % 58 %
46 %
41% 42 %
37 %
33 %
17 %
12 % 12 %
8 %
5%
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I1SO 27001 CISSP CISM Honors degree None

- Total

[ Mehr als 5 Jahre als IT-Entscheidungstrager im Unternehmen o
Mehrere Antworten moglich,

[ 2-5Jahre als Entscheidungstrager fir IT-Sicherheit im Unternehmen auRer bei ,Keine”

Die Rolle des CISO

Die Rolle der CISOs in den befragten Unternehmen kann anhand der KPIs definiert
werden, an denen sie gemessen werden, der Abteilung, fur die sie tatig sind, sowie
an ihren wichtigsten Aufgaben.

Diese KPIs zeigen die Prioritaten der CISOs auf: Schutz des Unternehmens vor
Cyberbedrohungen und deren Auswirkungen, Reduzierung von Schwachstellen,
Bearbeiten von Compliance-Angelegenheiten und Haushaltsdisziplin.



Wie lasst sich die Abteilung,

in der Sie arbeiten, am
besten beschreiben?

Geschaftsflihrung/oberste Flihrungsebene
IT

IT-Sicherheit

Sicherheit/Risiken

Wie wird lhre Leistung in Ihrer Rolle gemessen (KPlIs)?

76 %
76 %
76 %

Qualitat und Geschwindigkeit
der Vorfallsreaktion

Erfolgsbilanz im Bereich Compliance 68 %

N

Reduzierung von Vorfallen im 63
Jahresvergleich
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Haufigkeit der schwerwiegenden 54 %
VerstoRe
39%
Budgetdisziplin

20 %
- Total

- Mehr als 5 Jahre als IT-Entscheidungstrager im Unternehmen
- 2-5 Jahre als Entscheidungstrager fur IT-Sicherheit im Unternehmen

Betrachtet man, wie die Leistung von CISOs gemessen wird, ergeben sich je nach
der Lange der Tatigkeit in der Rolle erhebliche Unterschiede bei den KPIs. Interessant
ist, dass weniger erfahrene CISOs Uber alle KPIs hinweg weniger stark bewertet
werden. Dies kann ein Anzeichen dafur sein, dass diese CISOs nicht das Gefuhl
haben, dass ihre Arbeitsleistung wirklich gemessen wird. Aufgrund der gravierenden
geschaftlichen Auswirkungen von CybersicherheitsverstéRen sind Qualitat und
Geschwindigkeit der Vorfallsreaktion (Incident Response) fur die meisten CISOs

sehr wichtig. Erfolgsbilanzen und jahrliche Verbesserungen gewinnen im Laufe der
Zeit an Bedeutung. Budgetdisziplin ist eindeutig der am wenigsten relevante KPI.

Die Cybersicherheit nimmt neben Fragen der Compliance inzwischen eine so hohe
Prioritat ein, sodass Unternehmen bereit sind, mehr Ausgaben dafur zu bewilligen, als
fur andere IT-Projekte.

Die Unterschiede zwischen verschiedenen geografischen Regionen sind
betrachtlich. Beispielsweise sind die Qualitat und die Geschwindigkeit der
Vorfallsreaktion ein KPI fur 80 % der in der APAC-Region befragten CISOs, wahrend
nur 68 % der CISOs in Lateinamerika anhand dieses KPI gemessen werden.

CISOs, die glauben, dass sie nicht ausreichend in geschaftliche Entscheidungen
einbezogen werden, werden 9 % weniger in Bezug auf das Auftreten schwerer
SicherheitsverstéRe gemessen und 10 % weniger haufig in Bezug auf die fortlaufende
Einhaltung von Compliance-Vorschriften. Dies scheint ein Hinweis auf die geringere
Einbindung bei geschaftlichen Entscheidungen zu sein, die ihnen gewahrt wird.

Man kann dies auch in Bezug auf die Abteilung analysieren, in der die befragten
CISOs jeweils tatig sind. 6 % der CISOs sind Teil der Geschaftsfuhrung, wahrend 75 %
im Bereich IT-Sicherheit arbeiten. Spezielle Sicherheits-/Risikoabteilungen, die sich
mit IT- und anderen Sicherheitsangelegenheiten beschaftigen, sind immer noch sehr
selten und finden sich nur in APAC, GUS und Europa, obwohl sie in der Regel als Best
Practice bei der Cybersicherheit angesehen werden.

Aus organisatorischer Sicht ist es in Ordnung, wenn ein CISO eine IT-Abteilung

leitet. Eine Position in der FUhrungsebene ware aber besser, um den CISO starker
einzubeziehen und das Risiko zu senken, dass er oder sie nicht an Projekten und
Prozessen beteiligt wird, bei denen die Cybersicherheit ein entscheidender Faktor ist.



~Meine Aufgabe besteht
eigentlich aus einem sehr
einfachen Paradigma:
Minimierung der
Cybersicherheitsrisiken fur
das Unternehmen. Der eher
~menschliche” Aspekt
meiner Rolle besteht darin,
dass ich Vorgesetzter von
sehr talentierten
Cybersicherheitsspezialisten
bin, die zurzeit das Ziel
etlicher Abwerbeversuche
sind.”

(CISO bei einer Baufirma,
Schweiz)

Nur 2 %

der befragten CISOs
glauben, dass
Menschenfuhrung die
wichtigste Fahigkeit
eines CISO ist. Dies ist
ein weiterer Hinweis
dafur, dass CISOs nach
wie vor eher Experten
als FUhrungskrafte sind.

Was ist der wichtigste Aspekt Ihrer Rolle?

et

- Bewerten und Verwalten von Cybersicherheitsrisiken

- Implementieren und Verwalten von Sicherheitstechnologien, -lésungen und -anbietern
- Verwalten meiner Ressourcen

Der wichtigste Aspekt der Rolle eines CISO besteht in der Implementierung und
Verwaltung von Sicherheitstechnologien, -lésungen und -anbietern. Nach Ansicht
von PAC sehen CISOs sich nicht als den typischen Manager auf Fuhrungsebene,
sondern als Leiter einer Gruppe oder Abteilung, der nah am taglichen Geschaft
und der praktischen Arbeit ist. Die Unterschiede zwischen den beobachteten
Regionen sind erheblich, aber der Trend ist gleich. In Nordamerika und in Europa
wird die Rolle eher als strategisch gesehen.

Fahigkeiten und Grunde dafur, CISO zu werden

Im Einklang mit den wichtigsten Aufgaben der befragten CISOs ist das technische
Know-how die am hdchsten eingestufte Fahigkeit. Know-how im Bereich
Cybersicherheit und Geschéaftskenntnisse sind ebenfalls wichtig.

Was sind die wichtigsten Fahigkeiten, die Sie als
erfolgreicher CISO haben mussen? (Bitte die drei wichtigsten
Aspekte auswahlen)

Geschaftliches Wissen, o
Geschick ind Analyseiangier
Bereitschaft zum Aufbau starker
Beziehungen zu anderen - % A%
Geschaftsbereichen m
Technische Cybersicherheits-Kompetenz
Kann priorisieren i
Kreativitat und Innovation i
Mitarbeiterfihrung E
Beratender und leitender Py
etz 7 6 7 6 %)
Kosteneffizienz E

B Am Wichtigsten

- Am Zweitwichtigsten
- Am Drittwichtigsten

Die Unterschiede zwischen den verschiedenen geografischen Regionen sind
betrachtlich. Zum Beispiel glauben in Nordamerika 27 % der befragten CISOs, dass
technisches Know-how im Bereich Cybersicherheit am wichtigsten ist, wahrend
im Nahen Osten und Afrika niemand diese Antwort ausgewahlt hat. Somit ist das
Eigenverstandnis der CISOs Uber ihre Rolle in den verschiedenen Regionen sehr
unterschiedlich.

Der Grund, warum ein potentieller CISO die Rolle Ubernimmt, liegt in der
herausfordernden Aufgabe. Am wichtigsten ist, dass die Rolle im Vorfeld gut
definiert wird. Die meisten mittleren und groRen Unternehmen wissen, dass sie
einen CISO brauchen, der Aufgabenbereich fur diese Rolle allerdings zunachst
festgelegt werden muss. Es gibt Unterschiede zwischen den beobachteten
Regionen, aber die wichtigsten Trends sind die gleichen. CISOs, die glauben,

dass sie angemessen in Entscheidungsprozesse eingebunden sind, fordern 12 %
haufiger eine klar definierte CISO-Rolle, als CISOs, die anderer Meinung sind.
Auch fordern CISOs, die beabsichtigen, sich insgesamt starker in Lines of Business
(LoB) und Abteilungen einzubringen, 15 % haufiger eine klar definierte CISO-Rolle.
Dies druckt sich in den exponierteren Profilen dieser CISOs bzw. der hdheren
Cybersicherheitsreife inrer Unternehmen aus.
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~Das Wichtigste, was sich
gedndert hat, ist die
Sichtbarkeit. Noch vor ein
paar Jahren war ich als
Cybersicherheitsexperte
nicht wirklich in meinem
Unternehmen sichtbar.
Dank Innovation und neuer
Technologien sieht dies
jetzt ganz anders aus.”

(CISO bei einem
Unternehmen far
Zahlungsservices, Indien)

«Es ist auch immer nutzlich,
sich die Komplexitat der IT
und OT vor Augen zu
halten.”

(CISO bei einer Baufirma,
Schweiz)

Was sind die wichtigsten Grunde dafur, dass Sie in einem
Unternehmen als CISO arbeiten? (Bitte die drei wichtigsten
Aspekte auswahlen)

e \sion der CISO-Role

gl
e e Foramaccoone B
Unterstellung upaﬂrgiﬁgc;gggtg

- Am Wichtigsten
I Am Zweitwichtigsten
[0 Am Drittwichtiasten

Externe Faktoren, die sich auf die Rolle des CISO
auswirken

CISOs fordern zwar eine klare Vorstellung von ihrer Rolle im Unternehmen, aber
die Rolle und ihre Wahrnehmung durchlaufen zurzeit einige Veranderungen. In
den frlhen Tagen der IT-Sicherheit war die technische Kompetenz

entscheidend — und ist auch immer noch sehr wichtig —, heute aber ist das
Risikomanagement ein bedeutender Aspekt bei der CISO-Rolle. Tatsachlich ist der
CISO heute ein Cyberrisikomanager. Die Zustandigkeiten der Rollen wurden ganz
offensichtlich erweitert, sodass weniger technisches Know-how erforderlich ist.

Was hat sich in den letzten Jahren fur CISOs am meisten
verandert? (Bitte die drei wichtigsten Aspekte auswahlen)

Wir benétigen wenigerégfﬂhgggr\]i
Wir sind nicht mehr der IT unterstellt

B Am Wichtigsten
- Am Zweitwichtigsten
- Am Drittwichtigsten

Eine der Best Practices im Bereich Cybersicherheit besteht darin, dass der CISO
nicht direkt dem CIO unterstellt ist. Der Hauptgrund hierfur ist, dass diese beiden
Rollen gleichwertig sein und daher beide dem CEO unterstellt sein sollten.

Je nach geografischer Region gibt es groRe Unterschiede bei der
Reportingstruktur. In Nordamerika finden es nur 2,2 % der befragten CISOs

am Wichtigsten, nicht mehr der IT zu unterstehen. In der GUS- und in APAC-
Region sind 15 % dieser Ansicht. Die in der Rolle verbrachte Zeit hat ebenfalls
Auswirkungen auf die hier gedullerten Meinungen. Fur 5 % der befragten CISOs,
die ihre Rolle seit mehr als fUnf Jahren einnehmen, ist es wichtig, nicht der IT
unterstellt zu sein. 13 % der CISOs mit zwei bis funf Jahren in der Rolle sind
derselben Ansicht.

Neben internen Faktoren gibt es auch externe Situationen, die Druck auf die
CISOs ausuben. Am wichtigsten dabei ist die Komplexitat von IT-Architekturen,

die aufgrund von zusatzlichen Technologien und IT-Schichten immer
komplizierter werden. Der Umgang mit personenbezogenen Daten und
vertraulichen Informationen ist ebenfalls wichtig und sorgt durch immer strengere
Vorschriften wie NIS (Netz- und Informationssicherheit), DSGVO (Datenschutz-
Grundverordnung) usw. fur zunehmenden Druck. Auch die wachsende Anzahl von
Cyberangriffen schafft zusatzlichen Druck.



.Das Bewusstsein von CxOs
ist heute viel ausgepragter,
als noch vor zwei Jahren, da
damals einige
Fihrungskrafte aufgrund
schwerer
CybersicherheitsverstoRe
und der Einflihrung der
DSGVO entlassen wurden.”

(CISO bei einer Bank,
Frankreich)

58 7%

der befragten CISOs
glauben, dass Cloud
Computing und die
unkontrollierte
Cloud-Expansion
durch LoB wichtige
Cyberrisiken
darstellen.

Das Einbeziehen der obersten Fuhrungsebene bei Sicherheitsanliegen wird von
21 % der befragten CISOs als zusatzlicher Druckfaktor angesehen. Normalerweise
wurde man annehmen, dass sich eine solche Beteiligung auf die strategischen
und finanziellen Aspekte der IT-Sicherheit bezieht (siehe Abschnitt ,IT-
Sicherheitsbudget”).

Bemerkenswert sind hier die Unterschiede zwischen den Regionen. Wahrend

in Europa und der GUS die Verwaltung von personenbezogenen Daten und
vertraulichen Informationen nur von einem Drittel der CISOs als groRte Druckquelle
angesehen wird, sind es in allen anderen Regionen zwei Drittel der CISOs.
Zunehmende Compliance-Anforderungen werden besonders in der APAC-Region
als Druckfaktor angesehen.

Wodurch wird der meiste Druck auf CISOs ausgeubt?

Komplexe IT-Architekturen,
z. B. Cloud, mobile Gerate

57 %

Verwalten von persénlichen Daten und
vertraulichen Informationen 54

%

Standige Zunahme von Cyberangriffen 50 %

Kontrolle der Compliance-Standards 5
von Dritten/Partnern 37 %

Weitere zunehmende 32 %
Compliance-Anforderungen °

Mangelnde Weitergabe von 5
Cybercrime-Informationen 28%

Einbeziehen der obersten Flhrungsebene
bei Sicherheitsanliegen

Der Stand der IT-Sicherheit:
Cybersicherheit hat zunehmend
Auswirkungen auf das Unternehmen,
aber der CISO ist nach wie vor kein
regulares Mitglied des Vorstands

IT-Sicherheitsteams stehen aus den folgenden Grinden unter hohem Druck:

» Zunehmend offene IT-Infrastrukturen

» Digitale Transformation

* Zunehmende Anzahl, Raffinesse und Auswirkung von Cyberangriffen

» Verscharfte Compliance-Richtlinien vonseiten der Branchenorganisationen und
Behdrden

Da im Wesentlichen alle Geschaftsprozesse auf IT-Systemen beruhen, wirken sich
diese Sicherheitsrisiken moglicherweise auf das gesamte Unternehmen aus, sodass
es gegenuber Partnern und Kunden Rechenschaft ablegen muss.

Aufgrund des auRerst hohen Stellenwerts der IT-Sicherheit sollte der IT-
Sicherheitsmanager eine umfassende CISO-Rolle mit allen Befugnissen einnehmen
und Teil der oberen Fuhrungsebene sein. Dies ist leider oft immer noch nicht der Fall.

IT-Sicherheitsrisiken

Wenn es um IT-Sicherheit geht, gibt es eine Vielzahl moglicher Risiken. Fur die
befragten CISOs ist insbesondere ein Sicherheitsrisiko sehr beunruhigend: Cloud
Computing und die unkontrollierte Expansion in die Cloud durch LoB, ein Effekt, der
als Teil der ,Schatten-IT" angesehen wird (auch wenn dies nicht als solches in dieser
Umfrage anerkannt wird). Dies gilt fUr alle beobachteten Regionen, vor allem aber fur
Nordamerika, wo 36 % der befragten CISOs Cloud Computing und Expansion in die
Cloud durch LoB als das beunruhigendste Sicherheitsrisiko nannten — und das in der
Region mit der hdchsten Cloud-Implementierungsrate der Welt!

Ein weiteres Sicherheitsrisiko, das in der Vergangenheit haufig heruntergespielt
wurde, ist das Risiko von Bedrohungen durch Insider. Dabei handelt es sich um
Bedrohungen durch Mitarbeiter oder Dritte, die Zugang zu den Systemen haben und
die vorsatzlich oder fahrlassig vertrauliche Informationen entwenden oder Malware
herunterladen. Dieses besorgniserregende Sicherheitsrisiko ist vor allem im Nahen
Osten und Afrika sowie in Lateinamerika festzustellen, wo 20 % der befragten CISOs
dies als die groRte Bedrohung angeben. Keiner der Befragten in der APAC-Region
fuhrte diese Bedenken an.
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Welche drei Sicherheitsrisiken machen lhnen die meisten
Sorgen? (Bitte drei der Reihe nach angeben)

Cloud-Expansion durch LoB 30 % 1%
Drittanbieter/Partner L
Internet der Dinge
Versorgungs-/Partnernetzwerk Mm

Schatten-IT E

- Am Wichtigsten
- Am Zweitwichtigsten
Am Drittwichtigsten

Bei der IT-Sicherheit gibt es keine 100%ige Garantie und die meisten der befragten
CISOs glauben, dass Verletzungen der Cybersicherheit unvermeidbar sind. Auf der
einen Seite ist das realistisch, zeigt aber auf der anderen Seite die Notwendigkeit,
MalRnahmen und Ressourcen auf die Vermogenswerte zu konzentrieren, fur die
Sicherheit wirklich wichtig ist.

Sind Verletzungen der Cybersicherheit unvermeidlich?

O

95 % 95 %

84% 83% goy

III 78%

GUS

- Nein APAC Nord- Naher Europa Latein-
amerika Osten und amerika
M - Afrika

Die Unterschiede zwischen den beobachteten Regionen sind erheblich, aber der
Haupttrend ist gleich. Das Gleiche gilt fur Unternehmen unterschiedlicher GroRe
und verschiedene Branchen. 89 % der befragten CISOs, die beabsichtigen, sich
starker in LoB und Abteilungen einzubringen, glauben, dass Verletzungen der
Cybersicherheit unvermeidbar sind, wahrend nur 78 % der restlichen CISOs dieser
Ansicht sind.

Auf welche Art von Angriff fallt die Vorfallsreaktion am
schwierigsten?

Ransomware 16 %
Phishing
Matware algerein
Trojaner
Viren
Man-in-the-Middle (MITM)
Webseitentbergreifende Skripterstellung | NNNNNEZE
(xss) spyware | NN
Daten-/Netzwerkverletzungen
Distributed Denial of Service (DDoS)
Interne Bedrohungen (durch Mitarbeiter)
Warmer
Social Engineering
SQL-Injektion
Andere
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16 %

der befragten CISOs
in Nordamerika und
Europa sorgen sich
am meisten uber
Sicherheitsrisiken
aufgrund von alteren
IT-Systemen.

~Was macht einen
erfolgreichen CISO aus?

1. Dass einem der Himmel
nicht auf den Kopf fallt!
Ich meine, kein
erfolgreicher Angriff, der
dem Unternehmen
schadet.

2. Personalmanagement
3. Zusammenarbeit”

(CISO bei einer Baufirma,
Schweiz)

40 7%

der befragten

CISOs halten die
finanziell motivierte
Cyberkriminalitat

far das groR3te IT-
Sicherheitsrisiko fur ihr
Unternehmen.

Was bestimmte Arten von Angriffen anbelangt, so ist WannaCry fur viele CISOs
nach wie vor am schlimmsten. Ein genauerer Blick zeigt, dass die Antworten

zu ,Auf welche Art von Angriff fallt die Vorfallsreaktion am schwierigsten”

stark von der Region abhangig sind. In Nordamerika werden Daten- und
Netzwerkverletzungen von 16 % der befragten CISOs genannt. In Europa stehen
Viren mit 21 % der befragten CISOs an erster Stelle. In der APAC-Region (16 %) und
der GUS (28 %) ist es Ransomware, in Lateinamerika sind es Malware allgemein
und Trojaner, beide bei 18 %. Im Nahen Osten und Afrika liegen Malware
allgemein und Phishing vorn, die von 18 % der CISOs genannt werden.

Das gesamte Unternehmen ist betroffen

Wenn es um die Folgen von Sicherheitsverletzungen geht, stellen sich zwei
Fragen. Was sind nach einer Verletzung die groRten Risiken fur das Unternehmen
und wem kdnnen diese VerstolRe zugeschrieben werden?

Die grof3ten Risiken fur ein Unternehmen nach einer Verletzung lassen sich in zwei
Gruppen unterteilen. Die externen Folgen, wie Reputationsverlust, finanzieller
Verlust, rechtliche Konsequenzen usw., und die internen Konsequenzen,
beispielsweise die Auswirkungen auf die Geschaftskontinuitat.

Auch die Einschatzung der gréfiten Risiken ist stark von der Region abhangig.
Wahrend in Nordamerika (27 % der befragten CISOs) und der GUS (50 %)
finanzielle Verluste als das groRte Risiko gelten, ist es in Europa (27 %), APAC
(35 %), Lateinamerika (35 %) und dem Nahen Osten und Afrika (35 %) der
Reputationsverlust (27 %).

Was sind nach einer Verletzung die groRten Risiken fur das
Unternehmen? (Bitte drei der Reihe nach angeben)

Reputationsverlust
Finanzielle Verluste
Unterbrechung der Geschaftskontinuitat
Datengefahrdung
Rechtliche Folgen
Verlust des Kundenvertrauens

- Am Wichtigsten
- Am Zweitwichtigsten
Am Drittwichtigsten

Die Wahrnehmung der CISOs zu den gréf3ten IT-Sicherheitsrisiken fur das
Unternehmen im Hinblick auf die Zuschreibung sind in allen Regionen und fur alle
UnternehmensgréRen und beobachteten Branchen duBerst klar und konsistent.

Finanziell motivierte Cyberkriminalitatsbanden sind fur 40 % der befragten CISOs
das grofte Sicherheitsrisiko in Bezug auf die Zuschreibung. Diese Gruppen sind in
der Regel hoch motiviert, professionell, gut ausgestattet und gut ausgebildet fur
inr Ziel, die Unternehmensprozesse entweder zu behindern oder Informationen
fur einen finanziellen Gewinn zu stehlen.

Fast ein Drittel der befragten CISOs sind der Meinung, dass boswillige Insider-
Angriffe das groRte Sicherheitsrisiko im Hinblick auf die Zuschreibung sind. Diese
Gruppen von Insidern werden entweder durch eine externe Partei bezahlt oder
agieren aus personlichen Motiven auf eigene Initiative.

Hacktivisten gelten in Lateinamerika als besonders relevant (23 %), aber nicht in der
GUS und dem Nahen Osten und Afrika (je 8 %).
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«Ich bin intensiv an der
Implementierung von
Sicherheitsstrategien in
meinem Unternehmen
beteiligt. AuBerdem arbeite
ich eng mit dem Vorstand
zusammen und kiimmere
mich um die Umsetzung
unterschiedlicher
Strategien. Wenn es darum
geht, den Vorstand im
Hinblick auf die Umsetzung
einer bestimmten
Technologie im
Unternehmen zu
beeinflussen, gehen wir
nach Anwendungsfallen und
stellen Informationen zu
Bedrohungen bereit, von
denen auch andere
Unternehmen betroffen
sind.”

(CISO bei einem IT-
Serviceanbieter, USA)

Was sehen Sie als die groRten IT-Sicherheitsrisiken fur lhr
Unternehmen in Bezug auf die Zuschreibung an?

litatsbanden °
Hacktivisten” oder politisch
motivierte Gruppen
Mitarbeiterfehler
Staatlich geférderte Angriffe

Konkurrenz

Die hierarchische Aufstellung

Obwohl die meisten CISOs nicht mehr der IT unterstellt sind, muss die IT als
Erstes informiert werden, wenn etwas schief [auft. Die Grinde dafur sind vielfaltig.
Erstens ist IT die am starksten betroffene Abteilung. Zweitens ist es auch die
IT-Abteilung, die die Ausbreitung der Bedrohung in einigen Fallen eindammen
muss, wobei fur die SicherheitsmaRnahmen in der Regel ein gewisses Mal} an
Unterstutzung durch die IT benotigt wird. Die Bedeutung der anderen
Abteilungen hangt von der jeweiligen Region ab. Wahrend die oberste
FUhrungsebene in Nordamerika (7 %) und Europa (4 %) in der Regel nicht zuerst
informiert wird, ist dies in Lateinamerika (15 %) und der GUS (23 %)
wahrscheinlicher. In Europa wirde niemand die Kommunikationsabteilung als
Erstes informieren, in der APAC-Region wurden dies aber 5 % der CISOs tun.

Welche Abteilung wurden Sie nach einer
Sicherheitsverletzung zuerst informieren?

PR 2X 1% 89% g5

Europa APAC

80%  78%  78%
I I I 73%
Naher Nord- Latein- GUS
Ostenund amerika amerika

- CEO/Oberste h
Fuhrungsebene - m Afrika
- Marketing - PR

Personalwesen - Kundensupport

Der Einfluss des CISO in Unternehmen

Um den Auftrag im Bereich IT-Sicherheit auf allen Ebenen zu erfillen, mussen der
CISO und seine Abteilung bei allen geschaftlichen Entscheidungen und den daraus
resultierenden Projekten eingebunden sein, um fruhzeitig Einfluss auf Prozesse
und Technologien zu nehmen und eine bestimmte Aufgabe auf die sicherste Art
und Weise durchzufthren. Aus diesem Grund ist es wichtig, dass der CISO in den
geschaftlichen Entscheidungsprozess einbezogen wird.

Wie kénnen Sie lhren Einfluss im Unternehmen messen?

34 %

Der Vorstand
bestellt mich nur zu
bestimmten sicher-

heits-/datenbezo-
genen Angelegen-
heiten ein

58 %

Ich bin angemessen
in Geschafts-

entscheidungen

eingebunden
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Sind Sie Vorstandsmitglied
und nehmen Sie an allen
Sitzungen teil? Wenn Sie
kein Vorstandsmitglied sind,
glauben Sie, dass Sie es sein
sollten?

Aufschlisselung der Antworten
von Befragten die nichtim
Vorstand sind, in %

- Nein
- Ja

Die Einbindung ist eine wichtige Sache, es kommt aber auch auf die Hierarchie
im Unternehmen an. In der Regel sollte der Chief Information Security Officer
neben CEO, COO, CFO, CMO, CIO und anderen ein Mitglied der obersten
FUhrungsebene sein. Von den befragten CISOs sind aber nur 26 % im Vorstand
vertreten und nehmen an allen Sitzungen teil. CISOs auf Fihrungsebene sind
normalerweise nur in stark digitalisierten Unternehmen, Firmen, die mit aufRerst
sensiblen Daten arbeiten, und in sehr grofen Unternehmen zu finden. Dies
geht oft mit einer hohen Cybersicherheitsreife einher. Nur 58 % der befragten
CISOs meinen, dass sie in angemessener Weise in die Entscheidungsprozesse
eingebunden sind.

Aus geografischer Sicht gibt es zwei verschiedene Gruppen: Nordamerika (40 %
auf Fihrungsebene) und dann der Rest der Welt mit viel niedrigeren Prozentsatzen.
Die GUS hat im Vergleich zu den weltweiten Zahlen mit 5 % den niedrigsten Anteil
von CISOs auf Fihrungsebene. Ein genauerer Blick auf die Regionen zeigt, dass
CISOs in Europa (64 %) und APAC (65 %) weit haufiger angemessen beteiligt sind,
als ihre Kollegen aus Nordamerika und dem Nahen Osten und Afrika (beide 53 %).
Dadurch wird ein deutlicher Unterschied bei der Wahrnehmung von CISOs in den
verschiedenen Regionen aufgezeigt. Die Differenzierung nach Sektoren ist
weniger interessant, sehr aufschlussreich dagegen ist die Differenzierung nach
Amtszeit. CISOs mit mehr als funf Jahren in der Position sind sehr viel haufiger
angemessen beteiligt (71 %), als ihre Kollegen mit weniger Erfahrung in der Rolle
(47 %), was ganz normal ist, da die Rolle des CISO in der Regel intern besetzt wird.
Logischerweise sind CISOs, die beabsichtigen, sich starker in LoB und Abteilungen
einzubringen, mit 62 % starker eingebunden als ihre Kollegen, bei denen dies nicht
der Fallist (48 %).

Nur 25 % der befragten CISOs, die nicht dem Vorstand angehoren, glauben, dass
dies der Fall sein sollte. Die anderen sind mit der von ihnen eingenommenen
Position zufrieden. In Europa meinen 41 % der CISOs, die nicht Teil des Vorstands
sind, dass sie es sein sollten, aber nur 13 % der befragten CISOs in der GUS, die
nicht dem Vorstand angehdren, glauben, dass dies nicht richtig ist.

Ein Ergebnis dieser Studie ist, dass eine grof’e Mehrheit der CISOs sich selbst nicht
als Business Manager ansieht, in der Regel eine Hauptfunktion bei einer Rolle

auf CxO-Ebene, sondern eher als Domanen-Experte. Fihrungskrafte im Bereich
Cybersecurity nehmen eine der wichtigsten technischen Rollen im Unternehmen
ein und werden entsprechend eingeordnet. Aber da Cybersicherheitsteams mit der
Zeit anwachsen und die Auswirkungen von Sicherheitsverletzungen zunehmend
geschaftliche Auswirkungen besitzen, werden CISOs bendtigt, die als
Gleichgestellte mit anderen in CxO-Rollen kommunizieren kénnen. Der CISO ist
eine relativ

neue Rolle im Unternehmen und bisher hauptsachlich mit der Rolle eines
Cybersicherheitsmanagers verbunden. Doch Cybersicherheitsmanager tun sich oft
schwer, CISO-Status zu erlangen, zum einen, da sie nicht geschult sind und nicht
Teil der Fuhrungsriege sein wollen, zum anderen, weil sie ihre Fahigkeiten in dieser
Rolle unterschatzen.

Ganz gleich, ob ein CISO im Vorstand vertreten ist oder nicht, von Zeit zu Zeit
holt der Vorstand Rat bei ihm ein. Ein interessanter Aspekt ist, dass CISOs, die sich
starker in LoBs einbringen wollen, vom Vorstand anders behandelt werden als
CISOs, die sich weniger stark einbringen.

Genauer gesagt, werden CISOs, die sich mehr in LoB-Ablaufe involvieren
mochten, haufiger vom Vorstand um Rat gefragt werden als CISOs, die dies

nicht tun. CISOs, die ein gutes Netzwerk im Unternehmen haben und bereit

sind, mit den verschiedenen LoBs zu arbeiten, werden eher als wertvolle Quelle fur
Beratung angesehen, als ihre Kollegen, die sich nicht so engagiert zeigen. Dies ist
auch zukunftig ein Trend im Bereich der CISO-Profile. CISOs mussen
unternehmensorientierter sein und sich auf geschaftliche Risiken konzentrieren.
Einige groRe Unternehmen haben bereits einen CISO, der nicht aus der IT-
Abteilung stammt.
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Wann holt der Vorstand Rat bei lhnen ein?

58 %
Wenn ein interner Cyber- -
vorfall aufgetreten ist

44%

Wenn die IT-Abteilung Sicherheits- 57 %
beratung fur Hardware- oder 61%
Softwareinvestitionen bendtigt

49 %

55 %
Wahrend der planmaRigen Sitzungen 53 %
60 %

Wenn ein Cybervorfall in die Schlag- W

zeilen kommt und bereits andere 54 %
pniemehmen betoffen sind
Wenn LoB oder Abteilungen
Sicherheitsberatung fur Hardware- =
oder Softwareinvestitionen
benigen
- -
Wenn Beratung zu einer gesetzlichen

oder Compliance-vorschiin
erfordertichist
Fur allgemeinere Geschaftsstrategien
Fur bestimmte DSGVO-
Angelegenheiten 5%
0

- Total

Bl Absicht, sich stérker in LoB und Abteilungen einzubringen Keine
- Absicht, sich starker in LoB und Abteilungen einzubringen

Das Unternehmen — Ressourcen,
Budgets und Zusammenarbeit

Um die dringendsten IT-Sicherheitsherausforderungen zu bewaltigen, muss die
IT-Sicherheitsabteilung zunachst den Mangel an Ressourcen in Angriff nehmen
und dann die Zusammenarbeit innerhalb der IT-Abteilung und mit den Partnern
verbessern. Budgets sind dabei weniger ein Problem.

o Sicherheitsexperten gibt es nicht im Uberfluss
6 1 /o und sie sind somit nur schwer zu beschaffen.

Fur viele Cybersicherheitsmanager ist dies eines der Hauptprobleme, vielleicht

der CISOs aus APAC sogar das wichtigste. Alle Akteure auf dem Markt suchen nach
HP H Cybersicherheitsressourcen. Der Mangel an Spezialisten wirkt sich auf
ha be n SChWI er g ke iten Cybersicherheitsprojekte aus, wobei die Ressourcenbeschaffung und -nutzung

bei der Rekrutierung immer teurer wird.
neuecr Mltarbelter 62 % der befragten CISOs haben Schwierigkeit Sicherheitstalent
im Bereich % der befragten s haben Schwierigkeiten, neue Sicherheitstalente

. . anzuwerben. Dieses Problem scheint in Nordamerika geringer zu sein (38 %), ist in
Netzwerksicherheit. der GUS aber eine besondere Herausforderung (85 %).
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Finden Sie es schwierig, qualifizierte
Cybersicherheitsexperten fur |hr Unternehmen einzustellen?
Wenn ja, welche der folgenden Fahigkeiten sind am
schwersten zu finden?

Cloud-Sicherheits- S
spezaustenaisen [
Netzwerksicherheits-
Incident-
resporse-speatsce [ R
Compliance- o,
vanoe: [

Aufschlisselung der Antworten von Unternehmen, die
Schwierigkeiten bei der Rekrutierung von qualifizierten
Fachleuten haben

- Nein
- Ja

Wenn es um die spezifischen Fahigkeiten geht, die schwer zu finden sind, gibt es
erhebliche Unterschiede zwischen den Regionen. Zum Beispiel sind Malware-
Analysten fUr nur 24 % der europaischen CISOs schwer zu finden, wahrend 59 %
der nordamerikanischen CISOs Schwierigkeiten damit haben. Wenn es um Cloud-
Sicherheitsspezialisten geht, haben nur 27 % der CISOs im Nahen Osten und in
Afrika Probleme bei der Beschaffung neuer Talente. Dagegen geben 53 % der
nordamerikanischen CISOs dies als ein Problem an.

Unabhangig von Region oder Branche (die ohnehin keinen grof3en Einfluss hat)
ist die gute Nachricht, dass ein GroRteil der zukUnftig bendtigten Talente in
Software-Lésungen zu finden sein wird (und diese Produkte beschafft werden
kdédnnen). Anders ausgedruckt, wird sich die Implementierung von Kl-Lésungen
(Kunstliche Intelligenz) in den nachsten funf Jahren erheblich erhdhen, sodass
viele Standardaufgaben fur Mitarbeiter wegfallen und diese sich eher
strategischen und wertschopfenden Aufgaben widmen kénnen.

IT-Sicherheitsbudget

Das IT-Sicherheitsbudget lasst sich mit einer privaten Haftpflichtversicherung
vergleichen: Wenn nichts passiert, ist die Pramie verschwendetes Geld. Die
Budgetsituation ist in den letzten Jahren etwas einfacher geworden. Grinde dafur
sind die steigende Zahl von Angriffen sowie deren immer gréRere Auswirkungen,
die Schwemme von Compliance-Regeln und nicht zuletzt die Tatsache, dass

die Geschaftsleitung fur Sicherheitsverletzungen verantwortlich gemacht

werden kann, wenn sie die IT-Sicherheit nicht ernst genug nimmt und keine
ausreichenden Mittel dafur bereitstellt.

Woran liegt es, wenn lhnen nicht die notwendigen
Geldmittel bereitgestellt werden?

Beantragung von Mitteln Einstellung des Vorstands
k(X4 istschwer, dadie Sicher- zu IT/IT-Sicherheit 35%
heit nicht garantiert Geteiltes Budget -
werden kann. Hindernisse Sicherheit fallt unter IT
far die

Zuweisung des

erforderlichen
Budget wird prioritar fur BUdgets Unwissenheit auf Seiten
o Digital-, Cloud- oder des Vorstands zur o
S andere IT-Projekte Bedeutung von 30%
eingesetzt. Sicherheitsausgaben
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45 7%

der Unternehmen
weltweit werden die
Budgets fur
Cybersicherheit
anheben.

CxO 3000-Umfrage,
PAC 2018

Trotzdem mussen viele CISOs von Jahr zu Jahr um ihr Budget kdmpfen. Die
groRten Hindernisse fur die Zuteilung der richtigen Budgets sind in allen
Regionen gleich. Der springende Punkt ist, dass unabhangig von der Hohe der
Sicherheitsausgaben immer das Risiko einer Sicherheitsverletzung besteht.

Ein anderer von der Geschaftsleitung haufig verfolgter Ansatz ist es, das IT-
Sicherheitsbudget in das allgemeine IT-Budget aufzunehmen. Dies fUhrt nach
der Erfahrung von PAC dazu, dass IT-Sicherheit und IT-Betrieb um das Budget
konkurrieren, was zu langen und meist fruchtlosen Diskussionen fuhrt.

Betrachtet man die Entwicklungen bei den IT-Sicherheitsbudgets genauer, gelingt
es den meisten CISOs, ihre Budgets unabhangig von der Reife der
Sicherheitsmarkte oder der wirtschaftlichen Lage in ihrer Region zu erhdhen. Die
Situation ist nur in der GUS bedenklich, wo 15 % der befragten CISOs angaben,
dass ihre Budgets sinken.

Wird lhr IT-Budget im nachsten Jahr steigen, gleich bleiben
oder reduziert werden?

0% 68 %
60 %
56 % 55 %
49 % 49 % 48 %
38 % 38% 38% 38%
28 %
25% 2
o 8 %
6 % 9% I 5%
| 2% 2% - | -
Total Nordamerika Europa APAC Lateinamerika GUS Naher Osten
und Afrika

I Wird erhoht
- Bleibt unverandert
- Wird reduziert

Der ROI fur IT-Sicherheitsausgaben ist immer schwer zu belegen. Die

meisten Berechnungen beruhen auf Wahrscheinlichkeit und Annahmen zu
Sicherheitsverletzungen und den damit verbundenen Schaden und Kosten im
Bereich Reputationsverlust, direkter finanzieller Verluste usw. Aus diesem Grund
mussen viele CISOs ihren Haushalt ohne einen eindeutigen ROI rechtfertigen.

Wie rechtfertigen Sie Ihr Budget ohne einen eindeutigen
ROI?

Bericht zu CybersicherheitsverstoRen
38 %

S
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R
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Bewertung der dem Unternehmen 40 %
bei vergangenen Angriffen zuge- 39 %
fugten Schaden 20 %

38 %

31%
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Vulnerability Assessment
39%

Bewertung der moglichen
Auswirkungen groRer Angriffe =

Bewertung der anderen Unternehmen
zugefligten Schaden o

Branchenbezogenes Benchmarking und

Best Practices 35%
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26 %
Penetrationstests 29 %
20 %

Reduzierung der Cybervorfalle

in lhrem Unternehmen
21%

B Total

- Absicht, sich starker in LoB und Abteilungen einzubringen Keine
- Absicht, sich starker in LoB und Abteilungen einzubringen
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.lch werde in meinem
Unternehmen anerkannt
und da ich schon sehr lange
hier arbeite, vertraut man
mir. Ich sehe keine
Schwierigkeiten darin, den
ROI zu rechtfertigen.”

(CISO bei einer Bank, USA)

Vor der EinfuUhrung einer
neuen Technologie halte ich
Besprechungen mit den
betroffenen Abteilungen ab,
um zu gewabhrleisten, dass
die Anderungen in diesen
Abteilungen nicht gegen
unsere Sicherheitsnormen
verstoRen. Dann nehmen
wir die erforderlichen
Anderungen vor, um die
korrekte Integration in
unser Netzwerk
sicherzustellen.”

(CISO bei einem
Automobilunternehmen,
Indien)

Bei der Rechtfertigung von Budgets ist es von Vorteil, sich starker in den LoB
einzubringen, da sich dadurch der Stellenwert des CISO innerhalb des
Unternehmens erhoht. Die verschiedenen Begrindungen hangen stark von der
Region ab und werden nur in begrenztem Umfang durch Unternehmensgroiie
oder Branche beeinflusst. Berichte zu Cybersicherheitsverstdfien werden zum
Beispiel vielfach in Lateinamerika und dem Nahen Osten und Afrika (beide 55 %),
Nordamerika (49 %) und in der Region Asien-Pazifik (48 %) eingesetzt, wahrend sie
in der GUS (38 %) und in Europa (27 %) nicht als hilfreich angesehen werden. In der
GUS ist die Bewertung der dem Unternehmen bei vergangenen Angriffen
zugeflgten Schaden Uberzeugender (43 %). Das gleiche gilt fur Europa (47 %).

Beziehung zum erweiterten Unternehmen

Die IT-Sicherheit ist in der Regel eng mit IT-Systemen und -Programmen
verbunden, da ihr Schutz ein zentrales Ziel der IT-Sicherheit ist. Daher ist es fast
zwingend erforderlich, dass die IT-Sicherheit eng mit der IT-Abteilung und mit
anderen LoB zusammenarbeitet, um bereits frUhzeitig bei neuen Prozessen und
Systemen oder Programmen einbezogen zu werden.

Glucklicherweise arbeiten praktisch alle befragten CISOs eng mit der IT-Abteilung
zusammen, entweder bei Sicherheitsfragen oder zumindest im Bereich technische
IT-Sicherheit. Die Unterschiede zwischen den verschiedenen geografischen
Regionen sind unerheblich. Nur in Lateinamerika und dem Nahen Osten und Afrika
arbeiten einige CISOs nicht mit der IT-Abteilung zusammen.

Arbeiten Sie bei der Formulierung der IT-
Sicherheitsstrategien, bei Mitarbeiterrekrutierung und
Investitionen eng mit der IT-Abteilung zusammen?

Nordamerika

Lateinamerika

GUS

Naher Osten
und Afrika

- Ja, enge Zusammenarbeit mit der IT in allen Sicherheitsfragen.

- Ja, enge Zusammenarbeit mit der IT, aber nur bei technischen IT-Sicherheitsangelegenheiten.
- Nein, wenig oder keine Interaktion mit der IT-Abteilung.

- Ich glaube, dass die IT-Abteilung in Rivalitat zu meiner Abteilung steht.

CISOs mit mehr als fUnf Jahren Erfahrung in der Rolle arbeiten erheblich haufiger
in allen Fragen mit der IT zusammen (74 %), als CISOs mit nur zwei bis funf

Jahren Erfahrung (61 %). Erfahrung fUhrt also zu mehr Zusammenarbeit. CISOs,
die beabsichtigen, sich allgemein starker in LoB und Abteilungen einzubringen,
arbeiten viel &fter in allen Fragen der IT-Sicherheit mit der IT-Abteilung zusammen
(77 %), als CISOs, bei denen dies nicht der Fall ist. Diese CISOs arbeiten viel eher
lediglich bei technischen Fragen mit der IT zusammen (44 %).

Wenn es um die Themen IT-Sicherheitsstrategie, Mitarbeiterrekrutierung oder
Investitionen geht, muss die IT-Sicherheit ebenfalls mit anderen Abteilungen
zusammenarbeiten. Die befragten CISOs arbeiten am haufigsten mit der IT
zusammen (85 %), gefolgt von der Rechtsabteilung (66 %) und der obersten
FUhrungsebene (50 %). Aufgrund von neuen Compliance-Richtlinien wurde die
Rolle der Rechtsabteilung in letzter Zeit gestarkt. Auch die Personalverwaltung

ist nach wie vor ziemlich wichtig, da die IT-Sicherheitsabteilung oft in Sachen
Identitats- und Zugriffsverwaltung mit der Personalverwaltung zusammenarbeitet.
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Mit welchen anderen Abteilungen arbeiten Sie bei der
Formulierung der IT-Sicherheitsstrategien oder bei
Mitarbeiterrekrutierung und Investitionen eng zusammen?

Marketing 13%

Kundensupport

™
Unternehmenskommunikation
Unternehmenskommunikation in einer
bestimmten Krisenmanagementrolle nach
einem Vorfall
Logistik
Gebaudemanagement

Allerdings findet aktuell keine ausreichende Zusammenarbeit mit anderen
Abteilungen wie Logistik oder Marketing statt. Zwei Drittel der befragten CISOs
beabsichtigen aber, sich allgemein starker in LoB und Abteilungen einzubringen,
hauptsachlich, um deren Anforderungen besser zu verstehen und bessere
Entscheidungen treffen zu k&nnen. 74 % der CISOs, die meinen, dass sie
angemessen in die geschaftlichen Entscheidungsprozesse eingebunden sind,
haben vor, sich insgesamt noch starker in LoB und Abteilungen einzubringen, um
ihre Kenntnisse in diesen Bereichen auszubauen.

Ein Drittel der befragten CISOs haben nicht vor, sich starker in LoB und
Abteilungen einzubringen. Ein Drittel halt dies fur eine Notwendigkeit, um
Bedrohungen besser bekampfen zu kénnen. In allen Fallen ist eine starkere
Zusammenarbeit fast immer eine gute Idee und wird als eine der Best Practices bei
der Cybersicherheit angesehen.

Beabsichtigen Sie, sich insgesamt starker in LoB und
Abteilungen einzubringen? Bitte geben Sie die Griinde

dafur an.
66 %
|

Nicht notwendig/ Interne Hindernisse Bereits gutes
bereits gentigend (Kommunikation, Bewusstsein in
Beteiligung unterschiedliche LoB/Abteilungen
Prozesse, ...)
58 %
29 %
.
a Bessere Kenntnisse Zusammenarbeit ist Steigendes
- Nein der Anforderungen/ notwendig, um (standig  Bewusstsein fur
bessere wachsende) Cybersicherheit
Entscheidungen Bedrohungen zu
bekampfen

19



Trends mit Auswirkungen auf die
IT-Sicherheit

Anderungen an der Umgebung fiihren zu unterschiedlichen IT-Architekturen und
IT-Programmen, die wiederum Auswirkungen auf IT-Sicherheitsanforderungen
und Risikoprofile haben k&nnen.

In den Anfangen der CISO-Rolle war die IT-Sicherheit im GroRen und Ganzen ein
Teil der IT und technologische Anderungen oder Neuerungen wurden von vielen
CISOs einfach abgelehnt. Die Zeiten haben sich jedoch geandert. LoB muUssen
flexibler sein und sind in der Lage, Druck auf die IT- und die IT-
Sicherheitsabteilungen auszulben, ihnen die bendtigte (wie von ihnen
wahrgenommen) Umgebung bereitzustellen. Dabei mulssen LoB und neue
IT-Architekturen im Einklang mit der Cybersicherheit stehen, um Risiken zu
minimieren und einen moglichst sicheren Betrieb zu erzielen. Gleichzeitig werden
sich Unternehmen langsam bewusst, dass ihnen eine erfolgreiche digitale
Transformation nur gelingen wird, wenn die Cybersicherheit gegeben ist. Die
IT-Sicherheit ist inzwischen kein Hindernis mehr, sondern eher ein Katalysator fur
die digitale Transformation.

Die digitale Transformation und die zugehorige IT-Architektur, also Cloud
Computing, sind anscheinend die wichtigsten technischen Trends mit den groften
Auswirkungen auf die IT-Sicherheit. In der Tat sind die anderen technologischen
Trends letztlich auch Trends zur digitalen Transformation (loT, mobile Apps,
Plattform Computing usw.), die auf einer Uber- oder untergeordneten Cloud-
Architektur beruhen (z. B. softwarezentrierte Netzwerke und Edge Computing).

Folglich mussen sich CISOs der technischen Trends und ihrer Auswirkungen auf
die IT-Sicherheit des Unternehmens Uber die nachsten funf Jahre hinweg aulierst
bewusst sein. CISOs, die beabsichtigen, sich insgesamt starker in LoB und
Abteilungen einzubringen, geben an, dass die verschiedenen technischen Trends
groRere Auswirkungen haben, als CISOs, bei denen dies nicht der Fallist.

Ein Blick in die Regionen zeigt einige bedeutende Unterschiede auf. Im Nahen
Osten und Afrika wird die Digitalisierung als der Trend mit den gréfRten
Auswirkungen angesehen (63 % der befragten CISOs). Das Internet der Dinge (loT)
wird von nordamerikanischen CISOs nicht als ein Trend mit groRen Auswirkungen
eingestuft, fir 50 % der CISOs in der APAC-Region aber sehr wohl. Europaische
CISOs (16 %) machen sich keine groReren Sorgen zum Thema Edge Computing,
wahrend CISOs im Nahen Osten und Afrika sich viel groRere Sorgen darum
machen. Der Einstieg in die Cloud hat fur CISOs in der APAC-Region (73 %) die
groRten Auswirkungen.

Welche der folgenden technologischen Trends werden uber
die nachsten funf Jahre hinweg die groRten Auswirkungen
auf die IT-Sicherheit Ihres Unternehmens haben?

52 %
Digitale Transformation

43 %
50 %

Einstieg in die Cloud 54 %
43 %
39%

Software-definierte Netzwerke
36 %

Plattform Computing
36 %
34 %
Internet der Dinge 36 %
31%
27 %
Mobilen Anwendungen 31%
19 %
27 %
Edge Computing 30 %
21 %

|.
o &
N ®
2 >
w
(=}
N
w
(=)
N

- Total

- Absicht, sich starker in LoB und Akteilungen einzubringen
- Keine Absicht, sich starker in LoB und Abteilungen einzubringen
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.Die Einflihrung der
Cloud-Technologie hat eine
Menge geandert und wir
mussen unsere
Cybersicherheitsabwehr
von der reinen Perimeter-
Sicherheit auf ein
umfassendes
Abwehrkonzept umstellen.
Industry 4.0 ist eine weitere
Herausforderung im
Hinblick auf die Cloud, die
mir Sorgen bereitet. Beide
tragen zu héherer
Komplexitat bei und
erschweren meine Arbeit.”

(CISO bei einer Baufirma,
Schweiz)

Weltweit gesehen ist KI das Hauptthema. Die Cybersicherheit ist eines der
Technologiesegmente, auf die sich die Kl wahrscheinlich am meisten auswirken
wird. Viele Anwender sind bereits von den Vorteilen Uberzeugt, z. B. von

der Verhaltens-/kontextuellen Analyse oder dem maschinellen Lernen, den
wichtigsten Konzepten der angewandten KI. Die Cloud-basierte Sicherheit folgt
auf die Kl gleich an zweiter Stelle, da dies eine der besten Mdglichkeiten ist,
knappe und teure Cybersicherheitsressourcen zu automatisieren und gemeinsam
zu nutzen. DarUber hinaus ist sie die grundlegende Architektur fUr den Rest dieser
Zukunftstechnologien. Blockchain wird aufgrund des riesigen Potenzials fur die
Sicherung von Transaktionen — durch Authentizitdtsnachweis — als drittwichtigste
Technologie angefuhrt.

Kl wird in Lateinamerika von 70 % der befragten CISOs als die Technologie mit
dem groRten Einfluss anerkannt. PAC erwartet sogar, dass die kunstliche
Intelligenz die Hauptquelle fUr Innovationen im Bereich IT-Sicherheit sein wird
und eine der Antworten auf den aktuellen Fachkraftemangel.

Die Cloud-basierte Sicherheit wird als die Technologie mit den gréfiten
Auswirkungen in der APAC-Region angesehen (78 % der CISOs).

Blockchain wird in Lateinamerika von 45 % der befragten CISOs als die

Technologie mit dem grofiten Einfluss genannt.

Welche Technologie wird in den nachsten funf Jahren die
grofRten Auswirkungen auf die IT-Sicherheit haben?

a

0

Kunstliche Intelligenz (KI)
53 %
55%

Cloud-basierte Sicherheit 58
49 %

37%
Blockchain 42%
25%

Prognoseanalysen 36 %

35%

35%
Kognitives maschinelles Lernen
26 %

22%
Quantenkryptografie 23%
19 %

I 8
o
@ X
N
N
b
°\° 2

- Total
- Absicht, sich starker in LoB und Abiteilungen einzubringen
- Keine Absicht, sich starker in LoB und Abteilungen einzubringen
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Anhang

Methodik

Von Mai bis Anfang Juli befragte PAC 250 Entscheidungstrager im Bereich
IT-Sicherheit (CISOs, Direktoren und Leiter fur IT-Sicherheit und andere Personen)
in der Fertigungs- und Dienstleistungsbranche. Die Untersuchung beruhte auf
einer CATI-Befragung (Computer-Assisted Telephone Interview), an der Fachkrafte
aus Nordamerika, Europa, Asien-Pazifik (APAC), Lateinamerika (LATAM) und der
Gemeinschaft unabhangiger Staaten (GUS) sowie dem Nahen Osten und Afrika
teilnahmen.

18 % Tl 18 %

B Nordamerika S Europa

Osten und
Afrika

Fertigungsindustrie

5000 -
1000 - o

%

Services

Neben der Zahlenerhebung wurden elf Interviews mit Experten durchgefuhrt. Die
Zitate in diesem Bericht sind ein (anonymisierter) Auszug aus diesen Interviews,
um die Ergebnisse der Studie zu belegen.
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Haftungsausschluss, Nutzungsrechte,
Unabhangigkeit, und Datenschutz

Die Erstellung und Verbreitung dieser Studie wurden von Kaspersky Lab
unterstutzt.

Weitere Informationen erhalten Sie auf ,www.pac-online.com”.
Disclaimer

Die Inhalte dieser Studie wurden mit der gréfitmaoglichen Sorgfalt
zusammengestellt. Es kann jedoch keine Gewahr fUr ihre Richtigkeit Gbernommen
werden. Die Analysen und Bewertungen entsprechen dem Stand unserer
Kenntnisse von September 2018 und kdnnen sich jederzeit andern. Dies gilt
insbesondere, aber nicht ausschlieRlich, fur Aussagen Uber die Zukunft. Bei

den in dieser Studie aufgefUhrten Namen und Bezeichnungen kann es sich um
eingetragene Marken handeln.

Nutzungsrechte

Diese Studie ist urheberrechtlich geschutzt. Eine Vervielfaltigung oder Weitergabe
an Dritte, auch in Teilen, bedarf der vorherigen Zustimmung von Kaspersky Lab.
Die Veroffentlichung oder Verbreitung von Tabellen, Grafiken usw. in anderen
Publikationen bedarf ebenfalls der vorherigen Genehmigung.

Unabhangigkeit und Datenschutz

Diese Studie wurde von Pierre Audoin Consultants zusammengestellt (PAC — ein
Unternehmen der CXP Group). Kaspersky Lab hatte keinen Einfluss auf die Analyse
der Daten und die Erstellung der Studie.

Den Teilnehmern der Studie wurde versichert, dass die Informationen vertraulich
behandelt werden. Keine Aussage ermdglicht Ruckschlusse auf einzelne
Unternehmen und Kaspersky Lab oder anderen Dritten wurden keine einzelnen
Umfragedaten zur Verflugung gestellt. Die Teilnehmer der Studie wurden nach
dem Zufallsprinzip ausgewahlt. Es gibt keine Verbindung zwischen der Erstellung
der Studie und kommerziellen Beziehungen zwischen den Befragten und
Kaspersky Lab.
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Uber Kaspersky Lab

Kaspersky Lab ist ein global agierendes Cybersicherheitsunternehmen, das seit
Uber 20 Jahren auf dem Markt tatig ist. Die tiefgreifende Threat Intelligence sowie
Sicherheitsexpertise von Kaspersky Lab ist Basis fur Next Generation
Sicherheitslosungen und -Services zum Schutz von Unternehmen, kritischen
Infrastrukturen, staatlichen Einrichtungen sowie Privatanwendern weltweit. Das
umfassende Sicherheitsportfolio des Unternehmens beinhaltet fUhrenden
Endpoint-Schutz sowie eine Reihe spezialisierter Sicherheitslosungen und -
Services zur Verteidigung vor komplexen und aufkommenden
Cyberbedrohungen. Mehr als 400 Millionen Nutzer und 270.000
Unternehmenskunden werden von den Technologien von Kaspersky Lab
geschutzt.

Weitere Informationen finden Sie unter: www.kaspersky.de

Ansprechpartner: info@kaspersky.de

Folgen Sie uns: https://twitter.com/kaspersky_dach

Infos zu PAC

Pierre Audoin Consultants (PAC) wurde 1976 gegriindet und ist Teil der

CXP Group, dem fuhrenden unabhangigen europaischen Forschungs- und
Beratungsunternehmen fur Software- und IT-Services und Unternehmen im
Bereich digitale Transformation.

Die CXP Group bietet ihren Kunden umfassende Support-Services in der
Bewertung, Auswahl und Optimierung ihrer Softwarelédsungen sowie bei

der Bewertung und Auswahl von IT-Dienstleistern und begleitet sie bei der
Optimierung ihrer Sourcing- und Investitionsstrategien. Die CXP Group begleitet
IKT-Entscheidungstrager bei ihrer digitalen Transformation.

Die CXP Group steht Software- und IT-Dienstleistungsanbietern mit quantitativen
und qualitativen Analysen sowie strategischer und operativer Beratung bei der
Optimierung inres Marktauftritts zur Seite. Auch 6ffentliche Organisationen und
Institutionen stutzen sich bei der Entwicklung ihrer IT-Richtlinien auf unsere
Studien.

Mit 40 Jahren Markterfahrung, 17 Niederlassungen in weltweit 8 Landern

und 140 Mitarbeitern unterstutzt die CXP Group jahrlich mehr als 1500 IKT-
Entscheidungstrager und die operativen Unternehmensbereiche sowohl grofier
als auch mittelstandischer Unternehmen und deren Provider. Die CXP Group
besteht aus drei Gesellschaften: Le CXP, BARC (Business Application Research
Center) und Pierre Audoin Consultants (PAC).

Weitere Informationen finden Sie auf: www.pac-online.com

Neueste Nachrichten von PAC: www.pac-online.com/blog

Folgen Sie uns auf Twitter: @CXPgroup
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