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Кибербезопасность в 
судоходной деятельности 
организаций
Обзор основного международного и 
российского нормативного регулирования



О чем пойдет речь
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Система управления безопасностью судоходной деятельности

Обзор основного международного и российского нормативного регулирования в 
области кибербезопасности судоходной деятельности

Опыт и решения EY по реализации этих требований.
Вопросы и ответы



Система управления безопасностью судоходной деятельности
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Резолюция IMO #A.741(18) от 4 Ноября 1993

Международный Кодекс управления безопасной 
эксплуатацией судов и предотвращением загрязнения

Система управления безопасностью (СУБ / SMS)
судоходной деятельности включает:

Компетентный персонал с определенными 
ответственностями и полномочиями
(например, Назначенное лицо / Designated person, Капитан судна / Master, и другие)

Процессы управления, относящиеся к:

• планированию СУБ
(например, идентификация рисков, управление документацией, и другие)

• эксплуатации СУБ
(например, отдача / выполнение приказов, поддержание записей, и другие)

• оцениванию производительности СУБ
(например, внутренний аудит СУБ, сообщение о несоответствиях, и другие)

• непрерывному улучшению СУБ
(например, управление корректирующими действиями, и другие)

Документированную информацию, необходимую для 
обеспечения эффективности СУБ
(например, Политику, руководство по СУБ, процедуры подготовки к и 
реагирования на чрезвычайные ситуации, инструкции, отчеты, и другие)

Политику безопасности судоходной деятельности и 
защиты окружающей среды



Обзор основного международного нормативного регулирования в области 
кибербезопасности судоходной деятельности
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Согласно Резолюции IMO MSC.428(98), судоходным организациям до 1 Января 2021 следовало надлежащим образом проработать подход к 

управлению рисками кибербезопасности в своих Системах Управления Безопасностью

IMO Resolution MSC.428(98) adopted on 16/6/17

Maritime Cyber Risk Management in
Safety Management Systems

IMO MSC-FAL.1 / Circ.3 as of 5/7/17

Guidelines on Maritime Cyber Risk Management

Спецификации International Maritime Organisation (IMO)

Рекомендации BIMCO, INTERCARGO, OCIMF и других 
международных ассоциаций судоходства

The Guidelines on Cyber Security Onboard Ships, version 3

ISO/IEC 27001:2013

Information technology – Security techniques –
Information security management systems – Requirements

ISO 31000:2018

Risk management – Guidelines

NIST Cybersecurity Framework, version 1.1 as of 16/4/18

Framework for Improving Critical Infrastructure Cybersecurity

Международно-признанные стандарты в области риск-
менеджмента и кибербезопасности
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Применимость

на борту и на берегу в организации



Еще несколько слов о The Guidelines on Cyber Security Onboard Ships
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Обзор основного российского нормативного регулирования в области 
кибербезопасности судоходной деятельности
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Информационное письмо Российской Палаты Судоходства
#РПС-4-1/684 от 24 Декабря 2018

О применении Руководства по обеспечению кибербезопасности судов

Руководство Российского Морского Регистра Судоходства
НД №2-030101-040 от 2021

Руководство по обеспечению кибербезопасности



Опыт и решения EY
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2018, Подготовка морского судна к инспекции в области кибербезопасности
(в соответствии с OCIMF Ship Inspection Report Programme Vessel Inspection Questionnaires 7 / SIRE VIQ 7)

Опыт выполнения релевантных проектов

Предлагаемые решения / услуги

Выполнение gap-анализа СУБ и / или судов судоходных организаций в области кибербезопасности

Приведение СУБ судоходных организаций в соответствие международным и российским регуляциям в 
области кибербезопасности

Разработка проектов нормативных методических документов в области управления рисками 
кибербезопасности в судоходной деятельности

Проведение инструктажей / тренингов по кибербезопасности с экипажами судов и береговым 
персоналом, задействованным в судоходной деятельности организации

2020, Формирование целевой модели процессов управления кибербезопасностью в судоходной 
деятельности организации
(в соответствии с The Guidelines on Cyber Security Onboard Ships, version 3)



EY  |  Совершенствуя бизнес, улучшаем мир

Следуя своей миссии — совершенствуя бизнес, 
улучшать мир, — компания EY содействует созданию 
долгосрочного полезного эффекта для клиентов, 
работников и общества в целом, а также помогает 
укреплять доверие к рынкам капитала.

Многопрофильные команды компании EY 
представлены в более чем 150 странах мира. 
Используя данные и технологии, мы обеспечиваем 
доверие к информации, подтверждая 
ее достоверность, а также помогаем клиентам 
расширять, трансформировать и успешно вести 
свою деятельность.

Специалисты компании EY в области аудита, 
консалтинга, права, стратегии, налогообложения 
и сделок задают правильные вопросы, которые 
позволяют находить новые ответы на вызовы 
сегодняшнего дня. 

Название EY относится к глобальной организации и может 
относиться к одной или нескольким компаниям, входящим 
в состав Ernst & Young Global Limited, каждая из которых является 
отдельным юридическим лицом. Ernst & Young Global Limited − 
юридическое лицо, созданное в соответствии с законодательством 
Великобритании, − является компанией, ограниченной гарантиями 
ее участников, и не оказывает услуг клиентам. С информацией 
о том, как компания EY собирает и использует персональные 
данные, а также с описанием прав физических лиц, 
предусмотренных законодательством о защите данных, можно 
ознакомиться по адресу: ey.com/privacy. Более подробная 
информация представлена на нашем сайте: ey.com.

Мы взаимодействуем c компаниями из стран СНГ, помогая им 
в достижении бизнес-целей. В 19 офисах нашей фирмы (в Москве, 
Владивостоке, Екатеринбурге, Казани, Краснодаре, Новосибирске, 
Ростове-на-Дону, Санкт-Петербурге, Тольятти, Алматы, Атырау, 
Нур-Султане, Баку, Бишкеке, Ереване, Киеве, Минске, Ташкенте, 
Тбилиси) работают 5,500 специалистов.

© 2021 ООО «Эрнст энд Янг – оценка и консультационные услуги»
Все права защищены.
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Информация, содержащаяся в настоящей публикации, представлена 
в сокращенной форме и предназначена лишь для общего ознакомления, 
в связи с чем она не может рассматриваться в качестве полноценной замены 

подробного отчета о проведенном исследовании и других упомянутых 
материалов и служить основанием для вынесения профессионального 
суждения. Компания EY не несет ответственности за ущерб, причиненный 
каким-либо лицам в результате действия или отказа от действия на основании 
сведений, содержащихся в настоящей публикации. По всем конкретным 

вопросам следует обращаться к специалисту по соответствующему 
направлению.

ey.com/ru


