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Телеметрия

Аномалии

SCADA

Kaspersky MLAD
детектор аномалий 

на основе искусственного интеллекта













Экспресс аудит

Узкая область анализа
Анализ траффика промышленного объекта

Методические ограничения
Выводы на основе сетевых взаимодействий

Удалённый анализ
• 1 аналитик-эксперт
• Без взаимодействия с собственником

Отчёт
15-20 страниц шаблонного отчёта

Минимальные рекомендации
Невозможность предоставления детальных рекомендаций по 
улучшению ситуации без изучения инфраструктуры

Вероятностный характер выводов
Возможность ложных выводов из-за неполноты данных

Полный анализ систем
Промышленные системы целиком попадают в область анализа

Методика без ограничений
Анализ сетевой архитектуры, траффика, хостов, тех. процесса, white/Grey box 
инструментальное тестирование, систем и компонентов АСУ (PLC, RTU, IED.) Детальные 
инструкции по противодействию угрозам, обнаружения угроз 0-day

Анализ на объекте
• Команда из 4-5 экспертов с разными областями экспертизы: сети, ИБ АСУ ТП, 

безопасность приложений, пен. тест, реверс-инжиниринг
• Непосредственный доступ к объекту анализа

Отчёт
• 90-200 страниц: уязвимости, стадии и процесс поиска, потенциальный вред, векторы
• 1-2 страницы отчёта для руководства

Подробные рекомендации по защите
Как действенные и практические рекомендации (обновление ПО, замена слабых паролей 
итп.  Так и связанные с устойчивостью к атакам в долгосрочной перспективе (объекты и 
методы контроля, изменение архитектуры сети и т.п.)

Достоверные выводы
• Достоверно подтверждённые находки
• Действия симулирующие действия атакующего – проверка всех систем безопасности
• Практически и полезные результаты оценки

Оценка безопасности АСУ ТП





Прототип 

KICS Portable v.3 в 

демо-зоне












































